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Malinké krabicky, vel'ké problémy

TEMA

Kamery, senzory,
merace, smart
zariadenia. Su uz
vSade. V energetike,
doprave,
zdravotnictve,

v malych aj vo velkych
firmach. Zbieraju,
analyzuju, posielaju
a ukladaju data.

rienik medzi IoT svetom
Pa prevadzkovymi techno-

légiami sa oznaduje ako
priemyselny internet veci. Ten-
to novy svet so sebou prinasa
vela bezpeénostnych vyziev.
Navyse, dlhy zivotny cyklus ro-
bustnych prevadzkovych tech-
nolégii kontrastuje s rychlym
vyvojom IoT zariadeni.

Napred sa ist musi
Firmy zvycajne kupuju alebo
vyvijaju IoT zariadenia preto,
aby priniesli nové sluzby, zvy-
sili efektivitu, zautomatizovali
rutinné procesy a idedlne pri-
tom uSetrili naklady.

,Problém nastdva vo chvi-
li, ked sa zacne hromadit Coraz
vacsi pocet IoT zariadeni - od
senzorov cez kamery, aktuato-
ry az po sofistikované zariade-
nia v logistike alebo vo vyro-
be. Boli navrhnuté s dérazom
na kompatibilitu a funkcie, nie
na bezpecnost,” hovori Rudolf
Klein, produktovy manazér Ali-
ter Technologies.

Ale bezat netreba

Tu Rudolf Klein neldtostne po-
kracuje v opise prostredia. Zaria-
denia maju slabé alebo nemaju
ziadne Sifrovanie komunikacie,
pretoZe snaha o ich ,neviditel-
nost“ v sieti by mohla narusit ich
kompatibilitu. Bezni pouzivatelia
chct jednoduchd instalaciu, mo-
derné rozhrania a viditelny pocit
hodnoty za vynalozené néklady
a tu ,nudna bezpecnost ustupuje
poziadavkam®.

Navyse aj vyrobcovia ¢asto
prestanu podporovat inovacie
po par rokoch a prestanu vyda-
vat bezpecnostné aktualizacie.
A ak st dostupné, zariadenie je
pripojené vzdialene a na aktua-
lizacie spotrebuje drahé data.

Znamena to, Ze v sieti sa
¢asto nachddzaju zariadenia,
ktoré st bud na hrane bezpec-
nostnej politiky, alebo ju Gplne
obchdadzaju. Pripojené s vSak
na tu istu siet ako firemné po-
Citace, servery, interné systémy
a databazy vratane citlivych in-
formécii udajov.

Kazda zranitel'nost sa pocéita
V priemyselnych systémoch sa
Coraz Castejsie pouzivaju IoT
zariadenia ako sucast prevadz-
kovych technolégii. Oboje st
casto pripojené do siete, ¢o ich
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Pojem Internet of Things (loT), teda internet veci, sa pouZiva uz priblizne 25 rokov, od roku 2010 je Standardom v médiach, priemysle a technologickych kruhoch.

vystavuje kybernetickym hroz-
bam, alebo st nositelmi zrani-
telnosti. Kompromitované IoT
zariadenie méze byt vstupnym
bodom tutoku na cely systém.

Bohus Levcik, bezpeénost-
ny Specialista so skisenostami
v energetike viac ako dve deka-
dy, uvadza priklad - ak smart
elektromer alebo senzor vib-
racii na turbine nemaju zabez-
pecent komunikaciu alebo st
zranitelné, mézu byt zneuzité
ako vstupny bod do celej infras-
truktary prevadzkovych tech-
noldgii.

Tematika je ¢oraz Sirsia
»Pravdupovediac, téma IoT
bezpecnosti eSte stdle nie je vo
firemnom prostredi vnimana

v celom svojom obsahovom
spektre,” hovori Bohus Levéik.
Vo vacsich firmach si odbornici
uvedomuju rizikd spojené s IoT,
hlavne v kritickych infrastruk-
tirach, ako je energetika ¢i
priemysel. V malych a stred-
nych firmdch je IoT bezpeénost
casto podcenovana. Opatrenia

sice existuju, ale Casto nie su
systematické.

A aj tu zostéva hlavnym prob-
1émom nedostatok odbornikov,
ktori by vedeli spravne vyhod-
notit IoT hrozby v priemysel-
nom prostredi.

Varovania pribudaja
Kyberbezpecénostny profesio-
nél Michal Legersky rovnako
poukazuje na posun za ostatné
roky. ,Vela firiem sa v minulos-
ti skor zameriavalo na bezpec-
nost IT prostredia a prevadzka
a IoT boli skér vnimané ako
nieco, na ¢o sa neutodi, a preto
ich nie je potrebné az tak chra-
nit. Sicasnost nam, zial, ukazu-
je Ze opak je pravdou.”

Zvyseny pocet kybertutokov
na IoT zariadenia savisi s ich $i-
rokym vyuzitim a ndrastom im-
plementacie. D6vodom je hlav-
ne optimalizacia a zefektivne-
nie udrzby strojnych zariadeni,
¢o predlzuje prevadzkyschop-
nost a zivotnost vyrobnych jed-
notiek a znizuje ndklady. Tu Mi-
chal Legersky odvazne hovori
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aj o tom, ze medializacia inci-
dentov a zdielanie skiisenosti
vyrazne napomaha zvySovaniu
povedomia a je potrebné v tom
pokracovat.

Ekosystém bujnie
Medializacia utokov aj tlak le-
gislativnych zmien sposobuju,
Ze vedenie osvietenych firiem
si uvedomuje, ze kybernetické
rizika nie st len IT otazkou.
»Maju priamy dosah na kon-
tinuitu biznisu, reputdciu aj
finanéné vysledky,” upozorruje
manazérka a konzultantka
kyberbezpeénosti Viktdria Bla-
zickova.

IoT zariadenia tu nie st uz
len ako technické doplnky. Ri-
ziko narasta s ich rozsirenim,
pricom ich slabé zabezpece-
nie méze ohrozit nielen samot-
nu firmu, ale aj cely dodavatel-
sky retazec.

Viktéria Blazi¢kova preto vy-
soko hodnoti, Ze kyberbezpec-
nost sa dostava Coraz vyssie na
zoznam priorit top manazmen-
tu. Za klicové vsak povazuje,
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aby sa stala sucastou strategic-
kého rozhodovania, nielen od-
povedou na incidenty.

Vynimky uz nebudi
Tak ako sa prisne uplatiiuju
bezpecnostné opatrenia v pre-
vadzkovych technoldgiach, mu-
sia byt implementované aj na
IoT zariadenia. Veduci oddele-
nia bezpecnosti informacii Vol-
kswagen Slovakia Marian Klaco
tu prepéja tieto dva svety.
Prevadzkové technoldgie ma-
ju ovela dlhsi zivotny cyklus
ako IT technolégie, su Casto za-
starané a pridruzuju sa k tomu
chybajiice bezpeénostné zna-
losti. ,Preto s implementaciou
IoT bezpeénostnych opatreni
ide ruka v ruke aj potreba zvy-
Sovania znalosti v timoch spra-
vujucich prevadzkové techno-
logie.”

Este sme neskon¢ili
Neriadent kombindciu infor-
macénych a prevadzkovych
technoldgii moze este zhorsit
rastlce vyuzivanie umelej in-

i Citadelo

VAROVANIE

=

96 percent kybernetickych
atokov v roku 2024 zneuzilo
zranitelnosti, ktoré boli
zname uz predtym a mali
aktualizacie k dispozicii

i

simulované utoky

na zdravotnicke zariadenia
ukazali 71 percent
kompromitovanych
zariadeni kvoli
zranitel'nostiam starsim
viac nez dva roky

Zdroj: Check Point Cyber Security Report 2025

teligencie. Prepojenie tychto
troch faktorov dramaticky zvy-
Suje kyberbezpecnostné rizik4.
,Utok na IT infrastruktiru sa
moze rychlo rozsirit do prostre-
dia prevadzkovych technolégii,
¢o moze viest k zastaveniu
vyroby alebo poskodeniu zaria-
deni,” opisuje scenar kyberbez-
pecnostny expert Ivan Kopacik.
Systémy, ktoré vyuzivaju Al
moézu byt zneuzité na automa-
tizované utoky alebo manipu-
laciu rozhodovania. Nezabez-
pecené Al modely mo6zu byt
ovplyvnené falosnymi vstupmi,
¢o moze viest k nespravnym re-
akciam v riadiacich procesoch.
V globdlnom priemysle pozo-
rujeme dudlny trend - techno-
logicky aj persondlny. ,Imple-
mentacia postkvantovej kryp-
tografie a bezpeénostnych
systémov na baze Al ide ruka
v ruke s budovanim $pecializo-
vanych timov kybernetickych
expertov,” dodava Matej Mi-
chalko, predseda dozornej rady
Asocidcie kritickej infrastruk-
tury Slovenskej republiky.

Treba ist dalej

O bezpecnostnych poziadav-
kach je nutné skolit timy, ktoré
technoldgie implementujy,

aj timy, ktoré sa o ne staraju.
Toto Siroké spektrum zahfna
integratorov, dodavatelov, pra-
covnikov oddelenia planovania
aj udrzieb.

Uz pri zavadzani prevadzko-
vych technolégii alebo ich ob-
mene je potrebné pamitat aj
na ich zabezpecenie. Napriklad
v rdmci nasadzovania urobit
takzvany hardening, ¢iZe nie-
¢o ako posilnenie infrastruk-
tury a mysliet na antiviruso-
vl ochranu, kde to je vhodné.
Tu Marian Klaco opit pripomi-
na mantru pre vyber prevadz-
kovych technoldgii Security by
design.

¢itajte Spravu o etickom
hackingu 2024

profesionali nasli priemerne
6 zranitel'nosti v kazdom
testovanom projekte
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Ste si isti, Ze nepomahate uto¢nikom?

ANKETA

AZ neuveritel'né prehresky robia firmy
v kyberpriestore, ked piSu o sebe. TakZe - aké
informacie by sa nemali zverejiiovat nikdy a ¢o

vam hrozi?

Tomas Hettych,

¢len predstavenstva,
Kompetenéné a certifikacné
centrum kybernetickej
bezpecnosti

Firmy ¢asto zverejiiuju informa-
cie o0 svojich zamestnancoch bez
ich suhlasu alebo bez internych
pravidiel. NajcastejSie fotogra-
fie, e-mailové adresy a mobil-

né Cisla. Plati to aj pre skupinove
fotky z teambuildingov a firem-
nych pracovnych stretnuti. Ma-
loktora firma to ma formalne
oSetreneé.

Marek Zeman,

vedecky pracovnik,

Fakulta informatiky
ainformaénych technolo6gii STU
Bratislava

Organizacie piSu velmi otvore-
ne o svojich internych nastave-
niach a procesoch s cielom ¢o
najviac sa priblizit klientom. Ne-
Ky informacie ¢itaju aj utocni-
ci. Zverejiiovat by sa mali udaje
k tovarom a sluzbam. Komuni-
kaciu klientov je potrebné sme-
rovat do kontrolovanych kana-
lov, ktoré su uréené pre klientov
a sluzby. Akukol'vek inu komu-
nikaciu je potrebné riesit sepa-
ratne as porozumenim.

Michal Srnec,

veduci oddelenia informacnej
bezpeénosti,

Aliter Technologies

Je to jeden z najlepsich prikla-
dov, kde je zladenie informac¢-
nej bezpecnosti a biznisu a pri-
ori nemozné. Biznis by, samo-
zrejme, najradsej marketoval

a zdielal vSetko, aby si budoval
miesto na socialnych sietach,
weboch a v médiach. No a na-
opak, informacna bezpecnost
by najrads$ej nezdielala Ziad-

ne informacie, aby dala poten-
cialnym uto¢nikom ¢o najme-
nej Sanci. Tento rozkol je nutné
z pohladu informacnej bezpec-
nosti prijat a nastavit v organi-
zacii pravidla, ¢o je mozné zdie-
[at a ¢o nie. Vhodné je zdielat
len generické informacie, aktu-
alne novinky a eventy az ex po-
st. Nezdielat to, ¢o sa da lahko
zneuzit: konkrétne nazvy a ver-
zie softvéru, systémov, cloudo-
vych sluzieb, kontakty na tech-
nickych pracovnikov, podrobné
pripadové Studie, e-maily ve-
denia.

Jan Golais,
poradca bezpecnosti,
Slovak Telekom

Spolo¢nosti ¢asto nevedomky
zverejiuju rizikove technické in-
formacie - typ operaného sys-
tému, pouzivané platformy, sie-
tové schémy ¢i mena a funkcie
administratorov, vSetko v duchu
,Na webe sariadne odprezen-
tujeme”. Tieto informacie mé-
zu vyrazne zjednodusit pracu
Utoénikom pri planovani kyber-
netickych utokov. Zverejhova-
nie takychto detailov je v rozpo-
re s principmi kybernetickej hy-
gieny a odporu&aniami NBU SR.
Spolo¢nostiam mo6zu byt za za-
nedbanie bezpe¢nostnych opat-
reniulozené finan¢né sankcie.
Nezverejnovat technické detai-
ly aniinterné informacie je zak-
ladom prevencie a ochrany vo-
¢irastucim hrozbdm v kyber-
priestore.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Analyza otvorenych zdrojov, ¢i-
ze OSINT, je vynikajuci nastroj,
ktory pouZzivaju kyberzlo¢inec-
ké skupiny na dizajnovanie uto-
kov. Nekoncep¢na komuni-
kacia, ktora si myli transpa-
rentnost a exhibicionizmus, je
vynikajucim informaénym zdro-
jom, ¢i uzide bezné vyhladava-
¢e, alebo automatizované na-
stroje. A do tohto sa pocita
vSetko - webové stranky, profi-
ly na socialnych sietach, verej-
né diskusie, vizibilita v mediach,
povinné zverejiiovanie v §tat-
nych registroch, vyro¢né spravy
aj fotky kamaratov.

Tomas Valenta,
riaditel,

Check Point Software
Technologies

Odporuc¢am v kontaktnych in-
formaciach pouzivat vSeobecné
e-mailové adresy namiesto kon-
krétnych osobnych a predcha-
dzat tak phishingu a socialnemu
inzinierstvu. Dobré je vyhnut sa
detailnym informaciam o infras-
trukture a internych systémoch.
Znizujeme tak riziko cielenych
utokov na konkrétne verzie sof-
tvéru alebo platformu. Rovnako
neodporuc¢am zdielat citlivé ob-
chodné informacie a plany. Jed-
nak kvoli kyberutokom, ale tiez
kvoli konkurencii.

Jakub Berthoty,
advokat,
Dagital Legal

Ak ako podnikatel zverejnite
svoj kontaktny e-mail alebo tele-
fonne Cislo pre zaujemcov o va-
Se sluzby, tak podla paragrafu
116 ods. 15 zdkona o elektronic-
kych komunikaciach vas méze
ktokolvek kontaktovat s cielom
priameho marketingu cez ema-
ilalebo SMS. Od prijatia zakona
vroku 2021 hovorime o tom, ze
tato prax nie je suladna s GDPR.
Odporu¢ame podnikatelom bra-
nit sa pred marketingom pouzi-
vanim kontaktnych formularov
a zapisanim svojho telefonneho
¢isla na Robinsonov zoznam.

Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Jednym z rizik promovania su
nesporne socialne siete. Malé

i velké firmy nedostato¢ne za-
definovanou politikou vytvaraju
priestor pre vznik kritickych dis-
kusii, ktoré ¢asto dostanu celé
PR do Uplne opacnej polohy, nez
bol zdmer. Agilny zamestnanec,
ktory neuvazenou reakciou na
kritické komentare rozputa vl-
nu zakernych a reputa¢ne neze-
lanych komentarov. A stacili jas-
ne definované pravidla zavede-
né do praxe.

A

Dominik Prochazka,
riaditel odboru bezpeénosti,
AGEL

!

Neodpustitelnym bezpe¢nost-
nym prehreSkom je priliSne zdie-
[anie, ¢i uz naweboch spolo¢-
nosti, alebo socialnych sietach.
Zo ziskanych informacii sa daju
tvorit personalizované kampa-
ne, slovniky pre ld&manie hesiel,
pripadne Uto¢nik dokaze ziskat
prehlad o cielovej infrastrukture
a dalSom zabezpeceni.

Jana Puskacova,
veduca $pecialistka IT
bezpecénosti,

Slovnaft

V digitalnej ére nie je zdiela-
nie informacii prejavom trans-
parentnosti, ale zranitelnosti.
Pred zverejnenim akychkolvek
informacii na internete by si fir-
my mali premysliet odpovedna
otazku ,Mali by sme?”, a nie len
.Mb6zeme?”. Internet si viac pa-
mata, nez odpusta.

Martin Orem,
hacker,
Binary House

Kazda zverejnena informacia nad
ramec legislativy musi byt firmou
starostlivo zvazena. Popisy pra-
covnych ponuk, profily zamest-
nancov na kariérnych socialnych
sietach €iverejné repozitare
zdrojovych kédov mézu naviest
utoc¢nika na pouzité technolo6-
gie, pristupové Udaje a Strukturu
firmy. Vedie to k sofistikovanej-
Sim Uutokom napriklad cielenym
phishingom, k Unikom déat alebo
k poruseniu GDPR.

Ve

Benjamin Wiirfl,
obchodny manazér,
Eviden Slovakia

J .

Z mojej skusenosti si myslim, Zze
firmy by o sebe nemali zverejno-
vat mena a kontakty zamestnan-
cov, ale ani informécie o inter-
nych procesoch alebo pouziva-
nom softvéri. Takéto informacie
ulahéuju nielen Utok ,headhun-
terom”, ale aj uto¢nikom, kto-

ri planuju phishingovy alebo iny
kyberutok.

Julius Selecky,
senior technicky Specialista,
ESET

Firmy, ale aj samotni zamest-
nanci obc¢as zverejiuju citlivé in-
formacie, ako napriklad tech-
nologie, ktoré pouzivaju, ale-

bo detaily z projektov. Niekedy
uvédzaju pracovné pozicie udi
¢i dokonca bezpecnostné opat-
renia. Uto&nici sa potom len po-
hodlne usadia a tieto udaje vyu-
zivaju na phishing alebo cielené
Utoky. Rizika zahffiaju unik dat,
poskodenie reputacie i pravne
nasledky. Pri odhalovani niekto-
rych detailov plati, ze menej je
niekedy viac.

Katarina Krockova,
pravnicka,
Kro¢ka & Partners

Po u€innosti GDPR som nacha-
dzala na webovych strankach
spolo¢nosti bezpecnostnu doku-
mentaciu, ktoru ja osobne pova-
zujem za dévernu. Boli to rozne
bezpecnostné smernice a posu-
denia vplyvu na ochranu osob-
nych udajov. Vnimam to ako na-
vod pre Uutocnikov. Prilis vela
zverejnenych osobnych udajov
moze utocnikom vyrazne ulah-
¢it realizaciu utokov zalozenych
napriklad na socialnom inzinier-
stve alebo inych formach.

Marian lllovsky,
audit partner,
Cyllium

Zameral by som sa na informacie,
o ktorych mozno ani neviem, Ze
ich zverejiiujem. Zapamatajte si
tu nazov Open Source Intelligen-
ce - analyzainformacii z verejne
dostupnych zdrojov. Existuje ve-
a OSINT nastrojov, ktoré umoz-
nuju skontrolovat, ¢o je viditelné
nainternete a hlavne zinternetu.
Mam na mysli zle nastavené za-
riadenia pripojené do internetu,
ktoré mézu byt otvorenou branou
pre utoCnika.

Richard KiSkovaé¢,
generalny riaditel,
Elkan

Urovef hrozieb sa odvija od zau-
jimavosti ciela. Pokial je organi-
z4cia strategicky zaujimava, ale-
bo pre takyto subjekt pracuje, je
na mieste adekvatna obozretnost.
Verejné informacie sluzia uto¢-
nikom najma pri prieskume ciela

a planovani utoku. Vyhladavaju sa
informacie o pouzivanych techno-
l6giach, ako su referencie na pro-
jekty, o zamestnancoch pre ciele-
ny phising, alebo o fyzickych loka-
litdch ¢i subdodéavateloch, ak ide
o Utok cez dodavatela. Cim viac in-
formacii je dostupnych, tym lepsia
je priprava a Uspesnost Utoku.

Tomas Zatko,
CEO, eticky hacker
Citadelo

VZdy sa poradte so svojim bez-
pec¢nostnym timom. Diskutabilné
su kontaktné udaje, roly a beziace
projekty, fotky a screenshoty, de-
taily internych procesov a pravidiel.
S takymito udajmi su Utoky formou
manipulacie velmi presvedgivé.

Marek Madzo,

technicky riaditel centra
kybernetickej bezpeénosti void
soc,

Soitron

Okrem zmlUv a organizacnej
Struktury by mali organizacie zva-
zit pracovné pozicie a napln, ktoru
inzeruju. Tu sa da zistit, aké tech-
noldgie su pouzivané, napriklad
ako avizuje pozicia Network ad-
ministrator Fortigate FW. Da sa
predpokladat stav kyberbezpec-
nosti, ked',hladame Specialistu na
kyberneticku bezpe¢nost pre za-
vedenie technickych a proces-
nych opatreni”, a niektori pri pozi-
cii Sysadmin - migracia Win 2012
prezradia aj stav infrastruktury.

Diana Legdanova,
riaditel'ka divizie pre
bezpecnost,
Zapadoslovenska energetika

Aj tu plati, ze diabol sa skryva

v detailoch. Vzdy zvaZujte mie-

ru detailu poskytnutych informa-
cii - bezpecnost je o balanse me-
dzi pridanou hodnotou a mierou
rizika. A popravde? Bezpecnostny
mini-selftest si robim zakazdym,
aj ked'odpovedam do tejto ankety.

Roman Varga,

manazér kybernetickej
bezpecénosti,

Dovera zdravotna poistovna

V sektore zdravotnictva méze
unik udajov spdsobit priame ohro-
zenie zivotov pacientov. Hackeri
mozu ziskat pristup k zdravotnym
zaznamom, lie¢be ¢i planovanym
zakrokom, €o vedie k naruseniu
starostlivosti, nespravnej liecbe
alebo oneskoreniu operacii. Preto
je klucové chranit IT infrastruktu-
ru, Sifrovat data a nezverejnovat
citlivé detaily.

Stefan Pilar,
advokat,
AK Signum

Firmy bez ohladu na vel'kost zve-
rejAuju aj citlivé udaje ako Udaje
zamestnancov, detaily internych
procesov, IT infrastruktuary Ci jej
ochrany. Nasledky mézu byt v po-
dobe kyberutokov, Uniku dat, po-
kut od requlatorov alebo zneuzitia
identity. Rozsah zdielanych infor-
macii je nutné vzdy vazit v kon-
texte potencialnychrizik. Prilisna
transparentnost v kybernetickej
bezpeénosti totiz mdze byt draha.

Ivan Makatura,
predseda,

Asociacia kybernetickej
bezpeénosti

V kyberbezpec¢nosti plati: o ne-
musi byt verejné - to by nemalo
byt verejné. Poskytnut informacie
o detailoch vlastnej infrastruktu-
ry je to isté ako odovzdat ,mapu”
vasho domu zlodejovi. Zverejne-
nie podrobnosti bezpe¢nostnych
opatreni znizuje ich u¢innost, pre-
toZe utoc¢nik ich veselo obide. Ak
to spojite s ostentativhym vychva-
'ovanim sa vlastnou odolnostou,
mate ,zamiesené” na problém
* Robinsonov zoznam je databaza telefonnych Cisel, kde sa
mozZu zaregistrovat osoby, ktoré si neZelaju byt kontak-
tované na ucely priameho marketingu. Zriadil ho Urad pre
regulaciu elektronickych komunikacii a postovych sluzieb
a cielom je ochrana pred nevyZziadanymi volaniami a po-

nukami tovarov a sluzieb. Registracia plati pre fyzické aj
pravnické osoby a je bezplatna.

www.nevyziadanevolania.sk
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Mate stastie, ak to zistia ,,ti dobr

REPORT

V priebehu rokov
spolo¢nost Citadelo
realizovala uz tisice
bezpecnostnych
posudeni

a penetracnych testov
po celom svete.

ch zistenia reprezentuju po-

hlad kybertto¢nika, ktory

skiima slabiny na prienik do
systémov.

V roku 2024 ,hackli“ timy Ci-
tadelo takmer pitsto projektov
a nasli vySe 2 800 zranitelnosti.
Takmer polovica projektov ob-
sahovala aspon jednu zranitel-
nost vysokej alebo kritickej za-
vaznosti.

Suhrnné udaje z testovacich
postupov prezentuju v Spra-
ve o etickom hackingu, pricom
nevyuzivaju Ziadne informa-
cie z externych zdrojov. Vznika
tak origindlny reprezentativny
materidl, ktory podava spravu
o stave kybernetickej bezpec¢-
nosti v réznych segmentoch
a oblastiach.

Testované projekty podla typu

(v percentach)

Webové projekt
B S 52,99

APl rozhrania
N 9,83

Infrastruktura
769
Mobilné aplikacie
B 7.48

Cloud

7,05
Vlastny vyvoj/Iné
Wis.77

Kombinované

.4,49

Aplikacie
3.85

Socialne inZinierstvo
|o,85

(=
Webové projekty

V digitalnej dobe sa webové

stranky a webové projekty

vyskytuju najcastejSie a vy- a
kazuju najvyssi pocet zrani- -
tel'nostiv porovnani's inymi
typmi projektov. V tomto
segmente bol identifikova-
ny najvyssi pocet kritickych
zranitel'nosti - strednej

a vysokej zadvaznosti, v po-
rovnani s akymkol'vek inym
typom projektu.

Mobilné aplikacie
a aplikacie
Rastuca popularita
mobilnych aplikacii
prinasa aj vyrazny
narast zranitelnosti
v tomto segmente.

Aké zranitelnosti
obsahovali projekty?

kritické vysoko zavazné stredne zavazné
6 zranitelnosti zranitel'nosti zranitelnosti
zranitelnosti 28 % 62 % 95 %
jekt jekt: jekt

priemerne projektov projektov projektov

v kazdom ‘

projekte

Kategorizacia zranitelnosti
Kriticke: Vysoké: Stredné: Nizke:

okamzité vel'mi vazne znaéné nizky technicky odchylky od
a potencialne technickeé riziko, technické riziko, dosah alebo osvedcéenych postupov,
katastrofalne vyzadujuce si mali by sa riesit vel'mi nizka ktoré by sa mali odstranit,
technické rizika rychle rieSenie bezodkladne pravdepodobnost, aby bola zabezpecena
ale nemali by ostat optimalna
bez povS§imnutia bezpeénost

Infrastruktara

V tomto segmente nasli
eticki hackeri druhy naj-
vyssi pocet kritickych zra-
nitelnosti. Je to pravde-
podobne sposobené tym, Cloud

Zze mnohé z testovanych Podobne ako v pripade
projektov zahrfiali aj in- internej infrastruktury,
ternu infrastrukturu, ¢ize aj klienti vyuzivajuci cloud
nepripojenu k internetu, ¢asto trpia faloSnym

pri ktorej boli klienti menej pocitom bezpecia, ¢o
opatrni ako pri externej vedie k vy$Siemu poctu

X . i Zdroj: Ethical Hacking eee 1 . .
infrastrukture. kritickych zranitel'nosti.

Report 2024, Citadelo

minister obrany SR

Robert Kalifiak Matus Sutaj Estok

Upozornenie:

266
1

Testované segmenty

(v percentach)

Bankovnictvo/Financie

56,41

Systémovi integratori
9,13

Vyvoj softvéru

Data/Telekomunikacie

L kA

Priemysel a energetika

W45

Podnikanie suvisiace s kryptomenou

| kK]

Online hry/Stavkovanie

B3.03

Elektronicky obchod

f259

Zdravotnictvo

12

Automobilovy priemysel

VlIadny sektor/Arméda

|0,49

_’O
Socialne
inZinierstvo
Zaujem o testovanie
socialneho inZinierstva,
najma phishingu, vishingu,
OSINT kampani a Utokov
Redteamu poklesol. Vzhla-
dom na to, Ze socialne
inZinierstvo zostava naj-
beZznejsim typom kyber-
netického Utoku, varuju
vyskumnici pred odklonom
od tohto testovania.

ministel vnitraiSR,  _minister investicii

regionalneho rozvoja
= = ainformatizacie SR
Samuel Migal’

JA\N

Varovanie:

Interné Statistiky Citadelo
naznacuju, ze uz pri prvych
testoch dochadza v désled-
ku socialneho inZinierstva
v organizaciach k naruse-
niu bezpe¢nostiaz v styrid-
siatich percentéach pripa-
dov. Pravidelné Skolenie
zamestnancov a opakované
testovanie dokazu pomoct
udrzat vysledky takychto
testov v jednocifernych
hodnotach.

Generalny partner

secunet

Medialni partneri
3] HOSPODARSKE
NOVINY
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