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Ofenzivna

TEMA
Kybernetickych
uto¢nikov nezaujima,
Ci ste mala alebo
vel'ka firma. Hlladaju
vase slabé stranky.
Odpovedou je - najdite
siich skor.

anky, energetika a dal-
B Sie organizdcie kritickej
infrastruktiry povinne
a pravidelne testuju systémy na
bezpecnostné rizikd. Skratka
OffSec - offensive security, je
profesiondlom znama uz desiat-
ky rokov a ti zvyknu hovorit,
Ze ten, kto chce dobre branit,
musi vediet, ako sa utoci.

Novy kyberzakon vsak vyza-
duje pouzivanie praktik ofen-
zivnej bezpedénosti aj od dalsich,
menej skusenych subjektov.

Sokujtice vysledky

,»Pri teste stredne velkej spo-
lo¢nosti v sektore sluzieb sme
nedavno odhalili kritické zra-
nitelnosti, ktoré mohli viest

k Gplnému naruseniu bezpec-
nosti webového servera,” hovo-
ri Tomas Lezovi¢ zo spolo¢nosti
ESET. Citlivé udaje zakaznikov,
vratane osobnych informacif

a histérie objednavok, boli vol-
ne pristupné. ,Je kazdodennou
realitou, Ze pri testoch spo-
lo¢nosti od najmensich az po
medzindarodné korpordcie od-
halime kritické zranitelnosti,”
dodava Lezovic.

Ak by sa tieto bezpec¢nostné
chyby stali tercom ttoku, neo-
pravnené osoby by mohli pre-
vziat kontrolu nad zdkaznicky-
mi Gétami. Spolocnost by Celi-
la nielen finan¢nym stratam,
moznym sankcidm zo strany
reguldtorov aj vaznemu posko-
deniu reputdcie a strate dévery
zakaznikov.

Piliere digitalneho sveta
Oznacenie eticky hacker prvy-
krat pouzila spolo¢nost IBM
pred tridsiatimi rokmi. Proces
etického hackingu md r6zne
podoby. M6ze ist o testovanie
konkrétnej aplikdcie, napriklad
internetového bankovnictva ¢i
e-shopu. ,Niekedy preverujeme
serverovu infrastruktiru alebo
dokonca celé interné systémy
firiem,” vysvetluje Tom4s Zatko
zo spoloénosti Citadelo.

Na otdzku, ¢i sa im vzdy po-
dari preniknut do systémov, od-
poveda Tomas Zatko jednoznac-
ne: ,V drvivej vi¢sine pripadov
4no.“ Dizka testov zdvisi od vel-
kosti ciela. Bezny penetraény
test trva jeden az tri tyzdne. Pri
velkych bankach, kde st tes-
ty uz povinné, moze ist aj o nie-
kolkomesacény proces.
Zdravotnictvo v hladac¢iku

V Univerzitnej nemocnici v Mar-
tine testuju a skenuju infrastruk-

ALISON =1

Digitalna transformacia podnikov a institucii zvySuje zavislost na technoldgiach a s tym suvisi aj rastici pocet kybernetickych atokov ¢i inych potencialnych zlyhani.

tdru na pritomnost zranitelnosti
uz vySe pat rokov a viackrat

uz urobili aj phishingové testy.
»Prvy test som inicioval hned,
ako som sa stal manazér kyber-
netickej bezpecénosti,” hovori Pa-
vol Vrabec. ,,Presvedcit vedenie
nebolo tazké. Detailne som im
vysvetlil prinosy a nevyhnutnost
testu a, samozrejme, aj zdkonnu
povinnost.”

V nemocnici pribudlo aj pe-
netrac¢né testovanie, kedze z Ca-
sového hladiska vyraznd zmenu
zaznamenali prave v pristupe
k sluzbam a systémom dostup-
nym z internetu. ,Dnes plati za-
sada, Zze ak ma byt nejakd sluzba
vystavena do verejného prostre-
dia, musi najprv prejst doklad-
nou analyzou a bezpe¢nostnym
testovanim,” rezolutne uzatvara
Pavol Vrabec.

Extra naroky
Telekomunikacie su sucastou
kritickej infrastruktury, ktora
ma zasadny vyznam pre chod
Statu a spolocnosti.

Tomas Masny, riaditel infor-
macnej bezpecnosti Slovak Te-
lekom a T-Mobile CZ ma desiat-
ku rokov skusenosti s offsec
praktikami. Ajtu zacinali zak-
ladnymi penetraénymi testami

a postupne pridavali sofistiko-
vanejsie techniky ako simuldcie
utokov, red teaming a testova-
nie odolnosti vo¢i socidlnemu
inZinierstvu.

Skiuisenosti treba zdielat
Roky priniesli cennu skisenost,
Ze téma ani konkrétne vysledky
testov by sa nemali prezentovat
manaZmentu ako straSenie.
Dolezité je kvantifikovat riziko
a ukazat, ako pentesty moézu
pomoct k udrzatelnosti biznisu
a dovery zakaznikov. Pomdha
aj benchmark s konkurenciou

a zdoraznenie regulaénych po-
ziadaviek.

»Testy ukazu, kde je slaby ¢la-
nok kyberbezpecnosti a najéas-
tejsie je to ¢lovek a jeho chybo-
vost, z1é navyky z predchadza-
jucej prace, ¢i zld architektuira,”
zhriia Tomas Masny. Top prici-
na je nedostatoény manazment
zaplat a zastaralé systémy, kde
sa uz zaplaty nedaju aplikovat.

Spojené nadoby

Ofenzivna bezpecénost testuje
ludi a technolégie. Aj tu hra vy-
znamnu ulohu automatizacia.
Produkty na spravu uto¢nej
plochy identifikuju potencidlne
vektory utoku, ktoré by mohli

ALITER

TECHNOLOGIES

Specialnu prilohu podporuju

1

DOLEZITE JE
KVANTIFIKOVAT
RIZIKO A UKAZAT,
AKO PENTESTY
MOZU

POMOCT

K UDRZATELNOST]
BIZNISU A DOVERY
ZAKAZNIKOV.

Tomas Masny,
Slovak Telekom a T-Mobile CZ

vyuzit kyberzlodinci. Nepretr-
Zite sa skenuje siet organizdcie
vratane domén, IP adries, we-
bovych stranok, e-mailovych
systémov, cloudovych sluzieb,
nastrojov Saa$, zariadeni IoT
a datovych ulozisk.

Hned v druhom kroku sa au-
tomatizovane aplikuju zaplaty,
nasledne sa preveruje ich u¢in-
nost a opravuju sa chybné kon-

\(§>\cgllium

LEAD YOUR BUSINESS PROTECTED

figuracie. K tomu odporuca To-
mas Vobruba zo spoloc¢nosti
Check Point aj integraciu spra-
vodajstva o hrozbach v redlnom
Case - Threat Intelligence.

Naroky na profesionalov
Vstup do elitnej spolo¢nosti
etickych hackerov umoznuju
azZ naro¢né certifikdcie. Na
najnovsi kurz a jeho nevyhnut-
nost upozornuje Jozef Balint
zo spoloc¢nosti Alison Slovakia.
Klicovou inovaciou od minulé-
ho roku je tu integracia umele;j
inteligencie do vyudby aj prak-
tickych cviceni.

AT umoziuje automatizova-
nu identifikaciu zranitelnos-
ti a predikciu potencidlnych
kybernetickych hrozieb. Mal-
vérova analyza v redlnom Ca-
se pomaha expertom rychlej-
Sie reagovat na nové hrozby. Al
je aj sucastou penetraénych tes-
tov, kde automatizovane pre-
hladdva cloudové rieSenia, IoT
zariadenia ¢i webové aplikdcie.
V interaktivnych ttokoch zas
umeld inteligencia napodobiiu-
je redlne hackerské techniky.

Nastrahy boomu
Ano, od janudara sa dramatic-
ky zvysil dopyt po praktikach

=VID&N
i Citadelo

ezpecnost? Nevyhnutnost

SNiMKA: DREAMSTIME

ofenzivnej bezpecnosti. A trh
reaguje.

Cena penetraénych testov
sa lisi, no prilis lacné ponuky
¢asto znamenaju povrchné tes-
tovanie zalozené len na auto-
matizovanych skenoch. Pre-
to treba porovnat rozsah testu,
metodoldgiu a kvalitu vystupov.
Délezité je venovat pozornost
odbornosti a skiisenostiam ti-
mu. Kvalitny dodévatel ponuk-
ne aj konzultdcie, pomoc pri
opravach zistenych chyb a moz-
nost re-testu, aby sa overila
ucinnost oprav.

Nekvalitny test m6ze vytvorit
falo$ny pocit bezpecia, zatial
¢o ten dobre vykonany odha-

li skutoc¢né slabiny. V idedlnom
pripade by malo byt testova-
nie pravidelné, pretoZe bezpec-
nostné hrozby sa neustdle vy-
vijaja.

ANKETA:

Zasiahol vas kyberneticky
utok, je chyba v systéme
alebo iné zlyhanie? Rady
od profesionalov. Co robit
v pripade kyberincidentu
vzdy. Co nerobit nikdy.

o
& cHeck POINT

SOITRON"
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Mate kyberincident? Toto

ANKETA

Zasiahol vas kyberneticky utok, je chyba v systéme alebo iné zlyhanie?

Pamétajte radu od profesionalov. Co robit v pripade kyberincidentu vzdy. Co nerobit nikdy.

Jaroslav Durovka riaditel,
Narodné centrum kybernetickej
bezpecnosti

V pripade kyberbezpecnostného
incidentu je vzdy doleZité obratit
sa na odbornikov z jednotiek CSIRT
alebo Specializovanych firiem. Vo
vacsej organizacii dodrzujte vopred
definované postupy v ramci riade-
nia incidentov. Prevadzkovatelia
zakladnych sluzieb st povinni hlasit
zavazny kyberbezpecnostny inci-
dent NBU. Ur¢ite nerobte paniku.
Ako sa hovori, najhorsia smrt je

z oplasenia.

Jan Adamovsky riaditel
bezpecnosti,
Slovenska sporitelia

Zachovam chladnu hlavu. Postu-
pujem podla spisanych a natréno-
vanych postupov reakcie na kyber-
neticky incident. Hasici, zachranari
tak isto svoje kroky trénuju.

4
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Peter Bukovinsky $éf IT

bezpecénosti,
Eviden Slovensko

Ihned odstavte, podla moznosti
vypnite a urcite izolujte napadnuté
zariadenie od siete, odpojte sietovy
kabel, obalte aspon dvojmo aloba-
lom alebo inou radio-odrazivou fo-
liou, ak zariadenie ma aj wifi, aby sa
zabranilo Sireniu respektive rozvoju
utoku. Neskusajte utajit. Urcite ne-
klamte a neodstrariujte dokazy, aby
bolo mozné incident analyzovat, ¢o
najskor ho odstranit a vytazit z ne-
ho G¢inné poucenie.

Veronika Paulinyova
auditorka kyberbezpeé&nosti,
Skupina Cyllium

Neodporu¢am zatajovat incident.
Je potrebné uprimne ho priznat,
zdokumentovat, postupit na rele-
vantné miesta tak, ako kazdy dalsi
Utok na organizaciu. Mat bezpec¢-
nostny incident nie je hanba. Han-
ba je klamat, ze Ziaden nemame.

Jakub Berthoty advokat,
Dagital Legal

VZdy je potrebné incident zdoku-
mentovat a posudit jeho zavaznost.
Podla zavaznosti je potrebné

ho oznamit Uradu na ochranu
osobnych Udajov a NBU, ak ide

o0 prevadzkovatela zakladnej sluzby.
Rézne povinnosti, rézne lehoty.
Casto sa zablda na oznamenie naj-
zavaznejsich incidentov aj dotknu-
tym osobam respektive verejnosti
podla GDPR.

Julius Selecky senior
technicky Specialista,
ESET

Pri kyberincidente je izolacia na-
padnutych systémov absolltna
priorita. Inak sa Skodlivy kod Siri
rychlejSie ako klebety v open spa-
ce. Skontrolujte ¢i XDR systém
odpojil zasiahnuté zariadenia od
siete, deaktivujte vzdialeny pristup
a zablokujte napadnuté Ucty. Nepa-
nikérte a hlavne nevypinajte vietko
bez rozmyslu, IT tim potrebuje
analyzovat situaciu. Cim skor izolu-
jete hrozbu, tym mensie Skody.

Martin Fabry konzultant pre
kyberbezpecnost kritickej
infrastruktury,

Accura

Ved'viete, ¢o robit v pripade kybe-
rincidentu. To, ¢o sme vzdy poctivo
a pravidelne trénovali pri table top
cviCeniach, pripadne prired a blue
teamingoch, viakze. Ze je tak?

A urcite viete, Ze nesmiete prepa-
dat panike a chaosu. Uto&nik vzdy
profituje z paniky, lebo vie, ze pani-
ka spdsobuje vel'ku chybovost.

Lenka Gondova prezidentka,
ISACA

VZdy aktivujte incident response
plan. Rychla a koordinovana reakcia
Setri Cas, data aj reputaciu. Nikdy
nemanipulujte s dokazmi. Neod-
strafujte logy ani nevypinajte systé-
my bez konzultacie s expertmi.

Henrich Snajder manazér IT
bezpecnosti,
Orange Slovensko

Ihned'izolujte postihnuté systémy
od siete, ale nevypinajte ich ain-
formujte bezpec€nostny tim. Zazna-
menajte podrobnosti a postupujte
podlainterného planu reakcie, aby
ste minimalizovali $kody. Nepani-
karte, nerestartujte ani nevypinajte
zariadenia, aby ste neznicili dokazy.
Neodkladajte nahlasenie, rychla
reakcia je klicova. Nezdielajte
detaily incidentu mimo opravne-
nych os6b, aby ste predisli Sireniu
nepravdivych alebo uniku citlivych
informacii.

Kyberbezpecnostna hra pre hracoy,
programatorov, Studentov

a profesionalov

01.04 - 09.06

Statdt a sttazny poriadok 2025 na webovej stréanke

INZERCIA

Ivan Makatura predseda,
Asociacia kybernetickej
bezpeénosti

Okamzite dajte prec ruky z kla-
vesnice! NepokuS$ajte sariesit
problém svojpomocne. Ak ste

v korporécii, zavolajte Specialistov
kybernetickej bezpecnostiain-
formujte vedenie. Ak pracujete

v malom alebo strednom podni-
ku, volajte technicku podporu,
alebo znameho bezpecaka. Pri
rozsiahlejSom incidente by som
odporucal objednat znalca. A ne-
zabudnite na povinné hlasenia,
inak riskujete pokutu.

Michal Srnec CISO,

Aliter Technologies

Ak existuje, tak jednoznacne vzdy
postupujte podla planu reakcie na
incidenty. Urcite bol premysleny

a obsahuje minimalne klu¢ové
osoby a postupy. A ak ziaden plan
nie je? Dajte okamzite dokopy
kvalitny tim Specialistov, internych
alebo externych, vytvorte im ¢as
a priestor na rieSenie, doverujte im
a hlavne komunikujte transparent-
ne. Inak sa moze stat, Ze to dopad-
ne katastrofélne.

L

Tomas Valenta riaditel,
Check Point

Ak k tomu dojde, je dobré mat
plan a nerobit nahodné kroky.
Analyzujte a dokumentujte. VSet-
ko. Co sa stalo, pre¢o sa to stalo,
¢o bolo ohrozené a zneuzité. Ko-
munikujte.

urobte vzdy!

Marek Madzo
technicky riaditel,
Centrum kybernetickej
bezpecénosti

void SOC

V pripade incidentu je dblezité
mat Incident Response Plan
arieSit podlaneho - to zname-
na zaoberat sa oblastou rieSe-
nia bezpe¢nostného incidentu
proaktivne a byt pripraveny.

A ¢o nikdy nerobit? Nikdy by
ste nemali nechat incident bez
reakcie, alebo naf reagovat
neodborne.

Peter Kocdik

manazér Systémovych
InZinierov,

Fortinet

Poucte sa z tejto situacie! Ak
ste sa stali obetou kyberutoku,
znamena to, ze nieco vo vasej
bezpecénosti zlyhalo. Analyzuj-
te, ¢o to bolo, posilnite ochranu
a zabrante opakovaniu. Kazdy
incident je draha lekcia, vyuZite
ju, aby ste boli o krok vpred.
Zvazte nasadenie technolégie
na naldkanie a oklamanie uto¢-
nikov, aby ste dal$i utok vedeli
identifikovat ¢o najskor.

4

Andrej Zucha
generalny riaditel,
ALISON Slovakia

Po zvladnutiincidentov u za-
kaznikov vzdy robime vyhod-
notenie. Zakaznici vzdy najviac
hodnotia profesionalny ludsky
pristup, schopnost robit za hra-
nicou povinnosti a pochopenie.
Technologie a postupy kupite.
Vyberte si narieSenie incidentu
[udi, s ktorymi budete zdielat
najtazsie chvile.

Tomas Zatko CEOQO,
Citadelo

Zavolajte firmu, pre ktoru je odpo-
ved na incidenty jednou z hlavnych
sluzieb. Prvé hodiny rozhoduju

o vSetkom. Uchovajte stopy. Fyzické
pocitaCe nechajte zapnuté. VSetky
odreZte od internetu. Ved ani zapal
slepého Creva si neoperujete sami.

NS

Tomas Hettych €len
predstavenstva,
KCCKB

Urobte poriadnu analyzu rizik, aby
ste identifikovali pripadné najvac-
Sie straty. Nasledne informujte

o incidente a pripadnych scena-
roch vedenie organizacie, nech
maju objektivne informacie pre
pripadné rozhodnutia.

iy,

Roman Cupka riaditel
pre stratégiu,
Istrosec

Kontaktujte profesionalov, ¢o vedia
vyjednavat na medzinarodnej Urov-
ni a maju aj skusenosti s psycholé-
giou timov. A to najneskor v piatok

na konci tyzdna. Najvacsou chybou
je odlozit to na pondelok.

Jan Andrasko SOC manazér,
Binary Confidence

Neuvézene rozhodnutia moézu stat
firmu viac ako incident samotny.

==
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Ako vyzera Slovensko na perimetri?

REPORT

V ostatnych Siestich mesiacoch zasiahlo jednu
organizaciu na Slovensku priemerne
1664 kybernetickych utokov tyzdenne.

v
sa tyka typu, najvyssi
pocet detegovanych

C O utokov predstavovali

botnetové titoky zamerané na

zabezpeclenia webovych stra-
nok pred kybernetickymi hroz-
bami zavisi ochrana kédu aj
bezpecnost pouzivatelov v onli-

Typy malvéru zasahujlce organizacie (percentualny podiel na tyzdennej baze)

Ransomvér Mobilny InfoStealer Bankovy Utoky vedené
malvér malvér cez botnet
Slovensko 3,5% 01% 2,7% 3,3% 4%
Svet 4,0% 0.8% 3,0% 2,7% 8,7%

nedostupnost systémov, Co pre- ne priestore. . Najga’stejs!e typy exe o6%
sahuje globalny priemer. Zdroj: Threat Intelligence Skodlivych suborov docx
Viac ako polovica skodlivych Report spolo¢nosti Check (marec 2025) pdf
suborov bola na Slovensku za Point Research, Slovensko vbs
poslednych tridsat dni doruce- 23.9.2024 - 24. 3. 2025 xla
né prostrednictvom webovych bat

stranok. V porovnani so Statis-
tikami koncom minulého ro-
ka tak prislo k vyznamnej zme-
ne, kedZe dlhodobo najéastej-
$im vektorom utoku bol e-mail.
Kyberzloéinci pouzivaju webo-
vé stranky ako nastroj na skry-
té sirenie $kodlivého kédu. Od

cmd

Vektory utoku
pre Skodlivé

Email Web

subory
(marec 2025)

Najrozsirenejsie malveéry (februar 2025)

Slovensko Svet
1 -
Najviac zasiahnuty sektor (september 2024 - marec 2025) AndroxghOst | 5,9% 2.8% Botnet, ktory sa zameriava na platformy Windows, Mac a Linux.
. . . L Na pociato¢nu infekciu vyuziva viacero zranitelnosti. Malvér
Priemerny pocet kyberutokov na organizaciu tyzdenne AT L - L " x -
kradne citlivé informécie, ako su informacie o ucte Twilio,
Vjrobny sektor MM 1175 prlhlasovaqe u.daje SIVITP Kl uc AWS. Na zhromazd?vame .
Viadne institici iy 927 pozadovanych informacii pouziva subory Laravel. R6zne varianty
adne institdcie, armada vyhladavaju rozne informacie.
AsyncRat 2,9% 2,2% Pokrocily trojan so vzdialenym pristupom, ktory zasahuje
Windows systems
Aquabot 2.2% 0.2% Sucast botnetu Mirai, prvykrat identifikovany v novembri 2023.
Utokmi typu DDoS kompromituje loT zariadenia
Priemerny pocet kyberutokov na organizaciu tyzdenne Utoky infostealerom Utoky na banky
(september 2024 - marec 2025) (v %) (v %)
== Slovakia — Global == Slovakia — Global == Slovakia — Global
2500 2119 00 9,01 7% - 6,84
1744 2065
1827 1710 § %
1250 1 s 50 r S 35t
1433 1230 1825 2 B | e Ne L 247
£ £ 290 289 @ 281 @ oo
2 2 2,89 2,81 238 2.29
230 37 229
23.9.202% 28.10.2024 2.12.202% 6.1.2025 10.2.2025 17.3.2025 23.9.20%  30.9.20%4 1.71.20%  23.12.202%5  3.2.2025  17.3.2025 7.10.2024 18.11. 2024 6.1.2025 17.2.2025 17.3.2025
Utoky vedené cez botnet Ransomvérové utoky
(v %) (v %)
== Slovakia — Global == Slovakia — Global
70 - 16,38 00 9,32
12,70 13,01
g 9,74 £
e . O O : S st .
E 948 588 847 872 916 E T
~ = 2,38 2,29 .
| 0 | .
23.9.2024 4.11.202 16.12.2025 10.2.2025 17.3.2025 23.9.20% 4.11.20% 16.12. 2025 27.1.2025 17.3.2025 LJ
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Da sa predvidat incident?

RIESENIA

Je uzitoéné odhalit
slabé miesta skor,
nez to urobia utocnici

areqgulator.
H sme zranitelni. Ak ich mate

na svojej strane, vasa Sanca
prezit v kyberpriestore bez vaznej
ujmy sa zvysuje.

Zatial o kedysi stacilo preve-
rit vo firemnej sieti niekol'ko zdk-
ladnych slabin v softvéri, dnes sa
uz firmy musia branit sofistiko-
vanym utokom, ktoré kombinuju
technické zranitelnosti so socidl-
nym inZinierstvom.

ackeri najlepsie vedia, aki

0d zakladky po univerzitu
Organizacie si v sucasnosti ob-
jedndvaju penetracné testy podla
narocnosti a toho, ¢o si chcu
overit. Zakladné testy preveruju
konkrétne systémy, aplikdcie ¢i
infrastruktiru. Sofistikovanejsi
scendr, ako je red teaming, simu-
luje komplexny hackersky ttok
zo vietkych smerov. Specidlna
kategdria penetracnych testov
overuje aj splnenie zakonnych
smernic a noriem.
NajnarocnejSou kategériou st
TLPT testy (Threat-Led Penetra-
tion Testing), nazyvané ako ul-
timatny test bezpec¢nosti. Vyko-
navaju sa najma vo finanénych
instituciach a v segmentoch kri-

Kyberneticka odolnost je kombinacia technologického vykonu a I'udskych skisenosti s vyuzitim umelej inteligencie.

tickej infrastruktury. Trvaju aj
niekolko mesiacov a simuluju
utoky, ako ich robia vysoko orga-
nizované APT skupiny. Testovaci
tim sa tu snazi preniknut do sys-
tému akymkolvek spésobom vra-
tane sofistikovanych kombino-
vanych ttokov, socidlneho inzi-
nierstva a dlhodobej infiltracnej
¢innosti.

Jeto jasné

Ciel etického hackingu vsak
zostava stale rovnaky — ndjst zra-
nitelnosti skor, ako ich objavia
utocnici. A tak testuju aplikacie,
rieSenia alebo systémy v extrém-
nych podmienkach. Eticki hacke-
ri skusaju, ako sa systém sprava
pri neocakavanych situdciach,

¢i obsahuje nezdokumentované
chyby a ako by sa dal zmanipu-
lovat.

Tento proces je hladanie nieco-
ho, o este nebolo objavené. Hac-
Kkeri sa snazia donutit systém, aby
sa spraval inak, nez bol naprogra-
movany. Ak sa im to podari, maja
v rukdch prienikovy bod.

Nastroje si vyborné, ale

Na trhu uz existuju nastroje,
ktoré dokazu automaticky iden-
tifikovat zname zranitelnosti. Su
naprogramované na vykonavanie
konkrétnych ttokov, takzvanych
exploitov. Cize v podstate majt

v sebe predpripravené zranitel-
nosti, ktoré sa daju vyuzit. Kazdy,
kto si kdpi nastroj, moze vykonat
utok.

Pridana hodnota kvalitného
testovacieho timu sa vSak zaci-
na tam, kde sa kon¢i vykon tych-
to nastrojov. Rozdiel medzi auto-
matizovanym utokom a pracou
etickych hackerov je v kreativi-
te a schopnosti objavovat nové
slabiny.

Jadro toho, Co robia kvalifiko-
vani profesiondli, je vytvaranie
novych technik a exploitov pre
systémy, kde eSte existuju zra-
nitelnosti, ktoré doposial neboli
odhalené a zdokumentované.

Sprava z odvratenej strany
Ak sa dnes niekto rozhodne, ze
chce byt kyberneticky zlodinec,
nemusi mat hibkové znalosti.
Krimindlne gangy uz funguju
ako organizované podniky, kde
si delia pracu. Niektori progra-
muji malvér, ini ho §iria, dalsi
kradnu databéazy kreditnych
kariet a niekto iny ich dokdze
spenazit.

Umela inteligencia posuva ten-
to model este dalej. Znizuje ba-
riéru vstupu do kybernetickej
kriminality a umoziuje menej
skisenym utoénikom vykonavat
¢innosti, ktoré si kedysi vyzado-
vali roky skusenosti. S rozvojom
AT bude bezpecnost eSte kompli-
kovanejsia a obrancovia sa mu-
sia, pochopitelne, prisposobit.

Al ajtu

Umela inteligencia uz dnes
dokdze analyzovat kéd, hladat
zranitelnosti, generovat phishin-
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gové utoky, dokonca vykondvat
autonémne tGtocné operacie.

No zaroven pomaha pri obrane
- zlep$uje detekciu utokov, opra-
vuje chyby v systémoch a chrani
data.

Ci sa dostaneme do bodu, kde
umela inteligencia bude hac-
kerom aj obrancom zdroven, je
otdzka casu. No jedno je isté -
kybernetickd bezpec¢nost sa uz
nikdy nebude riadit len pravidla-
mi ludi. Rozmachom umelej in-
teligencie vstupuje do tejto hry
nieco ovela rychlejsie a nepred-
vidatelnejsie.

Zranitelnost najvyssej
priority

Kybernetickd bezpecénost sa
posuva od utokov na zariade-
nia k itokom na data. A tam uz
Coraz menej zdlezi na tom, kde
sa nachadza samotny pouZzivatel.
Utoénici sa uz nepotrebuju ,v1a-
mat“ do konkrétneho pocitaca.
Potrebuju sa dostat k vasim su-
borom. A pokial su tieto stibory
niekde v cloude, cesta moze

byt napriklad cez phishingové
utoky.

Socidlne inZinierstvo tak zo-
stdva jednou z najefektivnejsich
zbrani uto¢nikov. Rizikd na bez-
nych pouzivatelov ¢ihajui na we-
bovych strankach, v e-mailoch,
na sietach aj v neznamych mé-
didch.

Tomas Horvath
kyberbezpeénostny
konzultant Citadelo

PORADNA

Po audite bezpecnosti uz
vieme, ze na$a fiktivna
firma Chrum & Chrum
ma pred sebou poriadnu
davku prace. Objavili

sa zranitelnosti, slabé
miesta v procesoch aj
technické nedostatky.

Pred tym, nez sa pustime do
opatreni, potrebujeme poznat
odpoved na jednoducht otazku:
Co vlastne chranime? Marec
som preto zasvitil inventarizacii
aktiv - teda vSetkému, ¢o ma
pre firmu hodnotu a ¢o méze
byt cielom utoku, vypadku
alebo chyby. Bez toho sa bezpec-
nostna stratégia postavit neda.

Co st to aktiva

Aktivum je vSetko, ¢o ma pre
firmu hodnotu, ¢ize informdcia,
proces, systém, know-how, sluz-
ba, ludia, hardvér, celkovo pat
kategOrii.

Informacné aktiva su doku-
menty, databdzy, zmluvy, repor-
ty, zakaznicke tidaje a v pripade
nasej firmy aj receptiry.

Fyzické aktiva si lahko vieme
predstavit. St to servery, pra-
covné stanice, sietové zariade-
nia, vyrobné linky, zalozné zdro-
je, lokality.

Nasleduju softvérové aktiva
ako ERP systém, skladovy soft-
vér, dochadzka a bezpecnostné
nastroje.

Aktiva predstavuju aj sluz-
by, ¢iZe internet, IT podpora a aj
sluzby externych partnerov.

Ludské zdroje, zamestnan-
ci, ich odborné znalosti a k to-
mu ich pristupové opravnenia
su aktivum, ktoré ziskava Coraz
viac na hodnote.

Ku kazdému aktivu sme prira-
dili vlastnika - ¢loveka. Toho,
ktory vie, na ¢o dané aktivum
sluzi, ¢o sa stane, ak prestane
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Aj aktiva treba upratat

fungovat, a kto by mal reagovat,
ak sa nieco pokazi.

Klasifikacia

Nie vSetky informacie maju
rovnakd hodnotu. Preto sme

s vlastnikmi kazdé aktivum po-
sudili z pohladu troch vlastnosti:
integrita, dostupnost a déver-
nost.

Integrita znamena, Ze infor-
macia je presna a nezmenend.
Pri nizkej trovni, akd maja na-
priklad interné oznamy, zmena
neprekaza. Ked sa vSak zmenia
parametre vyroby, zmena mo-
Ze mat vazne nasledky, ¢ize tu je
nevyhnutna vysoka troven in-
tegrity.

Dostupnost hodnoti, aky vel-
ky je problém, ked' systém vy-
padne. Archiv zvladne vypadok,
ale vypadok vyrobného systému
uz firmu zastavi.

Dévernost riesi, kto ma k in-
formaciam pristup. Firemny
web je verejny, no receptiry ¢i
osobné udaje patria medzi pris-
ne chranené.

Mapa

Hodnotenie ndm pomaha urcit,
¢o je kritické, co potrebujeme
chrénit viac a ¢o menej. Nezabu-
dajme na zasadny fakt - aktiva
nie st izolované, a preto sme si
zaznacili aj vizby a nadviznosti
medzi aktivami, kto sa na koho
»spolieha“. Nase najkritickejsie
aktiva, oznacené ako Cervené
zony, zaradujeme medzi najvys-
Sie priority na dalSie zabezpe-
Cenie.

Inventarizicia je dokladna
priprava na dalsi krok. V aprili
sa budeme venovat analyze do-
sahov, ktora nam pomoze zis-
tit, Co sa stane, ked niektoré ak-
tivum zlyha.

Andrej MiSura, manazér
kybernetickej bezpecnosti
Seridl Takto to robim ja
najdete v hnonline.sk v sekcii
Kyberneticka bezpe¢nost

il
Inventarizaciu aktiv si mdZete predstavit ako jarné upratovanie vo firme.
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MANAZMENT

Ofenzivna bezpecnost — tazko na cvicisku, Iah... lahSie na bojisku

Ofenzivna bezpec¢nost je dnes uz Standardom pri niektorych
vysoko regulovanych odvetviach ¢i $pecializovanych
utvaroch jednotlivych zlozZiek bezpecnostnych agentur.
Arozhodne nejde iba o dobre zname nazvy z filmov, ako su

ClA alebo FBI.

Trend pouzivania technik
ofenzivnej bezpecnosti vsak
pomaly prenikd do Sirsieho
povedomia firiem. A je to len
dobre. Tymto pristupom zvy-
$uju svoju bezpecénostnu odol-
nost a minimalizuju rizika.

Nieco z vojenského zargénu
Dobre zname porekadlo ,tazko
na cvicisku, lahko na bojisku“
sa d4 v prenesenom vyzname
pouzit aj pri vyuzivani prvkov
ofenzivnej bezpecnosti. Real-
nou simuldciou Utokov ziska-
me komplexny obraz o danom
systéme a nespoliehame sa
len na nastavené politiky ¢i
spravne napisany softvér, ale

jednotlivé komponenty podro-
bime realnej skuske.
Samozrejme, tato skuska
musi byt dostatoéne redlna, no
na druhej strane neméze ohro-
zit nasu prevadzku ¢i sposo-
bit firemné straty. Dolezité je
vSak simulované ttoky sprav-
ne vyhodnotit a potom spitne
reflektovat vysledky do proce-
sov a do bezpecnostnych na-
staveni. Vzdy sa oplati mat tie-
to znalosti skor ako dtoc¢nik.

Skiste pentest

Prvky ofenzivnej bezpec¢nosti
sa daju pouzit na takmer aku-
kolvek sucast bezpeénostnych
nastaveni, ¢i uz ide o zabezpe-

Cenie siete, aplikacii, procesov,
¢i dokonca na obozretnost
pouzivatelov. Vyber jednotli-
vych prvkov sa bude lisit podla
profilu spolo¢nosti, no takmer
kazd4 spolo¢nost moéze vyuzit
najmi penetracné testovanie

a interné phishingové kampa-
ne.

Penetracné testovanie moze
odhalit dolezité slabiny v klu-
covych systémoch spolo¢nos-
ti, a tym predchddzat zneuzitim
tychto zranitelnosti uto¢nikmi.
Penetraéné testovanie sa vak
nelimituje len na softvér ¢i we-
bové aplikacie. Pentesty vieme
vyuzit aj na testovanie dodava-
telskych retazcov.

Hlavne zacat

Data a poznatky, ktoré ziskame
takymito cviCeniami, st nes-
mierne relevantné a poskytuju
realny obraz o bezpec¢nosti

v danej spolo¢nosti. Takéto data
nevieme nijako inak dostat,

a preto by hlavnou

otdzkou nemalo byt,

¢i s prvkami ofen-

zivnej bezpecénosti

zacat, ale kedy a ako

ich spravne integro-

vat do procesov riade-

nia informacnej bezpecnosti.
Stdva sa, ze techniky ofen-

zivnej bezpeénosti vnima ma-

nazment spolo¢nosti s odstu-

pom alebo neddverou. Vysled-

ky vSak maju zdsadny vplyv na

celu oblast informacnej bez-

pecnosti.

Strategicka tiroven

Ofenzivne techniky poskytuju
pre vrcholovy manazment do-
kazy o realnych rizikach a sla-
binéch jednotlivych systémov

a procesov. Data su zakladom pre
strategické rozhodnutia a alokd-
ciu zdrojov, ¢ize vedia priorizovat
investicie do bezpecnosti na
zéklade redlnych, de facto potvr-
denych hrozieb.

Pre finan¢nych alebo ge-
neralnych manazérov pri-
nesu testy porozumenia
rizikdm na drovni ich
n povinnosti a zodpoved-
nosti. Dokazu tak uéin-
nejsie zaclenit bezpec-
nostnu kultdru a sulad s regu-
laciami do stratégie firmy.

Takticka Groven

Stredny manazment, ¢asto
bezpecnostni a IT manazéri
vyuzivaju vysledky testov na
zlepsenie internych procesov,
politik a bezpec¢nostnych archi-
tektur.

Vystupom su pre nich infor-
macie o redlne zneuzitelnych
zranitelnostiach z hladiska z4-
vaznosti aj dosahu na biznis
operdcie. Nasledne tak navr-
huju bezpecnostné kontroly
a opatrenia. Vysledky im po-
mahaju pri tvorbe planov reak-
cie na incidenty, v zlepSeni SOC
operacii a v zladeni technic-

kych a biznis cielov v bezpeé-
nostnych projektoch.

Operativna Groven
Kyberbezpecénostni $pecialisti,
admini, analytici samotné ofen-
zivne techniky Casto realizuju
alebo reaguju okamzite na ich
vystupy.

K dispozicii tak maju real-
ne pripady pre ladenie detek-
cie v monitoringu alebo bezpec-
nosti koncovych zariadeni. Riesia
konkrétne zranitelnosti a nasa-
dzujt bezpec¢nostné zaplaty, opti-
malizuju pravidld firewallov, ma-
nazment pristupov a opravneni.
Ak bolo cvicenie realizované in-
ternym red timom, tak, samo-
zrejme, aj pre nich prinasa takéto
cviéenie persondlny prinos v po-
dobe osvojovania si taktik, tech-
nik a procedur v ,skoro redlnom”

cvideni. Michal Srnec
veduci oddelenia informacnej
bezpeénosti

Aliter Technologies
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