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Opakujeme to znova. Ide o zivot!

ANKETA

Aj zdravotnictvo preslo do kyberpriestoru.
Technolégie kontroluju nase zdravie a aj zivot.
Takze sa pytame, €o je akutnym problémom,
a teda palcCivou ulohou kyberbezpecnosti

v zdravotnictve.

Adrian Kmetko,

veduci oddelenia T,
Stredoslovensky ustav srdcovych
acievnych choréb Banska
Bystrica

Kyberbezpecnost je aktualna
téma vo vSetkych oblastiach.
Obzvlast by sa malo prihliadat na
oblasti, kde ide o zZivot ¢loveka.
Toto je potrebné si uvedomit
atak k tomu aj pristupovat.
Odhliadnuc od nedostatku fi-
nancnych prostriedkov, ziadne
technické zariadenie nedokéaze
absolutne eliminovat chyby ¢lo-
veka, a preto si myslim, Zze vzde-
|avanie a zvySovanie povedomia
na vsetkych Urovniach je tou
palc¢ivou ulohou.
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Milan Haliena,

veduci odboru informatiky,
FNsP J. A. Reimana PreSov

Najakutnejsim problémom kyber-
netickej bezpeénosti v zdravotnic-
tve je zvySenie bezpe¢nostného
povedomia u zdravotnickych pra-
covnikov, pretoze najkritickejsim
¢lankom v retazci kybernetickej
bezpec&nosti je ¢lovek. Pribezpec-
nostne vzdelanom a skisenom
pracovnikovi je aj praca mana-
zérov kybernetickej bezpe€nosti

a pracovnikov zabezpecujucich
prevadzku informacnych techno-
|6gii omnoho jednoduchsia.
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Zuzana Motuzova,
advokatka,

Motlzova & Lacko Advokatska
kancelaria

Bezpecnost zdielania a spracu-
vania dat pacientov na ucely
diagnostiky a liecenia. Ale tak-
tiez si myslim, ze by sme mali
uvazovat aj o rizikach pouzitia
generativnej Al do buducnosti.
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Martin Lohnert,

riaditel centra kybernetickej
bezpeénosti Void SOC,
Soitron

Kyberneticka bezpe€nost

v zdravotnictve je iba pomaly sa
zotavujuci pacient. Technologic-
ky dlh je prekdzkou pri preven-
tivnych opatreniach, nedostatok
odbornikov a podfinancovanie
brzdia terapiu. Inak povedané,
ani za uplynuly rok sa stav ne-
zmenil a désledky mozu byt aj
nadalej fatalne - doslova.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Okrem ziskania financii na
rieSenie kybernetickej bezpec-
nosti z napatych zdravotnickych
rozpoCtov povazujem za akutny
problém ochranu citlivych zdra-
votnickych tdajov tak, aby tieto
ochrany ¢o najmenej obmedzo-
vali zdravotnikov pri vykone ich
naro¢nej prace a boli pre nich
.neviditelné” a pouzivatelsky
privetivé.
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Stanislav Priséak,

IT $pecialista,
Vychodoslovensky ustav
srdcovych a cievnych choréb

Trapia nas najma slabé bezpec¢-
nostné personalne kapacity.
Mame desiatky zdravotnickych
systémov a je nas tu na ne iba li-
mitovany pocet. Slabinou celého
systému je povedomie zdravot-
nickych pracovnikov, ktori bez-
pecnost povazuju za druhoradou
prioritu, a preto ich musime ne-
ustale presviedcat o dblezitosti
kyberbezpeénosti.

Tomas Valenta,

riaditel,

Check Point Software
Technologies na Slovensku

Nemocnice, polikliniky a ordina-
cie su preplnené réznymi zaria-
deniami pripojenymi do interne-
tu. Vtom lepSom pripade si eSte
spravca pamata, kde su a kedy
saim konci Zivotnost. V tom naj-
hor§om pripade tam uz Utoc¢nik
potichu kontroluje siet a stahuje
citlivé udaje. Bezpetnost a spra-
va loT zariadeni su dennodennou
vyzvou kyberbezpe&nostiv zdra-
votnictve.
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Tomas Hettych,
viceprezident,
ISACA

Podcenovanie a bagatelizacia
poziadaviek kyberbezpecénos-

ti, pripadne orientacia len na
papierovu a technologicku
bezpe€nost. Samozrejme, Ze
problémom su aj finanéné zdroje
aich efektivne vyuzitie. Pal¢ivou
Ulohou je analyzarizik a dosa-
hov. Obe analyzy ukazu kritické
procesy, zranitelnosti a hrozby
zdravotnickych zariadeni.

BEZPECNOST nie je samozrejmost
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Martin Zajicek,
manazér kybernetickej
bezpecénosti,

Medirex

Zdravotnictvo ako takeé rieSi
problém s nedostatkom financii,
s ich neefektivnym vyuzivanim
¢i neustalymi zmenami finan-
covania. Vysledkom je okrem
iného zastarala, ¢asto uz ne-
podporovana infrastruktura.
Pal¢ivou ulohou kybernetickej
bezpecnostiv zdravotnictve je
.bojovat” o obmedzené zdroje

a hladat efektivne rieSenia. Na
to je potrebné zrealizovat analy-
zu prostredia a priorizovat jed-
notlivé kroky podla rizikovosti
jednotlivych oblasti kybernetic-
kej bezpecnosti.

Marian DaniSek,
manazér IT infrastruktary,
Penta Hospitals

Zdravotnictvo ma obmedzeny
budget na IT bezpecnost a ne-
dostatok skusenych internych
Specialistov zodpovednych za
kyberbezpecénost. Priorizacia
prevadzkovych potrieb - rych-
lost, zdielanie informacii nad
informac¢nou bezpeénostou.
Nezabezpecené zdravotnicke
zariadenia a systémy, ktore su-
visia s technologickym rozvojom
loT, Al a pripojenim do internetu.
A nad tym vSetkym prepracova-
ny a slabo vyskoleny personal.
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Michal Sekula,

bezpeénostny konzultant,
Eviden Slovakia

Zvycajnou odpovedou je, ze su to
nedostato¢né finan¢né a ludske
zdroje. Zdroje vSak zodpovedaju
prioritdm a povedomiu pracov-
nikov v zdravotnictve, predo-
vSetkym tych, ktori o tom rozho-
duju. Zastaranost IT prostredia
a aplikacii, citlivost dat a vel'ké
dosahy v pripade narusenia
chodu nemocnice su lakadlom.
Narast mnozstva kyberutokov

v zdravotnictve a uspesSnost
phishingovych kampani je skor
dbésledkom ako pri¢inou.

Roman Cupka,
hlavny konzultant,
Progress a CSO Istrosec

Keby som chcel byt vtipny,
poviem, ze najvacsi probléem
su zruSené Zajacove ,dvadsat-
korunacky”. MladSia generacia
tento vtip pravdepodobne ne-
pochopi. Alebo to bude pre nich
rovnako narocné, ako ked' ma
ta starsSia generacia velkéeho
mnozstva presluhujucich le-
karov porozumiet principialnej
potrebe bezpecnostiv dobe di-
gitalnej transformacie.

Roman Varga,
manazér kyberbezpeénosti,
Doévera zdravotna poistoviia

V ambulanciach na zaklade
nedavneho prieskumu je to ne-
dostatocné vzdelavanie v oblasti
IT bezpe€nosti, nedostato¢né
zalohovanie a obnova dat, ne-
schopnost identifikovat bez-
pe¢nostné incidenty a hrozby

a pouzivanie sukromnych emailov
na pracovné ucely. RieSenim je
zaviest pravidelné praktické Sko-
lenia, bezpecné automatizované
zalohovacie systémy, ochranu na
detekciu a reakciu na kybernetic-
ké incidenty a politiku pouzivania
vyhradne pracovnych e-mailov

s dvojfaktorovou autentifikaciou.
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Michal Srnec,

veduci oddeleniainformaénej
bezpeénosti,

Aliter Technologies

Podla méjho nazoru je to dlhodo-
ba nedostato¢na priorita kyber-
netickej bezpe¢nosti. Zdravotnic-
tvo v niektorych regionoch Slo-
venska Celi doslova existenénym
problémom, preto investicie sme-
ruju primarne do zabezpecenia
prevadzky pre starostlivost o pa-
cientov. Kyberneticka bezpe¢nost
je preto ¢asto prehliadand, ¢o
zvySuje riziko unikov citlivych dat
a vypadkov v désledku kyberuto-
kov, ako to vidime v zahranici.

Michal Dorda,
partner,
Cyllium

Jednym z opakujucich sa prob-
|émov je presvedcit kazdého
noveého riaditela o potrebe in-
vesticii do bezpe¢nosti a pokra-
¢ovania rozbehnutych projektov
skrz mozné vysokeé dosahy na
prevadzku zdravotnickych zaria-
deniv pripade vyskytu bezpec-
nostnych incidentov. Kto by uz
len na néas togil.;) Casté vymeny
vedeni spésobuju nesystematic-
ké riadenie bez zasadnych refo-
riem a neefektivne financovanie.

Ondrej Kubovié,
$pecialista na digitalnu
bezpeénost, ESET

Jednou z najvacsich vyziev

v zdravotnictve je uz roky ochra-
na pred ransomvérom, ktory
dokaze vyradit kritické systémy
v klu€ovych momentoch, a tym
ohrozit nielen chod zariadenia,
ale aj zivoty pacientov. Predist
alebo aspori zachytit takéto
pripady v ranom $tadiu nie je
jednoduché, no je to mozné, ak
ma nemocnica dobre zmapované
svoje IT prostredie, udrziava ho
aktualizované a monitoruje viiom
potencialne podozrivé aktivity.

Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Primarne problémy su Styri.
HIboko podfinancovany rezort,
vdaka €omu je kyberneticka
bezpecnost vnimané ako okra-
jovy problém. S financiami Uzko
suvisi stav IKT. V tretom rade
nedostatocne Skoleni pouziva-
telia s radom nespravnych navy-
kov. A Stvrtym problémom je ak-
tualny celospolocensky problém
- nedostatok kvalifikovanych
odbornikov pre riadenie kyber-
netickej bezpe&nosti. Ulohou je
rozmotat tento gordicky uzol.

Ivan Makatura,

generalny riaditel,
Kompetenéné a certifikaéné
centrum kybernetickej
bezpeénosti

Peniaze. Presnejsie - ich nedo-
statok. Chyba investi¢ny roz-
pocet na modernizaciu sietovej
a bezpecnostnej infrastruktdry.
Chyba prevadzkovy rozpocet na
zaplatenie odbornikov a kvalit-
nych odbornych sluzieb. Diagno-
za je vSak nespravna - pretoze
akutny problém uz davno pre-
rastol do chronického.
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Miroslav Chlipala,
advokat,
Advokati Chlipala

Zdravotnicke zariadenia by mali
aktivne participovat na tvorbe
pravnych predpisov a presa-
dzovat realistické terminy na
implementaciu. Synergia s inymi
pravnymi predpismi by zabranila
aj zbytoEnému administrativ-
nemu zatazeniu. Zariadenia by
mali spolupracovat, vymienat

si skusenosti a spolo¢ne hladat
rieSenia. AkUtnym problémom
kyberbezpecnostije ochrana
citlivych zdravotnych udajov aj
zabezpecenie kontinuity posky-
tovania zdravotnej starostlivosti

Anton Bereziiak,

veduci oddelenia prevadzky IT
a technického rozvoja,
Operacné stredisko zachrannej
zdravotnej sluzby SR

Ulohou je primerana regulacia
~Spravania”k datam, spésob

ich zabezpecenia aochrany.
KedZe zavadzanie nastrojov ky-
berochrany informacnych sys-
témov sa stava Standardom, je
nevyhnutné saintenzivnejSie za-
meriavat na slabé miesta. Jed-
nym z nich je interny zamestna-
nec. A preto pracu s koncovym
pouzivatelom vo forme edukacie
azvySovaniajeho informa¢ného
povedomia vnimam ako trvale
aktualnu tému..

Milan Zorvan,

veduci oddeleniallT,

FNsP F. D. Roosevelta Banska
Bystrica

Akutnym problémom u nas, ako
aj v celom zdravotnickom sekto-
re je nedostatok kvalifikovaného
personalu. Dalsim problémom

v zdravotnictve je narastajuci
pocet kybernetickych utokov,
ktoré ohrozuju bezpec¢nost pa-
cientskych udajov, a tym posky-
tovanie zdravotnickych sluzieb.
Ochrana dat, zvySovanie pove-
domia o kyberbezpecnosti me-
dzi personalom su hlavné vyzvy,
tomu je potrebné sa urychlene
venovat.

Ivan Kopacik,
bezpeénostny expert,
Gordias

V slovenskych podmienkach

su bohuzial akutnejSie proble-
my ako kyberbezpecénost. Vo
vSeobecnosti su vSak aktualne
kyberbezpecnostné problémy
suvisiace so zdravotnictvom

v niekol'kych rovinach - Gtoky
na systémy ako ransomver,
phishing, DDoS, zneuZitie pokro-
¢ilych technolégii - Al, ochrana
zdravotnickych zariadeni, ktoré
su dostupné cez pocitacovu
siet. V kazdej rovine ma sloven-
ské zdravotnictvo akutne ulohy.

Katarina Krockova,
odborni¢ka na ochranu osobnych
udajov,

Krocka & Partners

Zdravotnictvo spracuva a dis-
ponuje velmi citlivymi osobnymi
udajmi. Je potrebné ich chranit
pred kybernetickymi utokmi, kto-
ré by mohli napriklad paralyzovat
prevadzku nemocnic/ambulancii,
ohrozit Zivoty pacientov, zmenit
nastavenia lieCebnych pristrojov.
V neposlednom rade mézu byt
zneuzité a poskodit sukromie
pacienta Ci reputaciu nemocnic
¢i ambulancii.
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Richard Kiskovac,
generalny riaditel,
Elkan

Zdravotnictvo je jedine¢ny seg-
ment kyberpriestoru s vlastnymi
hrozbami a rizikamianaich
rieSenie je potrebny koncepény
a strategicky pristup. Formalne
stanovenie povinnostilegis-
lativou nepostacuje. Akutnym
problémom je preto absencia
jednotnej koncepcie kyberbez-
pecnosti. Mala by byt flexibilna
a zohladrnovat Specifické potre-
by réznych zariadeni. Prispelo by
to k realnemu zvy$eniu Urovne
kyberbezpecnosti aj k efektivite
vynakladanych zdrojov.




