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Odborna spolupraca

Kompetencné
a certifikatné
centrum
kybernetickej
bezpecnosti

Dnesna prevadzka zajtra nepostaci

TEMA

Zoberme to od
kritickej infrastruktury
cez priemyselné

linky az po smart
budovy. Bezpecnost
prevadzkovych
technoldégii je kl'ucova
pre kazdodenny Zivot.

ozrime sa na Struktdru
Phrubého domaceho pro-

duktu Slovenska ¢i na to,
kam chodite do prace. Priemy-
selny park alebo kanceldria
v smart budove? Vyuzivate
sluzby zdravotnictva, doddva-
telov energii, dopravu alebo
chodite do nakupného centra?

Vsetky tieto oblasti su uz
prespikované technolégiami.
A umeld inteligencia, cloud
a 5G prinasaju dalsie vyzvy
pre bezpecnost prevadzko-
vych technoldgii. Alebo ako sa
v brandzi hovori, pre OT (Ope-
rational Technology) bezpec-
nost.

A kym povedomie o IT ky-
berbezpeénosti vo firmach ¢i
v Statnych organizaciich sa
zvysuje, ,OT bezpeénost si bu-
de musiet tuto bitku este len
vybojovat®, hovori Michal Sr-
nec zo spoloc¢nosti Aliter Tech-
nologies.

Délezita uloha
»Vyznamnou oblastou a aj
vyzvou pre bezpecnost pre-
vadzkovych technolégii je ich
modernizacia,“ hodnoti trend
Maro$ Trnka, veduci odboru
informaénych technolégii vo
Vodohospodarskej vystavbe.

V energetike st napriklad
v prevadzke riadiace systémy,
ktoré uz maju aj vyse dvadsat
rokov. V tom ¢ase mali vyrdaba-
né komponenty ¢i samotné ria-
diace systémy dizajn Casto za-
merany skor na dlha zivotnost
ako na bezpecnost.

Bezpecnost tychto systémov
sa sice zvySuje aplikaciou opat-
reni, ale Slovensko ¢aka raz-
ny krok. Nové riadiace systémy
v energetike uz musia mat ta-
ké parametre, aby spliiali naj-
prisnejsie poziadavky OT za-
bezpecenia.

Militarizacia technologii
Zijeme dobu, ked' sa uz samot-
né technoldgie, respektive ich
zneuzitie stavaju zbranou. Ako
vidime na vychod od nasich
hranic, ofenziva sa zaéina
utokom na kriticku infrastruk-
taru.

S novelizaciou zakona o ky-
berbezpecnosti, s rastici-
mi utokmi a geopolitickou si-
tudciou sa budu podniky co-
raz viac zaoberat aj oblastou
OT bezpecnosti. ,Nevyhnutne
nas caka praktické aplikova-
nie zmien, nastrojov zabezpe-
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Sme priemyselna krajina vo svete, ktory je v kybernetickej vojne. Dalsi rast bez zvySovania kybernetickej odolnosti nie je mozny.

Cenia, segmentacie a stratégii
bezpecnosti,” predikuje Maros
Trnka.

A hned upozornuje na chro-
nicky neduh, ¢ize nedostatok
kvalifikovanych odbornikov
v OT bezpecnosti. Zaroven sa
tym opét otvori otdzka kvalit-
nych dodavatelov.

Tradi¢ny problém

Pre prevadzkovu bezpecénost
je totiz priznacéna zavislost od
dodéavatelov $pecializovaného
hardvéru a softvéru. Riziko
tretej strany znamena, ze do-
déavatelia poskytuju, podporuja
a Casto aj vyvijaju Specifické
technolégie. Lokalna sietova
infrastruktura je sice v rukach
firmy, ale ,kltée od mieSacky“
ma dodavatel.

Aj podla skusenosti kyber-
bezpecnostného odbornika Ro-
mana Cupku sa stva, %e pre-
vadzkovatel informacnych
systémov a kritickej infras-
truktiry nema dosah na bez-
pecnost dizajnu komponentov.
A musi sa spoliehat len na ich
vyrobcov.

Paradoxne, vyrobcovia ne-
podliehaju takym prisnym le-
gislativnym ramcom ako pre-
vadzkovatelia, a preto je dole-
zité, aby sa ,kruh uzatvoril®
Zakon o kybernetickej odol-
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VYZNAMNOU
OBLASTOU A AJ
VYZVOU PRE
BEZPECNOST
PREVADZKOVYCH
TECHNOLOGIi

JE ICH
MODERNIZACIA.

Maros Trnka,
veduci odboru IT
Vodohospodarska vystavba

nosti na turovni EU by mal

v budicom roku definovat
ramce zabezpecenia nielen
pre vyrobcov IT, ale aj pre vy-
robcov OT technoldgii. Tie ma-
ju zaistit ich bezpecénostny zi-
votny cyklus prostrednictvom
standardov a opatreni.

Posuiime sa dalej

Prevadzkové technoldgie alebo
IoT technolégie si mnohi spa-

ALITER

TECHNOLOGIES

jaju automaticky s priemyslom
alebo vyrobou a distribiciou
energii. ,Okrem spomenutych
oblasti v§ak najdeme tieto tech-
nolégie aj v zdanlivo netradic-
nych prostrediach,” upozornuje
obchodny $pecialista KFB Con-
trol Tomas Baksa.

Ci uz vojdeme do bizniscen-
tra, nakupnej galérie, ban-
ky alebo na letisko, vSade oko-
lo nés st inStalované desiatky
a stovky malych pomocnikov.
Menia nas zivot na pohodlnej-
$1, prijemnejsi a efektivnejsi.

Nie vsetky tito IoT pomocni-
ci vSak boli navrhnuti vzhla-
dom na kyberbezpeénost. Su
casto pripojeni cez r6zne apli-
kacie napriec organizdciou a je
pomerne tazké ich segmento-
vat. Preto predstavuju atraktiv-
ne ciele pre uto¢nikov a hroz-
by pre organizacie.

Lebo elekroosial

Konzultant pre kyberbezped-
nost kritickej infrastruktury
Martin Fabry upozormuje v tej-
to suvislosti na kyberneticku
bezpecnost nabijacich stanic.
Je to nova téma hodna zamys-
lenia vzhladom na fakt, ze
elektromobilita na Slovensku
prudko stupa a za posledny rok
pribudla priblizne tretina na-
bijacich stanic.

§§§>cugﬂiurn
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Specialnu prilohu podporuji

Aktudlne je viac ako dveti-
sic verejnych nabijacich bodov
pre elektromobily takmer v de-
vitsto lokalitach. Tieto ,nabi-
jaCky“ st vybavené inteligent-
nymi technolégiami, ¢o otvara
dvere potencialnym kyber-
hrozbam. Kybertutoky tu mézu
mat vazne nasledky, od ohro-
zenia bezpecnosti dopravy, na-
rusenia siete az po vydieranie
prevadzkovatelov.

A smart oSial

Samotné oznacenie ,,smart bu-
dovy“ znamena, Ze su vybavené
pokrocilymi technolégiami na
riadenie a optimalizaciu. Patri
sem osvetlenie, vykurovanie,
ventilacia, vytahy, bezpeénost
a dalsie kritické funkcie.

»Na Slovensku aktudlne pa-
nuje situdcia, ze bezpec¢nost
smart budov sa skoro v6bec
nerie$i. Manazér bezpeénos-
ti Casto ani netusi, Ze nieco ta-
ké v budove mé a mal by to rie-
$it,“ hodnoti stav Martin Fabry.

Ochrana systémov spravy
budovy je ¢asto na nizkej tirov-
ni. A pritom kyberneticka bez-
pecénost smart budov je kluco-
vym aspektom, ktory nesmie-
me podcenovat. Na Slovensku
je to eSte malo zndma téma,
ale v zahranici je vniman4 vel-
mi intenzivne.

eVIDEN

Progress’
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Uz sa to deje
Systém riadenia budovy méze
byt zneuzity napriklad na tazbu
kryptomien. Tomas Baksa uva-
dza pripad, ked prevadzkovatel
zaznamenal nezvycajne vyso-
ké zatazenie sucasti systému
riadenia budovy. ,,Po aplikdcii
bezpecénostnej sondy v sieti bolo
odhalené, Ze to sposobuje ne-
opravnene instalovany softvér
na tazbu kryptomien, ktory bol
spravovany z externej lokality,“
hovori o Gspesnej koncovke.
Dal$im prikladom bezpe¢-
nostného incidentu je vypa-
dok chladiacich systémov v da-
tovom centre uprostred leta.
V priebehu niekolkych hodin
spoOsobil prehriatie serverov, ¢o
viedlo k urgentnej poziadavke
na ich odstavenie.

UPUTAVKA NA ANKETU

Anketové otazka
pre kyberbezpeénostnych
profesionalov:

Preco su nase
domacnosti rajom
utocnikov?

Odpovede

na 10 az 60 sekund.

@.CH ECK POINT’
SOITRON”
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AC/DC, pivo a OT hroz
o

VAROVANIE
Kyberutoky

v priemysle mozu
spbsobit aj absurdné
situacie, no nasledky
su vazne.

v

iaden milovnik piva by
Ziste nepohrdol moznostou

degustacie v oblibenom
pivovare. Predstavte si vSak si-
tuéciu, ked popri vychutnavani
oblibeného napoja nezostane
oroseny len pohdr, ale mokré
budd aj vase nohy. Kybernetické
utoky v priemyselnom prostredi
maju rozne formy, a niekedy mo-
Zu na prvy pohlad posobit naozaj
komicky. V kone¢nom désledku
vSak sposobuju obrovské skody.

Nielen Al je kreativna

Ak by ste sa Al spytali na bi-
zarné kyberbezpecnostné inci-
denty v OT prostredi, mozno by
ste aj vy dostali pribeh o tom,
ako ttoc¢nici prenikli do systé-
mu riadenia vyroby v nemec-
kom pivovare a manipulaciou
spoOsobili, Ze sudy s pivom zaca-
li pretekat.

Sprava o tom, ako sa degustac-
na miestnost plna navstevnikov
zaplavila pivom, by zaiste oblete-
la cely svet. Al si vSak vymysla -
a ziaden podobny kyberneticky
utok sa v skutocnosti nestal. Ten-
to, hoci vymysleny pribeh v§ak
poukazuje na vazne nedostat-
ky zabezpecenia priemyselnych
technologickych zariadeni, ktoré
st redlne. A vdaka digitalizacii aj
Coraz Castejsie.

Potvrdzuju to aj data - v uply-
nulom roku zaZilo kyberneticky
utok takmer 70 percent priemy-
selnych organizdcii. Nie je preto
prekvapivé, Ze globalne vydavky
podnikov na kyberneticki bez-
pecnost v oblasti OT by sa podla
odhadov mali do roku 2028 zvysit
0 70 percent a dosiahnut 21,6 mi-
liardy dolarov.

Svet sa digitalizuje

Tento oCakéavany ndrast vydav-
kov nasleduje po vlne narasta-
jucich utokov, ktoré cielia na za-
riadenia vystavené internetu

v priemyselnych odvetviach. Ci
uz ide o zasobovanie pitnou vo-
dou, energetiku, polnohospodar-
stvo alebo vyrobu, priemyselna
automatizacia sa stala ich kluco-
vou sucastou. Kyberneticka bez-
pecnost preto uz nie je volbou,
ale nevyhnutnostou. No stcasny
stav nepotesi - v porovnani s IT
systémami su totiz OT systémy

Pribehy kybernetickych utokov na priemyselni bezpeénost mézu mat desiatky necakanych podéb.

Casto podstatne menej chranené.
A to z nich robi lakavy ciel pre
kybernetickych zlocincov.
Slovensko so svojou silnou
priemyselnou zdkladnou nie
je ziadnou vynimkou a mnoho
slovenskych podnikov pravidel-
ne zaznamenava nejaka formu
kybernetického utoku na svo-
je OT systémy. Hoci presné Sta-
tistiky nemame, podla analyzy
spoloénosti Check Point Rese-
arch cielili kybernetické tto-
ky v prvom polroku 2024 na Slo-
vensku najéastejsie na vyrob-
ny sektor. Tyzdenne ich bolo az
1 380.

Smiech cez slzy
Spominany pribeh o pive moz-
no p6sobi humorne, no v realite
mbzu mat kybernetické inciden-
ty katastrofalne nasledky. Spo-
menme si na sabotaz iranskeho
jadrového programu, ked virus
Stuxnet prevzal kontrolu nad ria-
denim centrifug v zariadeniach
v nesldvne zndmom jadrovom
komplexe pri meste Natanz. Vy-
sledkom bolo znefunkénenie ti-
sicky kritickych a velmi drahych
strojov. Utoénici boli v tomto pri-
pade udajne dokonca taki ,vtip-
ni Ze sa neuspokojili s ochro-
menim jadrového programu kra-
jiny, a k svojmu utoku pridali aj
soundtrack. A ¢o sa hodi viac ako
piesent Thunderstruck od kape-
ly AC/DC?

Ano, ¢&itate dobre. Uprostred
noci sa vraj na niekolkych pra-
covnych staniciach prehrava-

la pieseni, ktord si, mozno aj s pi-
vom v ruke, len nedavno vy-
chutnavali Gcastnici koncertu
australskej legendy v Bratislave.
Urcite viac nez pracovnici v na-
padnutom iranskom zariadeni,
ktori sa tak museli pasovat nie-
len s technologickym chaosom,
ale i nekontrolovatelnym hlu-
kom.

Kolko to celé stoji?
Finanéné straty sabotaze iran-
skeho jadrového programu dote-
raz nie su verejne zname, zrejme
by boli aj tazko vycislitelné. Na-
klady na vyvoj tohto virusového
softvéru vSak udajne dosiahli az
jednu miliardu dolarov.

O kolko vsak zvycajne pri-
du obete pri inych ttokoch? Ak
sa pozrieme na najdrahsie inci-
denty za obdobie posledného ro-
ka, tie stali napadnuté podniky
desiatky az stovky miliénov do-
larov. Kyberneticky utok na OT
systémy spolocnosti Johnson
Controls bol vycisleny na 27 mi-
liénov dolérov, spolo¢nost Clo-
rox zas prisla v dosledku ttoku
0 49 miliénov dolarov, strata az
450 miliénov doldrov je spojend
s utokom na spoloc¢nost MKS In-
struments.

Slovensko sa prebudza

Aby sa zabranilo podobnym as-
tronomickym Skoddm, je nevy-
hnutné, aby si priemyselné pod-
niky tychto rizik a dosahov bo-
li vedomé a na ich eliminovanie
¢i zmiernenie zaviedli prislus-
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né bezpeénostné opatrenia. Pod-
la prieskumu spoloc¢nosti Nozo-
mi Networks z roku 2023 mé len
40 percent slovenskych priemy-
selnych podnikov zavedené kom-
plexné opatrenia na ochranu
svojich OT systémov.

Aj ked v otazke kybernetic-
kej bezpecnosti ide na Sloven-
sku o posun k lepSiemu, mysli-
me si, Ze toto Cislo je stle nizke.
A utoénikom vysiela jasny signal:
nase OT systémy maju velky po-
tencidl zranitelnosti.

Bezpecna digitalizacia
Digitalizacia slovenskych pod-
nikov napreduje, no dolezité je,
aby sa to dialo bezpe¢nym sp6-
sobom. Neopatrné pripojenie vy-
robnych systémov a ich dostup-
nost z internetu totiz moze viest
k novym rizikam, ktorych do-
sledkom nie st len spominané fi-
nancné straty, ale aj narusenie
vyroby, poskodenie dobrého me-
na a narusSenie kontinuity pod-
nikania. Nové technolégie, ako
su umela inteligencia alebo 5G,
ktoré predstavuju nové prilezi-
tosti, mo6zu taktiez znamenat no-
vé vektory hrozieb pre OT infras-
truktdru.

Preto je nevyhnutné, aby bez-
pecnost iSla ruka v ruke s tech-
nologickym pokrokom. Aby
technologické inovacie boli pri-
nosom, nie hrozbou.

Silvia Strezova,

void SOC, centrum
kybernetickej bezpeénosti
SOITRON

TREND

Zatial ¢o smart budovy a elek-
tromobilita prindsaji vyznam-
né vyhody v oblasti efektivity,
komfortu a udrzatelnosti, zaro-
ven predstavujui nové ciele pre
kybernetické hrozby.

Smart budovy

Inteligentné budovy st smart
aj preto, lebo st vybavené po-
krodilymi technologickymi sys-
témami na riadenie a optimali-
zaciu osvetlenia, vykurovania,
vytahov, ventildcie, bezpecnos-
ti a dalsich kritickych funkcii.
Kyberneticka bezpe¢nost
smart budov je preto klicovym
aspektom, ktory nesmieme
podcetiovat.

Jednou z hlavnych hrozieb je
neopravneny pristup k systému
spravy budovy. Hackeri mézu
manipulovat s vytahmi, osvet-
lenim ¢i dokonca s vykurova-
cim systémom a klimatizéciou.
MobzZe to viest k naruSeniu pre-
vadzky, vysokym energetic-
kym nékladom alebo dokonca
k fyzickym Skodam.

Bezpecénostné systémy, ako
st kamery a pristupové do-
chadzkové systémy, mozu byt
znefunkénené, ¢o zvysuje ri-
ziko fyzického preniknutia do
budovy. Dal§im rizikom je od-
stavenie napajanie v datovom
centra, ¢o moze mat daleko-
siahle nasledky na prevadzku.

Kyberbezpeénosti smart bu-
dov by sa mala venovat pozor-
nost, pretoze z pohladu ochra-
ny je to zanedbana infrastruk-
tura, ktora nema zavedené
silné bezpecénostné opatrenia.
Sem esencialne patri segmen-
tacia sieti, pravidelné aktuali-
zacie softvéru, Sifrovanie ko-
munikécie a dokladny monito-
ring systému.

Rovnako dolezita je aj vzde-
lanost a Skolenie zamestnan-
cov v kybernetickej bezpec¢nos-

S novymi technoldgiami pribudaji nové vektory kyberitokov.

Len aby nase nadsenie
nepredbehlo bezpecnost

ti, aby sa minimalizovalo rizi-
ko Iudskej chyby.

Iba kombindciou technolo-
gickych a organizac¢nych opat-
reni m6zu smart budovy plne
vyuzivat svoj potencial bez to-
ho, aby sa stali obetou kyber-
netickych utokov.

Nabijacie stanice

S rastiicou popularitou elektric-
kych vozidiel sa stava kyberne-
tickd bezpecnost ich nabijacich
stanic kldcovou témou. Inteli-
gentné technoldgie umoziuju
monitorovanie a riadenie nabi-
jacieho procesu na dialku, ¢o
vSak otvara dvere pre potencidl-
ne kybernetické hrozby.

Hackeri dokdzu manipulo-
vat s nabijacim procesom, zne-
uzivat osobné udaje, alebo do-
konca narusit elektricku siet,
ak su nabijacky integrované do
smart grid systémov.

Okrem toho mézu byt ,nabi-
jacky“ pouzité ako nastroj na
vydieranie prevadzkovatelov
prostrednictvom ransomvé-
ru, ktory by zablokoval pristup
k nabijacim bodom.

Pre zabezpecenie kyber-
netickej bezpec¢nosti nabija-
cich stanic je nevyhnutné im-
plementovat silné bezpeénost-
né protokoly, ako je Sifrovanie
dat, pravidelné aktualizacie
softvéru a autentifikacia pou-
zivatelov.

Je dolezité, aby boli nabi-
jacky oddelené od inych kri-
tickych infrastruktdr a pra-
videlne monitorované pre
identifikaciu a prevenciu po-
tencidlnych ttokov. Len tak
mozeme zarucit bezpecné
a spolahlivé vyuzivanie nabi-
jaciek v rychlo sa rozvijajicom
trhu elektromobility.

Martin Fabry,
konzultant pre kyberbezpecénost
kritickej infrastruktury Accura
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Konvergencia, segmentacia, nulova dovera. A nad tym dazdnik Al

Digitalizacia sklada
do sebainformacné
a prevadzkové
technoldgie ako
puzzle. Odvratena
tvar tejto skladacky
su noveé vyzvy

v bezpecnosti.

Povedzme si pravdu
Ci uZ ide o priemysel, zdra-
votnictvo alebo energetiku,
tradi¢né prevadzkové systémy
neboli navrhnuté s ohladom na
kybernetické hrozby. S postu-
pujucou digitalizaciou st v§ak
informaéné a prevadzkové
technolégie Coraz uzsie prepo-
jené.

V stui¢asnosti sa preto ¢oraz
viac dbd na zjednocovanie bez-
pecnostnych politik a techno-

16gii, ktoré pokryvaju obe tieto
prostredia.

Inspiracia na dosah
RieSenia a postupy v oblasti
kybernetickej bezpecénosti
majl vyznamny prinos aj
v bezpecnosti prevadzkovych
technoldgii (operational tech-
nology). Alebo ako sa skratene
hovori, v OT bezpecnosti.
Stale vSak plati, ze OT systé-
my su v priemyselnych a kri-
tickych infrastruktdrach vy-
stavené Specifickym hrozbam
a tie si vyzaduju Specializova-
né pristupy na ochranu.

Nikomu a nicomu neverte
Zero Trust pristup sa stava
neodmyslitelnou stucéastou aj

v oblasti OT bezpecnosti. Ten-
to pristup vyzaduje neustale
overovanie identity a opravne-
ni kazdého zariadenia a pouzi-
vatela, bez ohladu na to, ¢i sa

nachddzaju vnutri alebo mimo
siete.

Zero Trust architektura tak
predstavuje nevyhnutny na-
stroj na ochranu priemysel-
nych riadiacich systémov pred
modernymi hrozbami. K tren-
dom sa radi aj integrdcia systé-
mov na spravu identity, integ-
racia Zero Trust Network Ac-
cess a pristupy bez nutnosti
pouzivania hesiel.

Zakladnym principom pre
ochranu vs$ak stale zostava aj
tu segmentdciu sieti. Umoziu-
je izolovat citlivé OT systémy
od ostatnych Casti siete, ¢im
sa minimalizuje riziko $irenia
utoku.

Riziko s vysokou prioritou
S rastiicou hrozbou ransom-
véru v kritickej infrastruktire
rastie aj doraz na ochranu OT
systémov. Zahfia to nielen de-
tekciu a prevenciu utokov, ale

aj rychlu reakciu a zotavenie
po ttokoch.

Uz aj bezpecnostni architek-
ti na Slovensku si zac¢inaju uve-
domovat potrebu rychlej re-
akcie a zaloznych systémov,
ktoré mozu pomdct zmiernit
dosahy potencidlnych ttokov.

Aj tu hra Al prim
S prechodom na priemysel
4.0 sa Coraz viac udajov spraco-
vava na mieste, kde su genero-
vané, namiesto ich odosielania
do centralizovanych cloudo-
vych systémov. Technolédgia
Edge AI umoziuje vyuzivat
umeld inteligenciu na takzva-
nej edge Grovni, ¢ize priamo
v zariadeniach. Umoziuje to
rychlejsie a efektivnejsie roz-
hodovanie v redlnom case, ¢o
je klucové pre tieto systémy.
Velké jazykové modely sa ¢o-
raz viac vyuzivaju aj na predik-
tivnu adrzbu. Dokazu predpo-

vedat zlyhanie zariadeni a op-
timalizovat planovanie, ¢im sa
zvySuje efektivita.

Stale vsetko sledujte
Systémy vyuzivajuce umeld
inteligenciu a strojové ucenie
sa uplatiuju pri monitorovani
norméalneho chodu a identifi-
kacii odchylok, ktoré by mohli
signalizovat kyberneticky
utok.

Vzhladom na $pecifické
vlastnosti OT systémov sa be-
haviordlna analyza a detekcia
anomalii stavaju coraz doblezi-
tej$imi.

Na druhej strane, Al mo6ze
byt zneuzitd na vytvaranie so-
fistikovanejsich utokov a ob-
chadzanie bezpecnostnych
opatreni.

Uz to nezastavime
Umela inteligencia sa vyuziva
aj na posilnenie bezpeénosti

OT systémov, napriklad

na automatizovanu analyzu
kybernetickych hrozieb,
detekciu naruseni a zabezpe-
Cenie rychlej reakcie na inci-
denty. AI dokaze identifikovat
komplexné vzory, ktoré by
tradiéné metédy mohli pre-
hliadnut.

Tieto trendy ukazuji, ako sa
OT bezpecnost a umela inteli-
gencia prelinaju a prispésobu-
ju vyzvam, ktoré prinasa digi-
talna transformadcia priemysel-
nych odvetvi.

Pre komplexnud OT bezpec-
nost je preto klucové kombino-
vat moderné technoldgie s do-
kladnym monitorovanim, so
$kolenim zamestnancov a sil-
nymi bezpeénostnymi politi-
kami.

Tomas Vobruba,

veduci bezpeénostny inzinier
Check Point Software
Technologies Slovakia
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Hrozby trvaju, obrana je vyspel

REPORT

Vyro¢nu spravu pod
nazvom Globalny stav
priemyselnej
kybernetickej
bezpecCnosti
pravidelne publikuje
spoloc¢nost Claroty.

ento koncern sa zaobera
kybernetickou bezpe¢nos-
tou s dérazom na ochranu
priemyselnych riadiacich systé-
mov, prevadzkovych technolégii
a kritickej infrastruktury a ich
rieSenia su Casto povazované za
Standard v tejto oblasti.

Prieskumna agentura Pollfish
oslovila na vSetkych kontinen-
toch viacej ako tisic odbornikov
na IT a OT bezpecnost a zmapo-
vala ich nazory a skdsenosti za
rok 2023. Uastnikmi priesku-
mu boli bezpecnostni profesio-
nali z automobilového, chemic-
kého, potravinarskeho, ropného,
plynérenského, papierenské-
ho, farmaceutického a biotech-
nologického priemyslu, z dopra-
vy, vodného a odpadového hos-
podarstva, z oblasti spotrebnych
produktov, tazby a materialov, IT
hardvéru, lesnictva a energetic-
kych sluzieb.

67

percent

organizacii, ktoré zazili
ransomveéroveé utok,
utrpeli finanénu stratu
vo vyske minimalne
100 000 USD.

Véacésina finanénych na-
sledkov ransomvérovych
utokov sa pohybovala v od
100 000 do 499 000 USD.
Najvyssi pocet responden-
tov v tejto kategorii je zo
Severnej Ameriky, az
23 percent.

Progres odstranuje
nedostatky v procesoch
atechnolégiach

Najvyznamnejsie vyzvy

v OT bezpecnosti

M posudenie rizika

M riadenie aktiv, zmien a/alebo
zivotného cyklu

B manazovanie zranitel'nosti.

W Takmer polovica(43 %) res-
pondentov uviedlo, ze ich kl'u-
¢ovou bezpecnistnou iniciati-
vou v roku 2024 je posudenie
rizika.

M Viac ako tri Stvrtiny organizacii
identifikuje zranitelnosti
Lstredne” alebo ,vel'mi” proak-
tivnym spésobom, €o je vyrazny
narast v ostatnych dvoch ro-
koch

M Viac ako tri Stvrtiny responden-
tov v sucasnosti pristupuje
k segmentacii siete ,umierne-
nym"alebo ,vyspelym” sposo-
bom. Segmentécia siete je
esencialnym opatrenim, aby sa
obmedzil lateralny pohyb Utoc-
nika po sieti, ako aj prienik zIT
do OT prostredia.

Mala vasa organizacia skusenosti s ransomvérovym
utokom za posledny rok? (*2023)

ano, ano,
zasiaholiba IT zasiahol
prostredie ibaOT
prostredie

Ako ovplyvnili atoky prevadzku?

EXTREMNE STREDNE
12% 42%
odstavena prevadzka napadnuté webové
na viac ako tyzden. sidla alebo

funkcionality
aprevadzka

odstavena niekol'ko

dni.

Stupa dopyt po poisteni
kybernetického rizika

80 7%

organizacii sa
rozhodlo pre poistenie
kybernetického
rizika

49 %

poistenych organizacii zvolilo
pre pripad utoku poistné
krytie vo vyske pol miliéna
dolérov a viac.

Rastuce riziko ransomvérové-
ho atoku a sucéasne rastuce
finanéné straty nuatia
organizacie proaktivne riesit
odolnost a mysliet na rieSenie
nasledkov incidentov.

prostredie

Ransomvérové utoky v OT prostredi su na vzostupe a predstavuju vysoké naklady

Vplyv ransomvérovych atokov sa v roku
2023 z IT prostredia presunul aj do OT
prostredia. Narast ransovérovych utokov
ovplyviiujucich suéasne IT aj OT prostredie

37 O/ 0 10 percent za dva roky je obzvlast
o

vyznamny.

69

percent

nie neviem
zasiahnutych organizacii
zaplatilo vykupné.
MINIMALNE ZIADNY DOSAH ZIADNY INCIDENT NEVIE SA
21% 12% 10% 3%
zaslahnuty web alebo prevadzka nebola organizacii. organizacii.

biznis funkcionality. prerusena.

Vyuzivanie generativnej umelej inteligencie rastie

Vyuzivanie generativnej umelej inteligencie
v priemyselnej bezpeénosti rastie, vzbudzuje v§ak
znacéné obavy o celkovu bezpeénost.

Polovica progresivnych respondentov sa obava,
Ze utocnici buda manipulovat a klamat Al systémy, ze
o samotna technoldgia moéze byt zneuzita, alebo ze vel'ké
61 /O mnozstvo udajov, na ktoré sa Al technolégia spolieha,
sposobi problémy so sikromim.

28 %

respondentov respondentov respondentov respondentov
vyuziva v su¢asnosti vyjadrilo odmieta nema nazor
bezpecénostné pozitivny zaujem vyuZivanie na tuto tému
nastroje, ktoré 0 pouzivani generativnej Al
profituju z generativnej v bezpecnostnych
umelej inteligencie nastrojoch

eVe

ejsia

Mil'niky OT bezpeénosti

Stuxnet (2010)

Malvér Specialne navrhnuty
na sabotaz iranskych
jadrovych zariadeni. Siril

sa infikovanymi USB klu¢mi
zavle¢enymi do zariadeni.
Oceliaren v Nemecku
(2014)

Utoénici ziskali pristup do
podnikovej siete pomocou
spearphishingovych
e-mailov na zamestnancov.
Presunuli sa na OT systémy
a sposobili fyzické skody na
zariadeni

BlackEnergy 3 (2015)
Malvér sabotoval
priemyselné riadiace
systémy a sposobil masivny
vypadok elektrickej energie
na Ukrajine.

WannaCry (2017)
Ransomvér sa Siril v celom
svete a postihol aj
priemyselné systémy.
Désledky utoku sa
nachadzaju dodnes.

Triton (2017)

Komplexny malver
zamerany na systémy na
riadenie bezpecnosti. Bol
objaveny v petrochemickom
zavode v Saudskej Arabii

Zavlazovaci systém

v Izraeli (2020)
Hacktivisti sa snazili zmenit
nastavenia zavlazovania

a poskodit plodiny.

Vodareii v Oldsmare
(2021)

Utoénik ziskal vzdialeny
pristup do systému
zariadenia a pokusil sa
zvysit hladinu chemickych
latok vo vode.

JBS Foods (2021)
Globalny ransomvérovy utok
narusil vyrobu v Severnej
Amerike a Australii, ¢o
ovplyvnilo dodavky méasa
aceny natrhu.

Industroyer2 (2022)
Malvér zamerany na
vysokonapatové stanice
na Ukrajine. Utok bol véas
zastaveny
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Domacnosti st rajom pre uto¢nikov

ANKETA

Mobily, pocCitace a smart zariadenia su uz sucastou
domacnosti. A pribuda spolu so zariadeniami aj
povedomie? Preto sa pytame profesionalov: Aké je
najvacsia bezpecnostna diera vdomacnostiach?

Ivan Makatura,

generalny riaditel, Kompetenéné
a certifikacné centrum
kybernetickej bezpeénosti

Nejestvuje ni¢ také ako ,najvac-
Sia"a uz vobec nie ,jedina” bez-
pecnostna diera. Ide vzdy o kom-
binaciu zranitelnosti, ktora vedie
ku konkrétnym hrozbam. Zjedno-
duSene povedané: doméacnosti su
z hladiska bezpecnosti deravé ako
emental. PresnejSiu odpovedna
tuto otazku poskytuje prieskum,
ktory vykonavame kazdy rok.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Stru¢ne povedané - domacnosti
zni¢i slepa ddévera v technoldgie.
Ak hovorime o smart zariade-
niach, tak vzhladom naich pripo-
jenie do internetu je ich slabinou
nedostato¢né zabezpecenie.
Mbze viest k naruseniu sukromia
azneuzitiu domacej infrastruktu-
ry uto¢nikom.

Tomas Valenta,
riaditel, Check Point Software
Technologies na Slovensku

Za obrovské riziko povazujem
nechranené mobilné zariade-
nia a spravanie ich majitelov.
Ci uz dospelych, alebo aj deti.
Zamestnancov uz vzdelavame,
musime vSak aj nase deti a celu
rodinu.

Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Smart zariadenia boli a v nemalej
miere su stale vyvijané a vyra-
bané so zdmerom minimalizacie
ceny, ¢o prirodzene znizuje alebo
vylu€uje smerovanie na ich bez-
pecnost. A najvacsia bezpec-
nostna diera v realite? Zastarané
smart zariadenia a pouZivatelia
nevenuju pozornost aktualizacii
ich systémov.

Martin Lohnert,

riaditel centra kybernetickej
bezpeénosti Void SOC,
Soitron

,0cko, aké mame heslo na wifi-
nu? Pyta sa kamos$ z online hry.”
.Nechapem, Ze si ho uz tri roky
nevie$§ zapamatat, aj ked'ho
méme rovnakeé ako na Netflix,
Gmail a napisal som ti ho minule
aj do poznamok v teleféne. Po
kom si?!”

Henrich Snajder,
manazér IT bezpeénosti,
Orange Slovensko

Podcenovanie aktualizacii soft-
véru a firmvéru, nedostato¢na
segmentacia sieti a pouzivanie
zastaralych zariadeni zvysuje
zranitelnost voci kyberutokom.
Rizikom su slabé alebo predvo-

lené hesla a vystavenie zariadeni

priamo do internetu.

Richard Kiskovac,
generalny riaditel, Elkan

Najvacsia bezpecnostna diera

v domacnostiach spociva v stale
velmi nizkom bezpe&nostnom
povedomi jej obyvatelov. Pre to je
priznacné aj ich spravanie v online
svete a minimalna ochrana. Casto
pouzivaju stary, neaktualizovany
alebo nelegélny softvér, slabé
hesla do systémov, aplikacii alebo
do bezdrétovych sieti. Pravdou
v8ak je, Ze sa o tomrealne ani
nemaju kde dozvediet. Efektivne
kampane v tomto smere v podsta-
te neexistuju.

Jaroslav Durovka,
riaditel, Narodné centrum
kybernetickej bezpeénosti

Rizikom je, ak pouZzivate staré
mobily a poc&itace, na ktoré nie su
aplikované bezpec¢nostné aktu-
alizacie. Na zariadeniach by mali
fungovat podporované operacné

systémy alebo firmvér a mali by byt

zapnuté automaticke aktualizacie.
Ohrozuje vas aj zla konfiguracia
routera, ktorym sa siet pripaja do
internetu, a nechranenaalebo zle
nakonfigurovana WiFi. Je dobreg,
ak sa vas poskytovatel internetu
stara aj o bezpecnost routera -
samozrejme, ak to robi dobre.

Ivana Lysinova,
konzultantka, Cyllium

Ako Casty problém vnimam to, ze
domacnosti si nezmenia pred-
nastavené heslo narouteri. Je
branou k internej sieti domacnosti
anarusitel tak dostava ,kluce”

k vSetkym zariadeniam, ktoré

su do siete pripojené. V pripade
modernych smart domacnosti tak
moze ziskat pristup aj k otvaraniu
bran a dveri do domu.

&€&pi xonFErENCIA
Kyberneticka bezpecnost 2024

Novelizacia zakona akcentuje osobnu pravnu zodpovednost Statutdrov za kybernetickl bezpeénost.

INZERCIA

Michal Srnec,

veduci oddelenia informacénej
bezpeénosti,

Aliter Technologies

Napadne lacné zariadenia pofi-
dérnych vyrobcov s diskutabilnou
mierou zabezpecenia predsta-
vuju samy osebe bezpe¢nostné
diery. Najvacsou slabinou je vSak
zvyklost pripajat réznorodé za-
riadenia bez rozmyslu do siete.
Som presvedceny, Ze ak by po-
znali zékladne rizika, ktorym sa
vystavuju, boli by obozretnejsi.
Pripojili by ste si domacu pestun-
ku do siete, ak by ste vedeli, ze
kamerovy zaznam nejde priamo
na va$e zariadenia, ale aj cez ser-
very vyrobcu?

Julius Selecky,
senior technicky Specialista,
ESET

Jednym z najvacsich bezpec-
nostnych ,pruserov”v domac-
nostiach je pouzivanie nedosta-
to¢ne zabezpecenych loT zaria-
deni. Su to rézne zariadenia ako
kamery, termostaty, inteligentné
zamky a hlasovi asistenti. Su na-
vrhnuté pre pohodlie a ¢asto im
chybaju spolahlivé bezpecnostné
funkcie, €o ich robi zranitelnymi
hackermi a neopravnenym pri-
stupom.

Dominik Prochazka,
riaditel' odboru bezpecénosti,
AGEL SK

Hrozbou je kombinacia fakto-

rov - predvolené nastavenia,
absencia aktualizacii, skenovanie
sieti Uto¢nikmi a riziko zneuzitia
ziskanych dat. Spolu s pripojenim
domaceho zariadenia na firemnu
siet cez VPN to mdze viest k Uto-
kom aj na firemné prostredie.

Katarina Kro¢kova,
odborni¢ka na ochranu
osobnych udajov,
Kroc¢ka & Partners

Najvacsou bezpecnostnou hroz-
bou je nedostato¢né povedomie
o ochrane sukromia. loT zaria-
denia mézu totiz zhromazdovat
obrovské mnozstvo osobnych
Udajov vratane hlasovych sprav,
informacii zdomacnosti, dokon-
cazdravotné udaje. VSetky tieto
data mozu byt zdielané s tretimi
stranami bez vedomosti pouziva-
tela. Odporuc¢am preto v tychto
zariadeniach neustale kontrolo-
vat nastavenia stukromia.

Ivan Kopacik,
bezpecénostny expert, Gordias

Dnes takmer kazda doméacnost
disponuje pripojenim nainternet
a WiFi sietou spéjajucou aj 10T
prvky. S tym su spojené bezpe¢-
nostné nastavenia, pravidelné
aktualizacie softvéru a podobne.
Prizanedbani opatreni dochadza
k situacii, ako keby sme nezamy-
kali dvere, ibaich privreli. Skor ¢i
neskor to niekto zneuzije.

Marek Zeman,

veduci oddelenia bezpeénosti
informaénych systémoyv,
Tatra banka

Za bezpectnostnu dieru povazu-
jem nizke povedomie o informac-
nej bezpecénosti a bagatelizovanie
dosahov nefundovaného sprava-
nia v online svete. Bagatelizovanie
trvéalen dovtedy, kym sa ¢len do-
macnosti nestane obetou. Rodina
potom bud odmieta ¢lena, alebo
sa sprava mudro, hladajuc pomoc
v odbornej komunite. Potrebuje-
me neustale vysvetlovat, preco sa
musime vzdelavat.

Roman Cupka,
hlavny konzultant,
Progress a CSO Istrosec

Problémom je klasicky ,element
medzi stolickou a klavesnicou”.
Jeho zavisly vztah k socialnym
mediam, ktoré poskytuju jed-
noducho stravitelny obsah,
spomienkove optimizmy a pre-
hnana dévercivost prehlbuju
bezpeénostnu dieru. Ta vytvara
efekt snehovej gule formou ne-
vyuZzivania a odlivu inova¢ného
kapitalu. Nasledkom su dlhodobé
negativne dosahy na ekonomicku
a kyberneticku odolnost doméac-
nosti.

Pl |

Roman Varga,
manazér kyberbezpeénosti,
Dovera, zdravotna poistovia

Tak ako si cenime sukromie, tak

aj bezpec€nost nasho smart sveta
by mala byt prioritou. Smart zaria-
denia v domacnostiach prinasaju
pohodlie, ale aj rizika. Hrozbou su
neziaduce pristupy, Utoky na su-
kromie a kyberutoky. Je dblezité
zabezpecit silné hesla, pravidelné
aktualizacie softvéru a vyuZzivat
bezpecnostné funkcie poskytova-
né vyrobcami.

Diana Legdanova,
riaditel'ka divizie pre bezpeénost,
Zapadoslovenska energetika

Neaktualizovany softvér ¢i anti-
virus, instalacie dostato€ne ne-
preverenych smart vychytavok,
stahovanie réznych ,uzito¢nych”
aplikacii, ktoré su z kyberpohladu
¢asto ¢iernymi dierami, pouzi-
vatel'ské (ne)zru¢nosti ¢lenov
domacnosti a monoheslové
praktiky. Dost dovodov na to, aby
nieco zlyhalo, ked'sa to najviac
nehodi.

Zodpovednost je neprenosna, ale vykonom mozete poverit zamestnanca alebo dodavatela.

O vedomosti a skusenosti sa s vami podelia profesionali z verejného aj siukromného sektora.

# Riadenie rizik kybernetickej

bezpecnosti.

Co ¢aka Statutdrov a

# Odolnost v kyberpriestore.
Ako to robit?

Praktika a procesy v

# Aby ste ostali na pulze dna.

InSpirujte sa.

Hrozby a prilezitosti

30.9 -1.10. 2024

Demanovska dolina,
Hotel Grand Jasna

Prezencne alebo online.

Informacie o programe a spikroch
na www.epikyberbezpecnost.sk

€pi xonFErRENCIA

od spolo¢nosti Poradca podnikatela

manazérov v kazdodennej
realite od januara.

riadeni informacnych
aktiv, trendy a prax.

umelej inteligencie,
bezpecnost ocami hekerov.

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti

9 prednasok 6 prednasok 10 prednasok a diskusia

Odborny garant:

@
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