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Kompetencné
a certifikatné
centrum
kybernetickej
bezpecnosti

Rizika tu
budu vzdy.
AKko budete

e Ve

S nimi zit?

TEMA

Analyzarizik je bolestiva téma, firmy jej Casto
nerozumeju alebo sa jej obavaju. A pritom
realna analyza rizik vdm ulahci rozhodovanie.
Upracete vo firme - priority aj kolegov.

rofesiondlny pohlad na
Priziko moze byt aj obsiah-

lejsi: ,,Clovek riadi rizikd
odjakziva aj bez toho, aby si
to uvedomoval. Aj vdaka tomu
dokazal prezit rb6zne nepriazne
osudu a v evoluénom procese sa
prepracoval na vrchnu priecku
rebric¢ka!“ Ivan Makatura sa
v$ak ako riaditel Kompetenéné-
ho a certifika¢ného centra ky-
bernetickej bezpecnosti rychlo
vrati k sicasnosti.

0d mamutov k hackerom

V stcasnosti sa nas okrem fy-
zického tyka aj kyberneticky
priestor. A uplne vSetkych - od
malych deti az po déchodcov,
verejnej spravy aj podnikatelov,
sluzieb aj vyroby, malych aj vel-
kych organizacii, jednotlivcov
aj skupin.

Tak, ako kromanonci v pale-
olite dbali na prevenciu rizika
za§liapnutia mamutom, dnesny
Homo sapiens by mal oSetro-
vat rizika tykajace sa jeho zi-
vota v kyberpriestore, farbisto
pokracuje Ivan Makatura. A za
riadenie rizik bol zodpovedny
néacelnik kmera. Dnes to maju
ynacelnici“ dané aj zakonom.

Statutéri budd totiZ povinni
schvalit opatrenia na riadenie
kybernetickych rizik s cielom
dosiahnut sulad so zakonom
a dohliadat na ich vykondavanie.
Zaroven budu mat osobnu zod-
povednost.

Riadenie rizik je proces
Riadenie rizik je procesom a za-
roven aj zakladnym stavebnym
prvkom bezpecnosti. A prvym
krokom v procese je analyza
rizik. Ukaze, ,.kde nas tlaci to-
panka“ a z toho potom vyplyva
oSetrenie rizik.

Michal Srnec, vedici odde-
lenia informacnej bezpecnos-
ti Aliter Technologies, ocenuje
prinos analyzy rizik pre kyber-
bezpeénost aj pre biznis a ak-
tudlne pridéva: ,Zo vSetkych
povinnosti, ktoré novelizova-
ny zakon prinesie pre Statutd-
rov a ktoré su velakrat diskuto-
vané, je prave analyza rizik jed-
na z tych aktivit, ktord by mala

ALISON —|

byt vykonavana aj bez legisla-
tivnych poziadaviek.”

Ako presvedcit riaditela
Pytate sa, preco by finan¢ny ale-
bo akykolvek riaditel mal chciet
analyzu rizik? St na to tri kltco-
vé dovody. Bude vediet, ¢o vSetko
treba chranit, kde st slabé mies-
ta a kam skor investovat.

Po poctivej analyze rizik sa
casto objavia prilezitosti, kde
uSetrit a ktoré aktiva st skutoc-
ne kritické. Neraz sa odhalia
aj zbytocné sluzby a na druhej
strane je to akési potvrdenie, Ze
s dodéavatelmi mate dobre po-
stavené sluzby a cenotvorbu.

Bod nula

Klienti sa Michala Srnca ¢asto
pytaju, s ¢im maju v oblasti
informacnej bezpecnosti zacat.
Jeho odpoved je opét - zacnite

s analyzou rizik, ,lebo ak aby
ste ju mali, tato otdzka by nebo-
la potrebna“

Analyza rizik je vSak doku-
ment, ktory sa nedd kupit hoto-
vy. MozZete si dohodntt spolu-
pracu so Specialistom, ale pro-
ces si vyzaduje nevyhnutne
spolupracu na vsetkych fron-
toch. Ked nespolupracuju vset-
ky oddelenia, zostanu slabé
miesta v kybernetickej bezpec-
nosti ako diery v plote.

(Ne)vesela prihoda
Ak samotnd organizacia nepo-
menuje najdodlezitejSie procesy,
alebo udaje, podporné sluzby
v pripade incidentu nevedia
spravne urcit, co treba chranit
alebo urychlene obnovit. Opis-
me to metaforou - ak iteckari
nevedia pri obnove systémov
priority, urobia si vlastné. CiZe
po incidente si obnovia mailovy
server, portal s hrami a intra-
net, aby videli firemné sviatky.
Zdesili ste sa alebo pobavili?
Tento pribeh pouziva skiseny
auditor kybernetickej bezpec-
nosti na prezentaciach zane-
prazdnenému manazmentu.

Hybeme sa vpred
Sktusenosti kyberbezpeénost-
nych profesionélov boli este

Riadenie rizik nie je nova téma a ani nova zakonna poziadavka.

doneddvna iba o tom, Ze firmy
zacinaju dobrovolne riadit ri-
zika typicky az vtedy, ked uz je
neskoro.

Za ostatné roky vsak uz vidiet
badatelny posun medzi Statutar-
mi od reaktivneho k proaktivnej-
siemu postoju. Technicky Specia-
lista spolo¢nosti ESET Julius Se-
lecky za tym okrem legislativy
vidi aj vplyv pandémie a s tym
spojeny presun zamestnancov na
pracu na dialku. ,,V minulosti sa
mnohé tlohy zameriavali predo-
vSetkym na dodrziavanie pred-
pisov a reagovanie na incidenty.
V sticasnosti sa kladie v4¢si do-
raz na predvidanie hrozieb a bu-
dovanie odolnosti.”

Rozpocet nie je bezodny
0d kazdého lidra sa ocakdva
névrh rozpoctu pre jeho odde-
lenie a v oblasti bezpeénosti je
tato uloha obzvlast zlozita. Pre
vedenie firmy st terminy ako
instaléacia firewallov, IDS, IPS
a XDR systémov, zvycajne ne-
zname pojmy. Pri pouziti tech-
nickych vyrazov sa mnoho top
manazérov ,straca“ a naskyta
sa pohlad na zivajuce tvare
a zasnené pohlady do nezndma.
Vedci projektov kyberne-
tickej bezpecénosti pre vyrobu
spolo¢nosti Mondeléz Interna-
tional Matej Orlicky preto ne-
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TECHNOLOGIES

1

SPRAVNE
ZOSTAVENA
ANALYZA, KTORA
MOZE ZAHRNAT
AJ REALNE
INCIDENTY

Z MINULOSTI, Sl
ZARUCENE ZISKA
NALEZITU
POZORNOST
VEDENIA FIRMY.

Matej Orlicky,

veduci projektov
kybernetickej bezpecnosti
pre vyrobu Mondeléz
International
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Specialnu prilohu podporuji

da na analyzu rizik dopustit:
»Mdam takto prilezitost prezen-
tovat rieSenia ochrany pred po-
tencidlnymi hrozbami aj me-
nej technickym ¢lenom vedenia
firmy v ich kazdodennom jazy-
ku, a tym su financie.”

Ked'sa uz vedenie sustredi
Matej Orlicky k zhodnoteniu
najbeznejsich hrozieb pre fir-
mu vzdy pripdja aj kvantitativ-
nu analyzu rizik, ktord vyjadru-
je potencial financnej straty pri
kybernetickom utoku.

Uvadza odhadovant cenu za
implementdciu systému, kto-
ry by do znaénej miery znizo-
val dané riziko. Nevyhnutné je
v tomto pripade demonstrovat
finanénu navratnost prezento-
vaného rieSenia.

Spravne zostavend analy-
za, ktord moze zahrnat aj redl-
ne incidenty z minulosti, si za-
rucene ziska ndleziti pozornost
vedenia firmy. Pri tejto prile-
Zitosti je vhodné vyzdvihnut aj
dosah na renomé firmy a stra-
tu dovery zamestnancov a kla-
¢ovych partnerov. A tie nemoz-
no vyjadrit ¢islami v excelov-
skej tabulke.

Bonus pre kyberkomunitu
To, Ze analyza rizik neoce-
nitelne zlepsuje celt oblast

eVIDEN

Progress’

FOTO: DREAMSTIME

kyberbezpecnosti, zdoraznuje
aj Dominik Prochédzka, riaditel
odboru kybernetickej bezpec-
nosti AGEL SK: ,,Prave nedavno
sme predlozili rizika a ich ka-
tegorizacie a jedna konkrétna
polozka sa okamzite dostala do
pozornosti manazmentu. Thned
sme dostali pokyn na rieSenie
aj schvalenie navrhovanej in-
vesticie potrebnej na znizenie
rizika.”

Prinosom pre samotnych
bezpecakov je aj to, Ze sa takto
stale zlepSuju v efektivnej ko-
munikdcii. ,,Ak budd tieto na-
ro¢né komplexné bezpecénost-
né problémy zrozumitelné aj
pre vedenie organizacii, bude
to viest k rychlejsiemu prijatiu
potrebnych opatreni,” uzatvara
Dominik Prochézka.

UPUTAVKA NA ANKETU

Anketové otéazka
pre kyberbezpeénostnych
profesionalov:

Aku radu by ste
dali malej firme?

Odpovede
na 10 az 60 sekund.

Q;CH ECK POINT
SOITRON"
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AKu radu by ste dali malej firme?

ANKETA

Predstavte si firmu v okresnom meste, vyrobnu
a s dodavkou sluzieb. Maju uctovnicku, iteCkara
a domacich aj zahrani¢nych dodavatelov.

Dari saim, ale vedia, Ze Zijeme narocneé casy.
Takze majitel, vas kamarat, si prisiel po

radu. ,Mam tu par tisic eur. Co mam urobit

v kyberbezpecnosti?”

=

Jaroslav Durovka,

riaditel,

Narodné centrum kybernetickej
bezpeénosti

ZacCal by som takto: seba, uc-
tovni¢ku a zamestnancov s pri-
stupom nainternet z firemnych
pocitacov posli na Skolenie, ako
bezpecne pouzivat internet,
e-mail a socialne siete. itedkara
posli na Skolenie, ako bezpecne
administrovat PC, servery a apli-
kacie. No a konfiguraciu PC, ser-
verov, sietovych prvkov a pripo-
jenia nainternet si daj preverit
nezavislou kyberbezpe&nostnou
firmou alebo auditorom. Potom
sa uvidi.
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Peter Dufek,
manazér kybernetickej
bezpeénosti,

Penta Hospitals

Cije firma mala alebo velka, roz-
hodne nech si kyberbezpecnost
nestavia ad hoc, ale systémovo.
Moje odporucanie je zacat oslo-
venim odbornej bezpecnostnej
firmy. T4 preskima aktualny
stav zabezpecenia, supis dole-
zitych aktiv, identifikuje hrozby,
rizika, dosahy a stanovi priority
a kroky na ochranu.

Tomas Hettych,
viceprezident,
ISACA

Das to na pat krokov. Zacni so
zdkladnym Skolenim, aby si ve-
del, ¢o je to kyberbezpecnost

a akeé su poziadavky. Urob si
inventar informacnych aktiv, aby
si zistil, o vobec mas. Klasifikuj
si aktiva, nech vies, ¢o je viac
amenej dblezité pre tvoj biznis.
Vykonaj analyzu rizik a analyzu
dosahov, nech sa rozhodujes$
podla miery rizik. Urob si akény
plan, ¢o budes implementovat.

-y

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Odporuc¢am investovat minimal-
ne do Skolenia zamestnancov,
overit odolnost firmy pred so-
cialnym inzinierstvom a otesto-
vat infrastrukturu aspon testom
zranitelnosti. A zvazit vacsiu
investiciu do monitorovania bez-
pecnosti IT infrastruktury inter-
ne alebo externe formou sluzby.

Richard Kiskova¢,
generalny riaditel,
Elkan

Najprv si spiSte, aké mate pro-
cesy vyroby, predaja a vSetky
podporné a nevyhnutné sluzby.
Potom zistite, ako su naviazané
na IT technolégie a spracovavané
data. Tu ti pomdzem identifikovat
mozné rizikd a navrhneme adek-
vatne protiopatrenia - organizac¢-
né a technologické. Potom na-
planujeme implementaciu a pre-
vadzku opatreni a, samozrejme,
aj ich kontrolu arozvoj v sulade

s aktualnymi hrozbami.
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Roman Varga,
manazér kyberbezpecénosti,
Dévera, zdravotna poistoviia

Kyberbezpecnost je neustaly
proces, nie jednorazova investi-
cia. Investuj do vzdelavania za-
mestnancov, firewallu a ochrany
koncovych stanic. Pravidelne
z3lohuj data a aktualizuj softver.
Zavedenie dvojfaktorovej auten-
tifikacie je dnes samozrejmost
atatitiez zvysi bezpecnost.
Vykonavaj audity a penetracné
testy. Vytvor si plan nariesenie
incidentov a zvaz kyberneticke
poistenie.

Miroslav Chlipala,
riadiaci partner,
Advokatska kancelaria
Bukovinsky & Chlipala

Vykonajte pravny audit internej
dokumentéacie a zmluv vo vztahu
k zranitelnostiam, opatreniam
na ochranu udajov a aj k dodava-
telom. Ak mate zmluvy a dolozky
tykajuce sa ochrany udajov, ky-
bernetickej bezpe&nosti a odol-
nosti, aktualizujte ich. Vypracuj-
te interné smernice, aby ste mali
pravidla na predchadzanie arie-
Senie kybernetickych inciden-
tov. Investujte do zmysluplného
Skolenia zamestnancov.

Andrej MiSura,
partner,
Cyllium

Najdi si skiseného auditora
alebo konzultanta kybernetickej
bezpecnosti, spravte analyzu
aktualneho stavu, posudte
rizika a na zaklade vysledkov
aplikujte opatrenia. Efektivne
azmysluplne.

Katarina Kroékova,
odborni¢ka na ochranu
osobnych udajov,
Kro¢ka & Partners

Najskor potrebujeme zistit, aké
mé spolo¢nost prijaté technické
aorganiza¢né opatrenia z hla-
diska ochrany osobnych udajov
a kyberbetickej bezpe€nosti. Su
totiz Uzko prepojené, preto je
potrebné posudzovatich vo vza-
jomnej spolupréaci. Po posudeni
suladu opatreni s GDPR by som
navrhla dodato¢né rieSenia.

e
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Marian Klaco,
veduci oddelenia bezpeénost

informacii,
Volkswagen Slovakia

Odporuc¢am zaviest pravidelné
vzdelavanie vinformacnej a ky-
bernetickej bezpecnosti Statuara
firmy aj zamestnancov vratane
tretich stran s pristupom k firem-
nym datam. Inventarizovat infor-
macné aktiva a IT infrastrukturu
firmy vratane rozhrani na zakaz-
nikov a dodavatelov, realizovat
komplexnu analyzu bezpecnost-
nych rizik a nasadit z nej vyplyva-
juce opatrenia.

Stanislav Smolar,
manazér oddelenia bezpeénosti,
Soitron

Kedze presne nepozname vasu
infrastruktdru, zacal by som
auditom aktuéalneho stavu kyber-
netickej bezpe¢nosti. V pripade,
Ze nemate implementované MFA,
zacal by som urcite tym vratane
aktualizacie bezpe¢nostného pe-
rimetra na aktualne zariadenia.
A sluzbu spravy siete by som roz-
§iril na manazovanu bezpec¢nost
a security operations centre.

Julius Selecky,
senior technicky $pecialista,
ESET

Potesil by som sa, Ze mam také-
ho uvedomelého proaktivneho
kamarata. Vysvetlil by som mu,
Ze budovanie bezpecnosti je
kontinualny proces, a zacali by
sme rovno analyzou rizik, aby
poznal svoje slabé stranky. Az na
zaklade analyzy by som navrhol
vhodné rieSenie na zabezpece-
nie siete, koncovych bodov a za-
lohovania a k tomu prisltchajuce
sluzby, aby mal prostredie moni-
torované.

Jakub Berthoty,
advokat,
Dagital Legal

Mal by si kone¢ne kupit ,to GDPR".
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Diana Legdanova,
riaditel'’ka divizie pre
bezpecnost,
Zapadoslovenska energetika

Rozhodne si objednaj audit sluz-
by na spravu siete. Zistis$ tak ak-
tualny stav z hladiska kyberbez-
pecnosti, ¢i sluzba ma dostatoc-
ny rozsah a adekvatnu kvalitu.

S velkou pravdepodobnostou
skor nie. Extra financie pouzi na
zvySenie Urovne bezpeénosti,
primerane vel'kosti a aktualnym
rizikam biznisu. A investuj do ky-
bervzdelania interného ite¢kara.

Ivan Kopacik,
bezpeénostny expert,
Gordias

NVyhrad'si hodinku ¢asu a 10 eur.
V tychto horu¢avach ma pozves
niekam na pivo a pozhovarame sa.
Ak ti mam poradit, potrebujem ti
polozit viacero otazok.” Zmyslupl-
né rady v tomto pripade sa nedaju
vtesnat do odpovede na anketovu
otazku. A kedze je to kamarat,
chcem byt zodpovedny...
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Zuzana Motuazova,
advokatka,

Motuzova & Lacko Advokatska
kancelaria

Po nedavnom incidente Crowd-
strike, ktory zastavil letecku
dopravu a takmer ochromil cely
svet, by som mu zrejme poradila
zdvojnasobit rozpocet.
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Tomas Zatko,
CEO,

eticky hacker,
Citadelo

Najdi déveryhodného partnera
s kvalitnymi skisenostami v ky-
berbezpecnosti. Najmi etickych
hackerov na odhalenie slabych
miest. Vytrénuj svoj tim, aby sa
stal ludskym firewallom, ludia
su vzdy najslabsim ¢lankom. Vy-
tvor dlhodoby plan a vynakladaj
peniaze podla planu, nie naraz.
Bud'ostrazity.
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Tomas Valenta,

riaditel,

Check Point Software
Technologies na Slovensku

ESte rychlejsie ako technolégie
sa vyvijaju formy kyberutokov.
Par desiatok tisic eur na uvod je
mozno dobré, ale na bezpecnost
sa musime pozerat zdlhodobého
hladiska a planovat ju. Ked'si
uvedomime, Ze najzranitelnej-
Sim ¢lankom v celej sustave su
[udia, investicia do nich by na
uvod mohla byt to spravne.

-
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Jaroslav Oster,

predseda spravnej rady,
Preventista.sk

s
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Pri dnesnej realite slovenskych
malych a strednych vyrobnych
firiem by odporucenie malo

asi takéto poradie dblezitosti -
investuj do modernizacie IKT,
zacni efektivne a bezpetne za-
lohovat, urob seriéznu analyzu
aktualneho stavu vratane svo-
jich dodéavatelov a dovzdelavaj
zamestnancov. A zaroven sa
zacCitaj do svojej bezpecnostnej
dokumentacie a tam urcite
najdes zoznam opatreni, ktoré
ostali len na papieri.

Ivan Makatura,

generalny riaditel,
Kompetenéné a certifikacné
centrum kybernetickej
bezpecénosti

0d kvalifikovaného dodavatela
objednat profesionalne zhod-
notenie existujucej informacne;j
architektury firmy, posudenie
zranitelnosti a analyzu rizik. Ak
je firma povinnou osobou zo
zakona, nezabudnut ani na audit
kyberbezpecnosti. Na zaklade
ziskanych informacii potom
spolu s dodavatelom a s itecka-
rom rozhodnut o implementacii
primeranych bezpec¢nostnych
opatreni. A potom nezaspat na
vavrinoch.

Jozef Zoricak,

veduci oddelenia informatiky,
Narodny ustav placnych chorob
Vysné Hagy

Zakladom je analyza a interny
audit. Budete vediet, aka je
aktualna uroven kyberbezpec-
nosti. Overte si, aké mate po-
vinnosti podla smernice NIS2.
Vysledok analyzy a odhalenie
kritickych miest uréi, kde sa
prioritne pouzije interny balik
penazi. Radim vam aj overit

si moznosti zapojenia sa do
vyziev EU pre stredné podniky.
A osobu zodpovednu za kyber-
bezpe&nost mate?
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Jan Adamovsky,
riaditel bezpeénosti,
Slovenska sporiteltia

¢

Jozko, zorganizuj skvely team-
building. Zabavnou formou
poukazeme na hrozby kyberne-
tickej bezpec€nosti, ktorym firma
aj zamestnanci ako sukromné
osoby ¢elia. Nauc¢ ich, ako im ne-
podlahnut a ako na ne reagovat.
Potom si daj spravit kratku ana-
lyzu stavu technologiia zvy$ich
bezpecnost. A odloz ¢ast penazi
a toto znova zopakuj o pol roka.
Aby sa z toho stala pravidelna
¢innost a nielen jednorazovy vy-
strel do tmy.
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Peter Bukovinsky,
$éf IT bezpecénosti,
Eviden Slovensko

Ak chce majitel firmy ostat ¢o
najviac nezavisly, mal by zistit

a obstarat rozumnu kombi-
naciu pravidelnych skoleni,
nakupu Specialneho hardveéru

a softvéru a ngjmu sluzieb ky-
berbezpecnosti. S akceptaciou
rizika zavislosti by stacil najom
komplexnych sluzieb kyberbez-
pecnosti, kde je zahrnuté vSetko
uvedenég, ale pre volbu dobrého
atrvacneho poskytovatela treba
riadnu mieru erudovanosti a asi
aj intuicie.

1
A =
Roman Cupka,

hlavny konzultant,
Progress a CSO Istrosec

Hovori$ niekol'ko desiatok IT
zariadeniavo vyrobe priemy-
selna technolégia? Predpo-
kladam, Ze na zabezpecenie
pouzivate len sietovy firewall

a antivirus na poc¢itacoch.
Najvhodnejsia pre vas je profe-
sionalna manaZovana sluzba.
Posudi sa stav bezpec¢nosti,
vytvori dokumentacia, imple-
mentuju opatrenia, robi sa do-
hlad aj rieSenie incidentu v pri-
pade vzniku. Mesacné naklady
su fixné a v tomto pripade aj
vyhodnejSie nez investicia do
interného bezpecaka.

Tibor Szabo,
veduci oddelenia auditu IT,
Vseobecna uverova banka

Vidim, Ze si eSte neinvestoval
do bezpecnosti. Zacnime tym,
¢o sivo firme najviac cenis.
Urob si zoznam aktiv, ohodnot
ich aurobime analyzu, ¢o by sa
stalo, keby si o tieto informa-
cie, data, softvér a hardvér pri-
Siel alebo by ich niekto posko-
dil. Ked'budes mat business
impact analyzu hotovu, potom
sa budeme bavit o adekvat-
nych a a¢innych bezpeénost-
nych opatreniach. Urcite sa ti
bude lepSie spavat.

Michal Srnec,

veduci oddelenia informacnej
bezpeénosti,

Aliter Technologies

Uz samotna otazka naznacuje,
Ze je nutné zacat od zakladov.
Kyberneticka bezpecénost nie
je jednorazova aktivita. Neda
sa odbit jedinym ,quick fix" rie-
Senim. Je nutné postupovat od
zakladov a systematicky. Podla
mojho nazoru je najlepsSie zacat
s analyzou rizik, teda upratat si
pred vlastnym prahom, identi-
fikovat tie najvacsie rizika a tie
systematicky oSetrovat.
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Aktualne fakty o nasej bezpecnosti

ANALYZA
Spréava o kybernetickej
bezpeCnosti ESET
Threat Report H1

2024 mapuje digitalne
hrozby od decembra
2023 do maja 2024.

SPAM

1. Phishingovy
podvod HTML/
Phishing.Agent
trojan
|de o $kodliva HTML
prilohu imitujucu
prihlasovacie okna do
popularnych sluzieb,
ktora sa bezne Siri
prostrednictvom
e-mailov s cielom
ziskat od obeti citlivé
udaje.

Viac ako

18 %

detekcii

Trendy

y
vo svete { ﬁr A

Temna stranka
umelej inteligencie *
Uto&nici pouzivaju novy
mobilny malvér
GoldPickaxe na to, aby
kradli udaje z rozpoznava-
nia tvare a vytvarali z nich
deepfake videa. Videa
nasledne pouzivaju na
overovanie podvodnych
finan¢nych transakcii.
GoldPickaxe ma verzie pre
Android aj i0S a skodlivé
aplikacie vie lokalizovat.

Herny svet
pod utokom

Herni nad$enci, ktori sa
rozhodli vydat mimo ofi-
cialneho ekosystému her-
nych vyvojarov, sa stavaju
obetami kybernetickych
utokov. Niektoré cracknu-
té hry a nastroje na ¢eto-
vanie v online multiplayer
hrach skryvali malvér.
Napriklad infostealer
RedLine Stealer zazname-
nal niekol'’ko prudkych na-
rastov spdsobenych kam-
pafiami v Spanielsku,
Japonsku a Nemecku.
Pocet detekcii v porovnani
s predchadzajucim obdo-
bim sa zvysil o tretinu.

2. Hrozba JS/
Agent trojan

Tento skodlivy JavaScript
kod dokaze kompromitovat
zle zabezpecenég, no
legitimne webové stranky,
¢asto postavené na
publikanom néastroji
WordPress, ktoré vyuzivaju
pluginy s bezpecnostnymi
zranitelnostami. Napadnuté
stranky su nebezpecné v tom,
ze dokazu infikovat
zariadenia navstevnikov bez
toho, aby si z nich obete
¢okol'vek stiahli.

Takmer

N%

detekcii

Socialne média

CAN
(L)
[--}

Slovensko
v skratke

Celkovy pocet
hrozieb zostal
Vv porovnani
s predoslym
polrokom
nezmeneny.

NajrozsirenejSou
hrozbou zostava
phishing.

Rapidne pribudaju
Skodlivé aplikacie,
ktoré sa vydavaju
za nastroje
umelej
inteligencie.

NajcastejSie kanaly
pre phishingové podvody

(v percentach)

Financie
E-maily

o
N
—
(X
-~

Doprava

0
=~

~
(2, ]

Kryptomeny

3. Downloader
PowerShell/
TrojanDownloader.
Agent trojan

Skodlivy softvér typu downloader
vyuziva PowerShell skripty na
stahovanie a instalaciu dalSieho
malvéru do pocitaca. Masovo sa
Siri prostrednictvom e-mailov
s prilohou formatu.bat. Text
jedného zo zachytenych e-mailov
nasvedcuje, Ze Utocnici sa

zamerali na firmy ¢i podnikatelov:

+Ahoj, v prilohe najdete nasu novu
objednavku. Zaslite nam prosim
proforma fakturu na platbu.
S pozdravom/Best regards.”

Viac ako

(o)
71 %
vSetkych
detekcii

2

3
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[} = = =
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Zdroj: ESET Threat Report H1 2024 mapuje digitalne hrozby zachytené bezpe€nostnymi rieSeniami spolocnosti ESET od decembra 2023 do méja 2024.

(v )
(@)

Zneuzivanie
napodobenin
generativnych
nastrojov umelej
inteligencie
Infostealer Rilide Stealer sa
zameriava na kradez
prihlasovacich udajov. Operuje
ako rozsirenie prehliadaca,
ktoré si obet nainstaluje po
kliknuti na Facebook reklamu
propagujucu falo$nu sluzbu
generativnej Al.

Narast

133 %

Mega rozsireny,
mega zranitel'ny

Skupina uto¢nikov Balada
Injector je notoricky zna-
ma zneuzivanim zranitel-
nosti WordPress pluginov.
V uvedenom obdobi kom-
promitovala viac ako
20-tisic webovych stra-
nok, pricom telemetria
spolo¢nosti ESET zazna-
menala viac ako 400-tisic
detekcii.

Ransomvérova
scéna
stratila krala

Globalna operacia Chronos
zosadila z piedestalu ran-
someérovy gang Lockbit.
Stalo sa tak vo februari
2024 a bola to spolupraca
organov ¢innych v trest-
nom konani. Aj ked'boli ne-
skor zaznamenané dve po-
zoruhodné kampane
LockBit, zistilo sa, Ze boli
.iba” vysledkom pouzitia
uniknutého LockBit buil-
dera uto¢nikmi, ale tine-
boli ¢lenmi gangu.
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Cely zivo

EXPERTIZA

Kratky slovnik slovenského jazyka definuje
riziko ako moznost ¢i nebezpecenstvo
straty, neuspechu alebo skody. Podla zakona
0 kybernetickej bezpecCnosti je riziko miera
kybernetického ohrozenia.

Pre studentov bezpecnosti
Pri vyucébe rad vysvetlujem
riziko na priklade. Predstavte
si, Ze Soférujete napriec hor-
skym priesmykom a vSetko
okolo je zasnezené. Uz teraz sa
bojite, aby ste nedostali Smyk.
Vtom sa pred vami objavi plne
nalozeny kamidn, ktory sa
preSmykuje na mieste a nevie
sa pohnut.

Musite zastavit. Hrozi, Ze uz
sa nerozbehnete. A kamié6n sa
moze navyse zviezt priamo do
vasho auta. Stav, v ktorom sa
nachdadzate, je rizikom.

Este jeden priklad

V kalendari je Medarda, pravi-
delne vonku prsi a vy sa rdno
chystate do prace, kam sa pra-
videlne prechédzate, lebo to
trva 20 minat sviznou chédzou.
Pri dverach mate, tak ako vzdy,
odlozeny dazdnik a premys-
late, ¢i si ho zobrat, alebo nie.
Existuje teda nenulové riziko
premoknutia do nitky pri vasej
dnesnej ceste do prace.

Podme do praxe
Dnes uz kazdy z nds riadi svoje
osobné rizika a niekedy za nés
tato ulohu prebert iné organi-
zacie. Markantnym prikladom
su rizika, ktoré vyhodnocuje
banka, ked ziadame o Gver.
Riadenie rizik v informac-
nej a kybernetickej bezpec¢nos-
ti nie je v niCom iné. Dokonca
tato doména je este viac o ria-
deni, pretoZe sa tu snazime
preventivne zavadzat bezpec-
nostné opatrenia. A ak uz bez-
pecnostny incident nastane,
tak cez vybrané opatrenia sa
snazime ¢o najviac minimali-
zovat jeho dosah.

Zaciatok lahsi, ako sa zda
Prvym krokom je samotna ana-
lyza rizik, kde identifikujeme
vsetky potencidlne rizikd. Na
pomoc prichadzaju profesiondl-
ne sluzby a metodiky, kde st
zoznamy zndmych hrozieb, zra-
nitelnosti a aj formy dosahu.
Tu treba upriamit pozornost

na analyzu rizik zalozent na

udalostiach, ktoré sposobi utoc-
nik alebo pouzivatel. Rizikom
moze byt napriklad DDoS exter-
ny utok na perimetrové zaria-
denia organizacie a nasledkom
mozné znefunkénenie webo-
vych sluzieb.

Obohrané a pritom riesitelné
Na Slovensku v organizaciach
Casto chyba expertiza alebo
funkcia bezpecnostného ana-
lytika ¢i Specialistu riadenia
rizik, ktori by vedeli pripravit
kvalitnu a aplikovatelni meto-
diku na vykon analyzy rizik.

Preto sa Narodny bezpec-
nostny urad chopil dlohy a pri-
pravil vzorovi metodiku analy-
zy rizik. Je dostupna na ich we-
bovej stranke, jej aplikovanie
vSak bude stale vyzadovat ex-
pertov. Ich dlohou bude apliko-
vat niektord z metodik a sprav-
ne urcit troven identifikova-
nych rizik.

Posudenie rizik

Postdenie rizik sa da robit
kvalitativnou metédou, ked
analytik ur¢i skaly a hodnoty -
napriklad nizka, stredné a vyso-
ka uroven. Vacsinou tu vsak ide
o subjektivne hodnotenie.

Matematicky presnejsie je
kvantitativne uréenie rizik.
Pravdepodobnost sa uréi v per-
centach, ¢o vyjadruje vyskyt da-
nej hrozby v predoslom obdo-
bi pocetnostou bezpec¢nostnych
udalosti a incidentov.

Druhou zlozkou je urcenie
dosahu v suvislosti s reputac¢ny-
mi, legislativnymi, prevadzko-
vymi alebo Zivot ohrozujucimi
dosahmi.

Kazd4 metdda urcenia hod-
noty rizika ma svoje ,,za a pro-
ti“, a teda su aj rézne pouzivané
v r6znych organizéciach.

Najhorsie rieSenie

Casto sa v praxi stretdvame

s tym, Ze organizacia vedie

v katal6gu rizik iba jedno
vSeobecné ICT riziko. Vtedy donl
analytik vlozi vSetky mozné
umyselné aj neimyselné, aj pri-
rodné hrozby.

=

Rizika sa ucime v beznom Zivote zvladat skisenostami.

t je riziko. A sme tu
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Upozorniujem, Ze sa tu mo-
Zu zI0¢it rézne rizikd do jedné-
ho a chyba tu adekvatna rozliso-
vacia schopnost. Ak organizacia
nevie identifikovat prislusné ri-
zikd, je mozné, Ze nevie ani ad-
resovat adekvatne bezpecnost-
né opatrenia. Tento postup je
preto neefektivny na riadenie
zdrojov.

Inspirativny pristup

Ako auditor si pamitam na
klienta, kde analyza rizik ne-
bola vo velkych IT aplikacidach
a nastrojoch a ani len v oby-
¢ajnych excel tabulkdch. Bola

urobend v stromovej Strukture
a zakreslena s identifikovanymi
hrozbami a zranitelnostami.
Pod ,listami“ v tejto myslien-
kovej mape boli aj urovne prav-
depodobnosti rizika a dosah na
vopred definovanej Skdle.
Této evidencia a zobrazenie
analyzy rizik ma velmi zauja-
li a presveddili, Ze jeho autor ro-
zumie procesu a aj prinosu ria-
denia rizik.

Co nas éaka

Skusené organizacie nezabuda-
ju ani na posudenie rizik plyna-
cich z dodavatelskych retazcov.

Navyse, bezpeénostné opat-
renia v oblasti riadenia rizik
tretich stran su uz zahrnuté aj
v aktudlnych smerniciach NIS2,
DORA a v eurépskej regulacii
budt aj dalej pribudat.
Co teda s identifikovany-
mi vysokymi rizikami? Nastav-
te si plan zvladania rizik, apli-
kujte adekvéatne bezpe¢nostné
opatrenia v stulade s legislati-
vou a bojujte so znamymi, ale aj
s novymi hrozbami. Tie sa buda
objavovat kazdy den.
Michal Dorda,
partner pre expertné sluzby,
Cyllium

VAROVANIE

Co pride po IT kolapse? Uz prislo. Phishingové titoky

Ked'v piatok 19. jula nastal
rozsiahly globalny vypadok
IT systémov, média dostali

v ospalom letnom Case
chutné susto. Navyse - zazili
sme fenomeén Ciernej labute.

Tento globalny IT kolaps je do-
konalym prikladom fenoménu
zndmeho ako ¢ierna labut.

Bola to neoc¢akavana udalost
s rozsiahlymi dosledkami, kto-
ra ma v retrospektive logické
vysvetlenie, no predvidat jej vy-
skyt je takmer nemozné.

Stalo sa
Vypadok spbsobila chybna
aktualizaciou bezpecnostného
softvéru CrowdStrike Falcon.
Tato aktualizacia ovplyvnila
kernel-level ovladac, o viedlo
k takzvanej modrej smrtiacej
obrazovke na mnohych zariade-
niach s opera¢nym systémom
Windows.

CrowdStrike okamZite zarea-
goval a chybnu aktualizéciu stia-

hol. Napriek tomu vSak oprava
vsetkych postihnutych systémov
bude trvat urcity cas. Analytici
sa uz predbiehaju v odhade skod
a padaju miliardové sumy.

Véera bolo neskoro
Podobné incidenty a vypadky
ako ten CrowdStrike vicSinou
vedu k zvySenému zaujmu
utoénikov. Zameriavaju sa na
zneuzitie situdcie nielen u za-
kaznikov CrowdStrike, ale aj
u vSetkych ostatnych.

Aj napriek tomu, zZe Crowd-
Strike rychlo identifikoval a na-
sadil opravu vzniknutého prob-
1ému, hackeri sa chopili situacie
a zacali vymyslat nové utoky.

Prakticky uz hned sa vyskytli
pripady, ked sa tGtoénici vydava-
li za zamestnancov spolo¢nosti
CrowdStrike a prostrednictvom
telefonatov sa snazili zmanipu-
lovat obete, aby vykonali urcité
kroky na svojich zariadeniach.

Blizka buddcnost
Urdite sa nevyhneme phishin-
govym kampaniam a podvod-

nym e-mailom, ktoré budu
vyzerat ako e-maily z podpory
CrowdStrike alebo ako ofi-
cidlne spravy od CrowdStrike
alebo inych déveryhodnych
entit.

Cielom e-mailov je oklamat
zdkaznikov, aby prezradili cit-
livé informaécie alebo poskytli
neopravneny pristup.

Tieto e-maily m6zu obsa-
hovat odkazy na podvrhnuté
stranky, ktoré vyzaduju zada-
nie citlivych udajov alebo in-
Staldciu Skodlivého softvéru.

Preco Citat pozorne

K dne$nému diiu uz existuje
pomerne rozsiahly zoznam
podvodnych stranok, ktoré
vznikli v rekordne kratkom
Case a slizia prave na tieto
ucely.

Skodlivé domény obsahu-
ju v sebe nazov ,crowdstrike“
¢i ,,microsoft, ¢asto v kombi-
nécii so Standardnymi ozna-
¢eniami help, fix ¢i helpdesk.
Ocakavame, Ze budu pribudat
dalsie podvodné stranky.

Zvycajny postup

Okrem iného sa budu zlo¢inci
pokusat ,predat” a nainstalovat
zarucene fungujuce skripty,
ktoré automatizuju vyriese-

nie problému s CrowdStrike
aktualizdciou. Pripadne vam
oskenuju pocitad, aby zistili,

¢i je u vas vSetko v poriadku.
To v§ak méze v kone¢nom do-
sledku namiesto opravy viest

k nainsStalovaniu malvéru alebo
vytvoreniu nového zranitelné-
ho miesta.

Preto je potrebné proaktiv-
nym pristupom a zvySenou
obozretnostou minimalizo-
vat riziko nadchadzajicich tto-
kov zneuzivajucich aktualnu si-
tuaciu.

Trest pre sektor
Udalost nezostala bez ohlasu na
burze. Akcie CrowdStrike klesli
0 20 percent a finanéné trhy
reagovali zakolisanim pri tech-
nologickych znackach.

Incident zaroven ukazal zra-
nitel'nost zavislosti od jednotné-
ho IT rieSenia a zdoraznil po-

trebu posilnenia kybernetickej
odolnosti kritickej infrastruktd-
ry. Celd udalost opit zd6raznila
potrebu strategického pristupu
k manazmentu IT a zabezpece-
niu robustnych aktualizaénych
procesov.

Milnik dekady

Crowdstrike vypadok ma vsetky
parametre fenoménu ¢ierna
labut, ako ho spopularizoval Na-
ssim Nicholas Taleb. Pouzil ho
na opisanie extrémnych udalos-
ti, ktoré maju tri zdkladné érty.

St nepredvidatelné, ¢ize ich
vyskyt je nepravdepodobny
a takmer nemozny na predpo-
vedanie. Ked sa vyskytnd, maja
dramaticky a rozsiahly vplyv. Po
samotnej udalosti sa ¢asto ob-
javuju vysvetlenia, ktoré jej vy-
skyt ospravedliuju, no tieto vy-
svetlenia boli prednezndme ale-
bo prehliadané.

V kazdom pripade - budte
opatrni a nepolavujte v pozor-
nosti. Jozef Balint,

IT bezpeénostny Specialista
ALISON Slovakia

PORADNA

Vysledky s,
teraz nasleduja
opatrenia

Vysledkom dobre vykona-
nej analyzy rizik je zoznam
opatreni, ktoré treba prijat,
a rozpocet na ich implemen-
taciu - ¢asovy, financny ¢i
persondlny.

Tu bude priestor pre $pe-
cializované firmy, ktoré do-
kazu vyhodnotit, ako s kom-
binéciou dostupnych zdrojov
dosiahnut ¢o najlepsi vysle-
dok.

Mobze ist o kyberbezped-
nostné opatrenia ako nasade-
nie monitorovacieho softvé-
ru, zavedenie dvojstupnovej
autentizacie ¢i implementa-
cia rieSeni na prevenciu tni-
ku dat. A niekedy staci nieco
omnoho jednoduchSie.

Moze to byt aj u vas
V jednej spolo¢nosti, ktora
prichédzala do styku s cit-
livymi osobnymi tdajmi,
neustdle riesili, preco sa tieto
data dostavaju von v rozpore
s prijatymi politikami.
Ukéazalo sa, ze jeden zo za-
mestnancov nestihal svoju
précu cez pracovny ¢as, tak
si citlivé udaje jednoducho
prekopiroval a poslal do suk-
romného mailu, aby na nich
mohol pracovat aj doma. Sta-
¢il jeden preklep v adrese
a unik tychto tidajov mohol
organizaciu znicit.
Niekedy je tak rieSenim aj
jednoduché nastavenie pro-
cesnych opatreni - napri-
klad, Ze sa vyhodnoti a obme-
dzi pristup k réznym tddajom
na jednotlivych déveryhod-
nych pracovnikov.

A preto nezabudajte
Kazdy Statutdr organizacie
by si v§ak mal uvedomit, Ze
najslabsim ¢lankom kazdej
bezpecnostnej stratégie je
Clovek. Este skor ako spo-
loénost investuje do réznych
softvérovych a hardvérovych
opatreni na zvysenie kyber-
netickej bezpecnosti, mala
by sa zamerat na pravidelné
skolenie personalu.

Rec teraz nie je o bezpec-
nostnych pracovnikoch ¢i za-
mestnancoch IT oddeleni, ale
o uplne beznych zamestnan-
coch. Bez zvySovania ich po-
vedomia o bezpec¢nostnych
hrozbach moéze ist o premr-
hané prostriedky.

Cisla napovedia

Do zakladnej vybavy kazdej
organizacie by mali v su-
Casnosti patrit osvetové aj
vzdelavacie aktivity. Prave
analyza rizik by vdim mala
dat odpoved na to, kde staci
osveta vo forme informdcii
a ktori zamestnanci by mali
prejst vzdelavanim.

Medzi atraktivne a efektiv-
ne formy patria aj phishin-
gové testy. Robia sa na mieru
kazdej organizacii a pracov-
nym poziciam a vysledky da-
vaju velmi zZivy a funkény ob-
raz o kybernetickej odolnosti
organizacie. Ci uZ ide o indi-
vidualne zruénosti, alebo cel-
kovu odolnost. Navyse, opa-
kovanymi testmi sa da me-
rat progres a identifikovat
priestor na zlepSenie.

Tomas Hlavsa,
bezpecénostny riaditel
Eviden Czech Republic
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