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ozete ju zboznovat. MoZe vas

Digitalny priestor je zaplneny informaciami, ktoré sa stavaju ,potravou” umelej inteligencie.

TEMA

Umela inteligencia sa vybrala roznymi cestami.
Na jednej najdete SpiCkove rieSenia vratane
bezpecnosti, na inej halucinéacie.

koncila sa éra ,vynorova-
S nia“ kybernetickych bez-

pecnostnych Specialistov
a zacal sa boom Specialistov na
umeld inteligenciu.

Ironicky postreh je od kyber-
bezpecnostného profesiondla
Romana Cupku, napisal ho es-
te v roku 2022 a stdle si za nim
stoji: ,Rozmach tejto dalsej éry
digitalnej transformacie je sku-
toéne robustny. Citit to nie-
len na akciovych trhoch, ale aj
v beznom Zivote.“

Fakty nepustia
Aplikacie na baze umelej in-
teligencie pouziva Coraz Sirsie
spektrum pouzivatelov. Peter
Bakonyi zo splo¢nosti Aliter
Technologies sa venuje ume-
lej inteligencii uz Sest rokov
av praxi sa stretdava s jej rastu-
cou akceptaciou. ,Vyuzitie AI
ma obrovsky potencial v kazdej
oblasti. Zatial sa vSak ludia iba
ucia efektivne ju pouzivat.”
Podla jeho skisenosti sa ume-
14 inteligencia vo firmach naj-
viac uplatiiuje v programa-
torskej oblasti. ,Generovanie
zdrojového kdédu, ladenie ale-
bo optimalizacia st len niekto-
ré priklady, ako sa AI apliku-
je v kazdodennych ulohach,” vy-
svetluje Peter Bakonyi a zaroven
veri, Ze ak by sa zlepsila osveta,
padlo by mnoho dalsich bariér.
Napriklad vytvorenie kvalit-
ného modelu na spracovanie

textu je eSte stale draha zale-
zZitost. A pritom niekedy je po-
trebné iba trochu zmenit exis-
tujicu aplikaciu, aby splnila
pozadovant ulohu.

Posun je dramaticky

V zdravotnictve umeld inteligen-
cia vyrazne zlepsila diagnostiku
a personalizovandu starostlivost.
V marketingu pohana chatbotov
a virtudlnych asistentov, logis-
tika sa preberd do zlatej éry.
Technologické inovacie umoz-
nili Al systémom eSte efektiv-
nejsie spracovavat a analyzovat
velké mnozstva dat.

Umeld inteligencia pomdaha
dokonca aj pri takych tazkych
ulohach, ako je detekcia a pre-
vencia kybernetickych ttokov
v redlnom case. Metédy pokro-
¢ilych algoritmov dokazu ana-
lyzovat obrovské mnozstva dat,
identifikovat anomalie a poten-
cialne hrozby skér, nez sposo-
bia $kodu.

Niet cesty spit
»Vzhladom na to, Ze Gtoky st
Coraz sofistikovanejsie a tradic-
né metddy ochrany zlyhavaja,
je postupné nasadzovanie a po-
uzivanie technoldgii s podpo-
rou Al viac-menej nevyhnutné,”
hovori Jozef Balint zo spoloc¢-
nosti Alison Slovakia.

V kyberbezpecnosti sa hra
o Cas, takze moderné riese-
nia uz maju okamzity pristup

k stovkdm zdrojov, dokazu ana-
lyzovat tisicku réznych déto-
vych formatov a sucasne vyuzi-
vaju aktudlne reporty zo senzo-
rov sietovych zariadeni.

Po diloch a nociach pred ob-
razovkou pocitaca a po ¢itani
alertov sa vSak Jozef Balint hla-
si k vyroku - umela inteligencia
je inteligentna iba natolko, aki
boli inteligentni tvorcovia da-
ného algoritmu.

Detaily robia rozdiel
S vyuzitim velkych jazykovych
modelov experimentuju aj ky-
berbezpecnostni profesionali
v slovenskej jednotke CERT.
»Aby pouzitie umelej inteligen-
cie malo zmysel, model musi
byt dobre natrénovany,” upo-
zornuje Milan Pikula, riaditel
SK-CERT. TakZe méZeme ne-
chat Al nech hlad4 zlo v systé-
me a hlasi incidenty a navrhuje
rieSenia, ale bez Cloveka to eSte
stale nebude mat hlavu a patu.
Umela inteligencia pozna ce-
ly internet, ale neberie do tGva-
hy lokalny kontext v organiza-
cii. V kyberbezpecnosti pre-
to este dlho budt ludia, ktori si
odportcanie precitaju a posu-
dia ich v kontexte monitorova-
ného prostredia.

Snaziva viac, ako treba
S prichodom AI aplikécii ozilo
slovo ,halucindcia® Predstav-
te si to ako na pohovore, kde
dostaneme otazku, na ktoru
nevieme odpovedat. Tak si nie-
¢o vymyslime, aby sme neboli
ticho, a toto isté robi aj umeld
inteligencia!

Al nastroje niekedy podaju
informéciu natolko sugestivne,
Ze ju nespochybiiujeme a ne-
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UMELA
INTELIGENCIA JE
INTELIGENTNA
IBA NATOLKO,
AKi BOLI
INTELIGENTNI
TVORCOVIA
DANEHO
ALGORITMU.

Jozef Balint,
Specialista kybernetickej
bezpetnosti Alison Slovakia

overujeme, a presne to sa nam
moze vypomstit. V horsich pri-
padoch to moéze byt zdrojom
dezinformdcii.

Halucinécie a fabulacie mo-
delov sa postupne znizuju, ale
zavisi to aj od toho, o aky typ Al
ide. Na generovanie textu na-
priklad uz existuju postupy,
aby bol vystup Al z konkrét-
nych zdrojov, ¢im sa znizuje ri-
ziko halucindcii.

Co trapi profesionalov
Okrem spominanych pozitiv-
nych prinosov pri diagnostike
pacientov, upravach a tvorbe
programaétorskych kédov ¢i
rychlejSej analyze kyberhrozieb
upozoriiuje Roman Cupka aj na
tu temnejsiu stranku uplatne-
nia umelej inteligencie.

FOTO: DREAMSTIME

Uz od roku 2016 je znatel-
ny vplyv tejto technoldgie pri
ovplyvilovani politickych stbo-
jov v demokratickych volbach.
Odvtedy sa umela inteligencia
dostala takmer do kazdej so-
cidlnej siete a za¢ina velmi jed-
noducho menit spravanie ludi.

Sikovni jednotlivci a marketé-
ri dokdzu vyuzit datovy a jazy-
kovy model so zacielenim na tie

ako su strach ¢i ziadostivost.

Legislativny semafor

Mnohé organizacie a institucie
si negativny dosah umelej inte-
ligencie uvedomuju a presadzu-
ju smernice a narodné regula-
cie, aby vyhliadky ¢o najviac
zbrzdili.

V minulom roku predstavila
Eurépska uinia ako prva na svete
dohodu o pravidlach pre umeli
inteligenciu. Cielom je, aby boli
Al systémy uvadzané na trh bez-
pecné a reSpektovali zakladné
prava a hodnoty Unie. Rovnako
v$ak Unia vyzyva na investicie
a inovacie v tejto oblasti.

Zdravy sedliacky rozum
Ludia zijuci v bohatsich eko-
nomikach vnimaju produkty
a sluzby vyuzivajuce umeli
inteligenciu menej pozitivne.
Odbornici predpokladaju, ze
to suvisi s kritickym myslenim
a emocionalnym kvocientom.
V suCasnosti radi a ¢asto vy-
uzivame nastroje, ktoré nam
Setria Cas. No stdle zostava do-
lezité prekontrolovat si vysled-
ky a uvedomit pripadné dosahy.
Na pravidle ,zdravého rozumu®
sa vzacne zhoduju profesiondli
z oblasti umelej inteligencie aj
kybernetickej bezpecénosti.

desit. A

POPULARNE
VOLNE DOSTUPNE Al
APLIKACIE

©

ChatGPT

Al nastroj na generovanie
textu, uzito¢ny pre rézne
aplikacie zakaznickeho
servisu a tvorby obsahu

>

Google Gemini

Al chatbot, ktory sa
bezproblémovo integruje
s nastrojmi Google, ako su
Mapy, YouTube

a Workspace

o

Microsoft Copilot

Al asistent zabudovany do
nastrojov Microsoftu,
vyuziva architekturu
GPT-4 na poskytovanie
pokrogilych funkcii pre
pouzivatelov

A\

Claude

Ponuka Siroku skalu
spracovania textu a hlasu
apracu s dokumentmi,
vhodny na profesionalne
pouzitie

L

TensorFlow

PyTorch

Open-source ramce na
strojové a hlboke ucenie,
pouzivané v akademickom
aj priemyselnom prostredi

na vyvoj Al modelov
a aplikéacii

@

PhotoDirector

PowerDirector

Pokrocilé Al funkcie na
upravu fotografii a videi, su
dostupné na pouzitie

s volitelnymi prémiovymi
funkciami pre
zaciatocnikov aj
profesionalov

Q

Stable Diffusion
Open-source model, ktory
dokaze generovat
podrobné vizualy

z textovych opisov

s

Lumen5

Al nastroj na tvorbu videi,

idealny pre marketingovy

a socialny medialny obsah

{éi}cug"iurn

LEAD YOUR BUSINESS PROTECTED

sVIDEN QQ.CHECK POINT
SOITRON"

ALITER

TECHNOLOGIES @ET

ALISON —|

Progress’

Specialnu prilohu podporuji
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Z. tychto odpovedi

ANKETA

Komunita kybernetickej bezpecnosti dostala
zadanie: Napisat phishingovu spravu, ktora
by vo vaSom segmente, kde pracujete, mohla
byt vel'mi ucinna a naviedla by prijemcu na
LKliknutie”. Mézete pouzit Al aplikaciu, vlastnu

kreativitu, alebo oboje.

Napisat odpoved alebo migat? Cast
respondentov sa rozhodla mi&at. Cast vyjadrila
obavy az poburenie. Cast respondentov véak
nevahala pomenovat neduhy, nebezpecenstvo
a hrozby v plnej sile a nelutostne ukazat na
nase slabosti. Tieto anketové odpovede nie

su ani jednoduchg, ani jednoznacné. Ak zacnu
diskusiu, alebo vas preberu z lahostajnosti,
otazka splnila ucel. Posudte sami.

Tomas Vobruba,

veduci bezpeénostny inZinier,
Check Point Software
Technologies

Tak minutu mi trvalo, kym som
zadal aplikacii svoju profesiu,
meno syna, nazov streamovacej
sluzby a poZiadavku, aby napisa-
la ukazku phishingového mailu.
Po par minutach optimalizacie
som mal k dispozicii sugestivny
mail vratane predmetu, mena
operatorky, vyjadrenia starostli-
vosti aj naprogramovanu verziu
s logom streamovace;j sluzby.
Tento HTML kod vytvori e-mail

s grafickym logom a textom.
Logo je vlozené pomocou URL
odkazu na obrazok na Wikipedii,
¢o je bezna prax, a zaistuje, ze
obrazok sa spravne nacita pri
zobrazeni e-mailu. Phishing je
taky dobry, ze vdm ho nemézem
ukazat.

Ivan Kopacik,
bezpeénostny expert,
Gordias

Ako formu rafinovaného
~proxy-phishingu” vnimam tuto
anketovu otazku. A kedZe sa ne-
mienim stavat do ulohy phishin-
gového bota a generovat podkla-
dy pre potencialne phishingové
utoky, na otazku priamo neodpo-
viem.:) Ale som zvedavy, kol'ko
ucastnikov ankety podlahne
tejto phishingovej otazke, ktora
je zaroven testom.

Marek Zeman,

veduci oddelenia bezpeénosti
informaénych systémov,
Tatra banka

Chcete zbohatnut ako nasi poli-
tici? Mat sa dobre, celé dni si po-
Citat majetok, o ni¢ sa nestarat?
Potrebujete: 500 eur na karte
aklik nalink! S pozdravom

A

Rébert Mramuch,
manazér kybernetickej
bezpeénosti,

MH Teplarensky holding

ol

MoZno by stacila sprava s neja-
kym lUbivym textom, napriklad:
,0d jula klesne cena tepla vo
vSetkych mestach o 90 percent.”
A pod tento text umiestnit velké
tlacidlo ,Nahlasit spam”. Samo-
zrejme, Ze podvodny link by bol
zakomponovany v tom tlacidle...

Katarina Krockova,
odborni¢ka na ochranu
osobnych udajov,
Krocka & Partners

Poskytovanie navodov na zlep-
Senie phishingovych sprav je zly
napad. Odpoved na otazku, teda
phishingova sprava vytvorena
odbornikom na kyberneticku
bezpec€nost, mbéze byt zneuzita
na podvodné aktivity a ohrozit
bezpecnost osobnych a firem-
nych udajov. Mojou profesional-
nou povinnostou je presny opak
- chranit tieto Udaje a udrziavat
vysoku uroven kybernetickej
bezpetnosti.

I

Michal Srnec,

veduci oddelenia informacnej
bezpeénosti,

Aliter Technologies

Vytvorit u¢inny phishingovy
email pre profesionalov v ob-
lasti informacnych technologii
by bol (ako pevne verim) orie-
Sok. Vzhladom na to, Ze poz-
naju typickeé znaky phishin-
gového emailu (opatovne,

ako pevne verim), by som sa
pokusil naformulovat ,na prvy
pohlad jasne identifikovatelny
phishingovy email s dokonca
zlou slovenc¢inou”, pricom
podvodny link by som skryl do
odkazu ,Report this message”.

Tibor Szabo,
veduci Oddelenia auditu IT,
Vseobecna uverova banka

Chcel som vyuzit umelt inteli-
genciu, ale jej ,pravne povedo-
mie”je uz vysoko. Odmietla ma
pre nezakonnost otazky. Tak
skusim sam: ,Vazeny klient,
zdbvodu narastu mnozstva
phishingovych utokov Vas
chceme z dévodu Vasej ochra-
ny poziadat, aby ste ¢o najskor
prostrednictvom priloZzeného
linku overili zostatok na Vasom
Ucte. V pripade nezrovnalosti
nas obratom kontaktujte. Na-
Sa povinnost je chranit Vas.”

A poslat cez SMS aj s menom
banky.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

.Kolegyne a kolegovia, tak ako
kazdy mesiac sa Vdm chcem
prihovorit s tym, ¢o je nové

v nasej spolo¢nosti. Pripravili
sme pre V4as nové benefity na
toto leto. Vybrat siich mozete
prostrednictvom tohto linku.
A, samozrejme, nezabudnite si
aj pozriet, ¢o je nové vo sfére
kybernetickej bezpec¢nosti v pri-
lohe HN na tomto linku.”

Jakub Berthoty,
advokat,
Dagital Legal

.Pre GDPR projekt za 39 eur klik-
nite sem.”

Pavol Vrabec,

manazér kybernetickej
bezpeénosti,

Univerzitna nemocnica Martin

Ak by som mal zamerat phishing
na nas segment a nasu nemoc-
nicu, tak by suvisel s aktualnou
vystavbou novej nemocnice.

Na vytvorenie emailu som po-
uzil Chat GPT: ,S radostou Vam
oznamujeme, ze vystavba novej
nemocnice v Martine je v plnom
prude, amame pre Vés dolezité
informacie tykajuce sa tohto
projektu. V ramci priprav na
otvorenie novej nemocnice sme
zriadili interny portal, kde najde-
te vSetky potrebné informacie,
aktualizacie a d6lezité doku-
menty sUvisiace s tymto projek-
tom. Aby ste mali pristup k tym-
to informaciam, je potrebné sa
prihlasit na tento novy portal.”

Timea Tomcova,
manazérka informacénej
bezpeénosti,

Poistovia Union

Z mojich skusenosti prave tie
menej sofistikované phishingy
takmer vzdy zafunguju. Napri-
klad emaily informujuce o no-
vom zamestnaneckom benefite,
vyhre, planovanom teambuildin-
gu, konferencii alebo odstavke
vody v budove. Naletiet méze
ktokolvek, netreba matiluzie, ze
mne sa to nestane. Preto je do-
lezité kontinudlne sa vzdelavat,
vediet rozoznat zakladné znaky
phishingu a osvojit si to, ako
spravne postupovat v pripade,
ak sa uz ¢loveku podari naletiet.

Ivan Makatura,

generalny riaditel,
Kompetenéné a certifikacné
centrum kybernetickej
bezpecénosti

Text phishingovej spravy je ty-
picky prispdsobeny jej ucelu. My
sme akreditovani na poskytova-
nie grantov z priamo riadenych
fondov EU a tvorime europsku
komunitu kyberbezpeé&nosti. Ak
by som teda mal pomocou so-
cialneho inzinierstva presved¢it
niekoho, aby si klikol na web
kyberkomunita.sk a podal si
Ziadost o podporu projektu, na
to staciaj nas newsletter. V pod-
state je to spear phishing.

Daniel Chromek,
riaditel' informacnej
bezpeénosti,

ESET

Pracovniciv oblasti informacnej
bezpe&nosti, samozrejme, na
phishingové emaily neklikaju.:)
Pekna prilezitost na phishing sa
vSak otvorila naamerickom trhu:
Mily, vzhladom na zakaz produk-
tov Kaspersky naamerickom trhu
potrebujeme zmigrovat nase anti-
virusoveé prostredie nainého ven-
dora. Prosime Vas o nacenenie
poloZiek v prilohe. S pozdravom.

) Office 365

Microsoft Office 365 Subscription.

L,

ah

Roman Cupka,
hlavny konzultant,
Progress a CSO Istrosec

Kedverejne dostupnej umelej
inteligencii priamo zadate, aby
vytvorila cielend kampan na
Specialistu v oblasti kybernetic-
kej bezpecnosti, nepomdze vam.
Je to pre iu ,amoralne”. Staci

si s nou vSak trocha pohovorit
azrazu je pristupna vam po-
moct. Mne osobne na to stacili
Styri ,promty” a dostal som po-
uzitelny priklad phishingového
emailu, ktory cieli na analytika
Centra bezpecnostnych operacii
(soc).

Marek Madzo,
technicky riaditel,
centrum kyberneticke;j
bezpeénosti void SOC

Toto Skolenie ti pomo6Ze rozpo-
znat a vyhnut sa phishingovym
utokom, ktoré by mohli ohrozit
nasu spolo¢nost.

Aby sme zapojili vSetkych za-
mestnancov a zvysili tak nasu
kolektivnu informovanost

o kybernetickej bezpe€nosti,
prosim, potvrd svoju Ucast klik-
nutim na odkaz nizsie:

Klikni sem pre potvrdenie tvojej
Ucasti

Dakujeme za tvoju rychlu od-
poved a spolupracu. Spolo¢ne
dokazeme udrzat nasu siet bez-
pecnu.

S pozdravom,

[Vage meno]

IT bezpe€nostny tim
[Vasa spolo¢nost]

Rébert Runcak,
partner pre technologické
sluzby,

Skupina CYLLIUM

Vybral som na phishing ko-
mercény nastroj a upravil som
aj vizual. Vsetky linky su ,zivé”".
Neklikajte.

Your Office 365 subscription is about to expire, or has expired.
If you need help managing your payment, see Add, update, or remove credit

cards and other ways to pay.

To continue using Office, you must renew your Office 365 subscription.

Sign in to the office 365 admin center To check your subscription

Office 365 for business admins: See Renew Office 365 for business

Your Office 365 subscription was about to expire, before you renewed. Contact

Microsoft Support.
Have Questions? Visit the Community.

The Microsoft Online Services Team

Microsoft respects your privacy. Review our online Privacy Statement.

Additional questions?

Please visit Customer Support site.
View your Agreement(s).

Microsoft Corporation

One Microsoft Way
Redmod, WA 9622 USA

Marian Trizuliak,

architekt kybernetickej
bezpeénosti,
Zapadoslovenska distribuéna

Plati pravidlo - v spravnom
Case spravna téma, a pou-
Zivatelia sa chytia. Aj ti naj-
skusenejsia obozretni stratia
obozretnost.

Predmet: Aliexpress - tvoja
objednavka

Telo spravy:

Dakujeme, XY, za tvoju objed-
navku v obchode AliExpress.

Pre zaslanie dokladu/fakturu
k tvojej nedavnej objednavke

klikaj ¢o najskor ,tu”.

Predmet: Darcek pre
futbalomaniakov od AlzZaka

Telo spravy:

Uz je to tu! VSetci futbalovi
fanuSikovia sa ponahlaju, aby
stihli nakupit vybavu majstrov
sveta! Nakupuj eSte dnes na
nasledujucom ,odkaze” a zis-
kas dodato¢nu zlavu 15 %!!!

Predmet: Odkaz v Teams
hlasovej schranke od
pouzivatela Jano

Telo spravy:

Ahoj, pouzivatel Teamsu,
pocas tvojej nepritomnosti ti
pouzivatel' Jano zanechal

v Teams hlasovej schranke
odkaz na stiahnutie. Pre vypo-
Cutie odkazu pouzi administra-
torske prava!

£

e
f-uﬂ;’\_‘.I J;-*

firag

[ -

s

Peter Bukovinsky,
$éf IT bezpecnosti
Eviden Slovensko

Takmer vSetky formy nespeci-
fického spdsobu nachytania tu
uz boli. Dnes su ucinné Speci-
fické podvrhy s dobre falzifiko-
vanym odosielatelom z firmy
azamerané na znalost pros-
tredia. Odhadujem, Ze z ne-
Specifickych foriem phishingu
by mohol byt relativne ucinny
takyto scenar:

From: dobre@vam-tak.sk

Subject: Test phishingu -
NIKDE NEKLIKAT!

Dobry defi vam prajeme,
Toto je test phishingu - nie ze
sa nechate nachytat, aby ste

klikli na tuto ¢ertovinu.

Ak sa nechate nachytat, dobre
vam tak, a eSte k tomu:

Budete musiet absolvovat zak-
ladné Skolenie o bezpecénosti;

Budete musiet absolvovat
Specialne Skolenie o phishingu;

Budete nahlasenina_
personalne oddelenie a za
trest tyzden utierat zem pod
pisoarmi.

Dakujeme, Ze ste neklikli ani na
jeden z podvrhnutych linkov!
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Vsetko, co ste sa vzdy chceli opytat

FAKTY

Hovori sa o nej, piSe,
diskutuje, pIni strany
bulvaru a vedeckych
publikacii. Pozrite si
fakty a Cisla, ako
hodnotia slovenski
odbornici povedomie
po necelych dvoch
rokoch.

117

milionov

. bilionov
parametrov parametrov
ma aktualna verzia
mal model CPT-4.0
ChatGPT
pri prvej verzii

Parametre si mézeme
predstavit ako doplnkové
vybavenie auta - ¢im viac

ich mame, tym viac
funkcionalit méa nase auto.
V pripade Al ide

o schopnost ucit sa a riesit

komplexnejSie ulohy.

TOP 5 OTAZOK

V poslednych mesiacoch sme sa

s kolegami zUc¢astnili na viacerych
odbornych podujatiach, na ktorych
sme na podiach i mimo nich disku-
tovali 0 aktualnych témach suvisia-
cich sumelou inteligenciou i digi-
talnou bezpecénostou.

Tieto diskusie s manazérmi, IT
Specialistami i laikmi nam poskytli
urcity nadhlad - zistili sme, Ze mno-
hé organizacie dnes vnimaju tie isté
otazky ako najpélcivejsie. Od sa-
motného vyuZivania Al systémov az
po ich etické a pravne aspekty, kaz-
dé takéto stretnutie nam pomohlo
ziskat nove perspektivy, odpovede
a Casto aj dalSie otazky.

Na zaklade diskusii sme sa roz-
hodli zosumarizovat pat najcastej-
Sich otazok a relevantnych odpove-
di. Vzhladom na extrémne rychly
vyvoj akejkol'vek oblasti tykajucej
sa Al maju v§ak len obmedzend tr-
vanlivost, ale m6zu vam posluzit
ako zdroj do diskusie, ktoru by ste
vo firme mali mat - s manazérmi, so
zamestnancami, s vyvojarmi, so
spravcami IT, s bezpe€nostnymi
Specialistami a kymkol'vek, kto sa
u vas zaujima o Al a jej implementa-
ciu v realnom svete.

Ci uz hadate sposoby, ako opti-
malizovat podnikové procesy, alebo
chcete pochopit rizika spojené
s pouZivanim verejne dostupnych Al
nastrojov, dufame, Ze vam tato
strana bude inSpiraciou.

Martin Lohnert,

riaditel centra kybernetickej
bezpeénosti void SOC

od Soitronu

Andrej Jenco,

manazér oddelenia Data
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viac ako

180

milionov
pouzivatelov

denne kladie
rézne otazky
alebo sa inspiruje

Zniéi Al F'udstvo? Alebo
nasu firmu? Pridem kvéli Al
o pracu?

Nikto nedokaze s istotou pred-
povedat buducnost, a preto je
délezité uvazovat o réznych
moznych scenaroch. Zalezi na
vas, Ci sa v kontexte technolégii
priklonite skor k zastancom
smeru ,solarpunk”, zameranému
na optimisticku buducnost, kde
['udia ziju v harmonii s prirodou
pomocou modernych technolé-
gii vratane Al, alebo ak aj verite
viac v dystopické kyberpunkove
scenére a ste zastancom ,lunar-
punku’, kde l'udia budu zrejme
prezivat v drsnych podmien-
kach, aspof mate dostatok ¢asu
sa naf pripravit.

Ovela menej ¢asu vSak mame
na prichod Al v pracovnom,
firemnom prostredi. Ak sa na
ohrozenie Al pozerame z pohla-
du firmy, nebude to samotna
umeld inteligencia, kto vasim
zamestnancom vezme pracu.
Bude to skor nejaky iny ¢lovek,
konkurent, kto dokaze nastroje
Al vyuzit skor a lepSie ako vy.

A preto firmy, ktoré Uspesne in-
tegruju Al do svojich procesov
a naucia svojich zamestnancov
efektivne ju vyuzivat, ziskaju vy-
znamnu konkurenénu vyhodu.
A zaroven nas vSetkych pomdézu
posunut k svetlym ,solarpunk”
zajtrajskom.

Aké rizika mi hrozia pri
pouzivani bezne dostupnych
Al nastrojov?

Pouzivanie verejne dostupnych Al
nastrojov prindsa viacero rizik,
ktoré by ste mali dokladne zvazit.

@ unik citlivych informacii - pou-
Zivanie Al v podnikovom pro-
stredi moze viest k neumysel-
nému zdielaniu dévernych uda-
jov s tretou stranou,

@ _halucinacie” - Al nastroje Casto
poskytuju vierohodné, no ne-
spravne a vymyslené informécie,

® nepresné vysledky - Al na-

Momentalne
najpouzivanejsi vol'ne dostupny
systém umelej inteligencie je
ChatGPT produkt
spoloénosti OpenAl.

Tu su aktualne fakty.

prvy

milion
pouzivatelov

ziskal ChatGPT
uz pat dni od vydania
vroku 2022

Odporucanie:
Nastroje Al st volne
dostupné a je moznéich
vyuzivat aj zadarmo.
Pomocou textového okna sa
mobzeme s Al porozpravat na
rozumnej urovni, i uz
chceme novy recept alebo
potrebujeme vzorec na
vypocet dani.

stroje mdzu byt ,naucené” na
nekvalitnych datach, ¢o vedie
k nepresnym vystupom,

@ autorské prava - vznikaju
otazky o pouziti dat chrane-
nych autorskymi préavami pri
trénovani Al, alebo o vlastnic-
tve Al vystupov

Ako vyuzit bezne dostupné
Al nastroje aj napriek ich ri-
zikam vo svojom podnikani?
Kl't¢om je definovat zakladné
firemné pravidla, ako mézu

(a maju)zamestnanci pouZivat
Al pri plneni pracovnych uloh.

13,79

percenta
pouzivatelov

je zo Spojenych

Statov
americkych

menej ne2

35

rokov
maaz 59 %
aktivnych pouZzivatelov

@ V kategorii ,bez obmedze-
ni” by sa mali nachadzat pri-
pady pouzitia, ktoré nepred-
stavuju riziko pre bezpe¢-
nost alebo sukromie, a mozu
byt volne vyuzivané vSetky-
mi zamestnancami.
Napriklad generovanie mar-
ketingovych textov, obraz-
kov i nazvov prezentacii.
Sem patria aj interne nasa-
dené Al nastroje, ktoreé res-
pektuju platnu legislativu
i firemné politiky.

® Druha kategoria by mala za-
hriiat scenare, ktoré si vy-
Zaduju vyssiu opatrnost. Tu
by mal vystup z Al nastroja
pred jeho pouzitim posudit
odbornik. Typicky ide o pi-
sanie pocitacoveho kdédu ¢i
odborné analyzy vSemoz-
nych kategorii.

@V ,zakazanej" kategorii by
v principe mali byt vSetky
ostatné pripady, ale najma
tie, ktorych vstupy obsahuju
akekol'vek citlivé alebo
osobné udaje. Zamestnanci
by urc¢ite nemali pouzivat
verejné Al nastroje na analy-
zu zmlay, Zivotopisov, va-
Sich zdrojovych kodov a po-
dobne.

Ako nam s rizikami pomoze
Al legislativa?

Znamy ,Al Act” je pravny ramec
Europskej Unie, ktory ma za ciel
regulovat vyuzivanie umelej in-
teligencie s dérazom na ochranu
zakladnych prav, bezpeénost

Percento chybovosti
sa pohybuje medzi 3 az
30 %. Je to vSak zavislé
aj od spravnej
formulacie otazky.
Odpovede, ktoré vam
umela inteligencia
poskytne, si treba
overovat, pretoze
niekedy sa aj myli.

Ak nie sme spokojni

s odpovedou, treba
trochu zmenit otazku
alebo si znovu vyziadat
odpoved, ak sa nam zda,
Ze aplikacia nam vracia
nespravne informacie.

viac ne2

rokov
maiba9 %
pouzivatelov

Najcastejsie okruhy
otazok su informacie

ohladne

programovania,
generovanie
marketingového obsahu
alebo otazky o hrach.

Spracoval:
Peter Bakonyi, Aliter Technologies

atransparentnost. Netyka sa
jednotlivcov, ale zameriava sa na
firmy a institucie, ktoré Al na-
stroje vytvaraju alebo pouzivaju.
Al systémy klasifikuje podla rizik
- od minimalnych po neprijatel-
né, a stanovuje poziadavky pre
vysokorizikové aplikacie, ako su
tie v oblasti zdravotnictva, do-
pravy alebo vzdelavania. Cielom
je zabezpedit, aby Al technologie
boli vyuzivané eticky a bezpec-
ne, a aby mali pouzivatelia a spo-
lo¢nost istotu, ze nebudu zne-
uzité.

V suvislosti

s kyberbezpecnostou - bude
Al viac pomocou alebo
pritazou?

Al je a bude zaroven vyznamnou
pomocou aj hrozbou. Uz dnes sa
strojové ucenie vyuZiva na de-
tekciu hrozieb, vyhodnocovanie
abnormélneho spravania, filtro-
vanie Skodlivého obsahu &i trie-
denie vel'kych objemov dat.
Generativna Al zase pomaha
zvySovat produktivitu technic-
kych Specialistov, poskytuje po-
uzivatelom lepSi pristup k baze
znalosti alebo automatizuje
mnohé (aj) bezpecnostné proce-
sy.

Na druhej, temnej strane, Al
moze rovnako pomahat aj pri
programovani Skodlivého kédu
a spristupnuje znalosti Gtocni-
kom. OCakévame, Ze v blizkej bu-
ducnosti sa zatneme stretavat
s ,automatizovanymi” utokmi,
kde sa Skodlivé technologie bu-
du ucit a prispoésobovat samy
vrealnom Case.
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Potrebuje ich cely svet

REPORTAZ

CyberGame
predstavuje atraktivny
a netradi¢ny sposob,
ako nadchnut
profesionalov

pre kyberneticku

bezpecnost.
chyba desattisic pro-

N a fesionélov kyberne-

tickej bezpeénosti. Potrebujeme
manazérov, pravnikov, ucitelov,
technolégov, programatorov,
analytikov aj architektov.
Hlada ich cely svet. Nasa na-
rodna kyberbezpecnostnd sutaz
oslovila vySe osemsto talentov.

Slovensku akutne

Viac ako hra

V tretom ro¢niku narodnej
kyberbezpecnostnej sutaze
CyberGame sa registrovalo vy-
e 2 300 ucastnikov. Vo findle
bodovalo 874 hracov a hracok,
pocinajuc prvakmi na stred-
nej skole a konciac skusenymi
programatormi.

Sutaz sa stava komunitnym
fenoménom. Funguje aj ako fa-
kultna liga, pripadne vybrané
ulohy riesia stredoskoldci a pre
profesiondlov je CyberGame
prestizna tréningova platfor-
ma, kde si m6zu porovnat zruc-
nosti.

Talenty to nevzdavaji
Zakladnym poslanim CyberGa-
me vSak zostdva hladanie talen-
tov, a to sa podarilo aj v pripade
vitaza. Vojtech Bardiovsky je
programator uz viac ako desat
rokov a jeho praca nesuvisi
s kybernetickou bezpecnostou.
,»O tému som sa zacal zaujimat,
ked som objavil pred dvomi
rokmi CyberGame. Hra ma
mimoriadne bavila, ale nemal
som ani zdaleka vedomosti na
umiestnenie, tak som zacal
vyhladavat online tlohy. Bavi
ma zistovat, ako veci funguju,
a popri tom si zasutazit.”
Nadpolovi¢na vdésina hracov
CyberGame uviedla vek do 25
rokov. Vitaz Studentskej kategd-
rie bude viest kyberbezpecnost-
ny reprezenta¢ny Team Slova-
kia na eurépskom finale Euro-
pean Cyber Security Challenge.

Potrebujete ludi aj napady
wVymysliet a naprogramovat
kyberbezpecénostnu hru je
extrémne naroéné. Su na to

Tri silné piliere CyberGame: za autorsky tim Lukas Balazik z Narodného bezpeénostného dradu, absolitny vitaz tretieho roénika

Vojtech Bardiovsky, zastupca hlavného partnera, Pavol Zavacky, technicky riaditel spolo¢nosti Alanata.

nevyhnutné nielen skisenosti
a odborné vedomosti, ale aj
kreativita, ako otazky a tlohy
vysvetlit a sformulovat,” hovori
Jaroslav Durovka, riaditel' N4-
rodného centra kybernetickej
bezpecnosti.

CyberGame 2024 sa uz druhy
rok hrala na slovenskej aj an-
glickej platforme a ucastnici
boli okrem Slovenska z viac ako
patdesiatich Statov.

Na obsahu zalezi
Ulohy pripravili profesiona-
li z praxe, kedZe odbornym
garantom sutaze je Narodny
bezpecnostny urad. V tretom
ro¢niku CyberGame sa ,hrali“
tri analytické vetvy - malvéro-
va, forenzna a OSINT analyza,
dalsie vetvy boli venované
kryptografii a procesom a ria-
deniu bezpeénosti. Ugastnikov
pritiahla aj novinka, ofenzivna
bezpecnost.

Zatial ¢o prvy rok dosia-
hol plny pocet bodov iba vitaz,
v tretom roéniku to bolo sedem
hracov. ,Prijemne nds prekva-
pil vacsi pocet uspesnych riesi-
telov, Co sveddi o rasticej urov-
ni sttaziacich. Taktiez sme zis-
kali viac spétnej vazby, ¢o nam
pomoze este viac zlepsit Cyber-
Game v budtcnosti,“ hodnoti
aktudlny ro¢nik Lukas$ Balazik,
¢len autorského timu.

Ocenenie bolo udelené v roz-
nych kategéridch s prihliadnu-

1

VYMYSLIET

A NAPROGRAMOVAT
KYBER-
BEZPECNOSTNU
HRU JE EXTREMNE
NAROCNE.

Jaroslav Durovka,
riaditel Narodného centra
kybernetickej bezpecnosti

tim na vek aj odbornost. Naj-
lepsie hrajuci uditel je Peter
Svec z Fakulty prirodnych vied
a informatiky UKF v Nitre. Za-
pojil sa rovnako ako v minu-
lom roku s motivaciou naucit sa
o r6znych hrozbéch a novych
postupoch rieSenia problémov
kybernetickej bezpecénosti.

K tejto skisenosti sa pripaja
aj Michal Srobar, ugitel kyber-
bezpecnosti na 1. Sikromnom
Banskobystrickom gymnaziu.
Jeho hraésky vykon ho nomino-
val na experta v analyze otvore-
nych zdrojov OSINT.

FOTO: PRODUKCIA, S. R. 0.

Peter Svec pridéva aj aktu-
alizaciu: ,,Pri rieSeni iloh mi
velmi pomohol jazykovy mo-
del umelej inteligencie, ktory
zrychluje a zjednodusuje nie-
ktoré ¢innosti. Osobne som ho
vyuzival pri prepisovani kédu
z jedného jazyka do iného a hla-
dani stuvislosti, ktoré na prvy
pohlad nie st zrejmé. Musim
povedat, Ze oproti minulému
roku sa Al zlepsila a uz je pri
rieSeni uloh ndpomocn4, avsak
stale treba rozmyslat nad tym,
¢o vygeneruje, a to je dobré.”

Talenty to nevzdavaju
Expert vo vetve kryptografia
zverejnil iba krstné meno a je
zamestnany ako implemen-
taror automatickej logistiky.
Riesi nielen integraciu softvéru
na serveroch zakaznika, ale aj
programovanie logiky, ako ria-
dit tok materialu prevazaného
autonémnymi vozikmi.

Maro$ hodnoti CyberGame
ako velmi pouénd, aj ked neraz
naSiel ,,scendr, kde som natra-
fil na akysi pomyselny mur,
ktory som nakoniec kisok po
ktsku zbural. Tento roénik
hodnotim ako najlepsi z hla-
diska tloh. Boli interaktiv-
nejsie, zdbavnejsie, ale aj naj-
viac naucili. Vdaka cybergame
som si precvicil a vycibril svoje
programatorske skusenosti, za
¢o patri organizatorskému ti-
mu velk4 vdaka.”

PORADNA

Zoberte si na pomoc
aj virtualneho asistenta

Firmy Celia mnohym kyber-
netickym hrozbam, ktoré ich
mozu zasiahnut cez Siroké
spektrum vektorov. Spravco-
via zodpovedni za IT bezpec-
nost tak maju nelahku ulohu
reagovat na detekcie z réznych
bodov - od pocitacov cez mo-
bilné zariadenia az po cloud.
Orientovat sa v mnozstve
hléaseni, z ktorych niektoré mo-
Zu byt len falo$nymi poplach-
mi, je mimoriadne naroéné.
Stava sa, Ze aj skuseni analyti-
ci st natolko pretazeni, ze ich
vnimanie hrozieb je zahmle-
né pribudajicim mnozstvom
uloh. Umela inteligencia vSak
umoznuje tieto vyzvy riesit.

Bezpecnost na par kliknuti
Spi¢kové bezpeénostné tech-
nolégie ako rozsirend detekcia
areakcia (XDR) si vyzaduju na
svoju spravu znacné mnozstvo
vysokokvalifikovanych pra-
covnikov. Firmy preto riesia
thto situdciu automatizdciou
pomocou technolégii zaloze-
nych na umelej inteligencii
alebo outsourcingom sluzieb
kyberbezpecnosti.

Umeld inteligencia uz vy-
znamne pomaha adminis-
tratorom v ramci XDR riese-
nia ESET Inspect s koreldciou
a kontextualizdciou detekcii.
Vdaka tomu moézu zacinaja-
ci aj pokrocili spravcovia lep-
Sie porozumiet detekciam, co
vedie k rychlejsej a presnejsej
reakcii. Funkcia automatizo-
vaného vytvarania incidentov
odbremerniuje bezpec¢nostnych
pracovnikov od zdihavého za-
znamenavania incidentov, ¢o
im umoznuje venovat sa stra-
tegickej agende.

Bezpecnostnym adminis-
tratorom préacu este viac ulah-
¢i virtudlny asistent. ESET
AT Advisor pomdZze operato-
rom identifikovat, analyzovat
a zmiernit hrozby prostrednic-

T

o,

tvom konverza¢nych podne-
tov a interaktivneho dialégu,
¢im sa plnenie bezpecnost-
nych uloh zredukuje na nie-
kolko kliknuti.

Spolahlivy asistent
ESET AI Advisor je genera-
tivny asistent kybernetickej
bezpeénosti zaloZeny na ume-
lej inteligencii, ktory ponuka
personalizované poznatky
a okamzitil pomoc prisposo-
bent Specifickym potrebam
organizacie. Bezpe¢nostnym
analytikom pomaha s jednou
z najcastejsie sa opakujicich
uloh - s vySetrovanim inci-
dentov.

Chatbot poskytuje rele-
vantné a praktické poznat-
ky v redlnom ¢ase. Zjednodu-
Suje komplexné informacie
o hrozbach a spristupnuje ich
aj menej skusenym odborni-
kom v oblasti IT bezpecnosti.
Umoziuje tak bezpeénostnym
analytikom s réznymi drovia-
mi zruénosti rychlo reagovat
na kritické situacie a minima-
lizuje nasledky narusenia bez-
pecnosti, ¢o vedie k efektiv-
nejsej sprave incidentov.

Tento trendovy ndstroj navy-
$e dokaze automatizovat zdi-
havé ulohy, ako je zber dat, ex-
trakcia a zdkladné vyhladéva-
nie ¢i detekcia hrozieb. Dokaze
tiez oznacit neobvyklé alebo
podozrivé spravanie a poma-
ha bezpeénostnym timom pri-
jat prislusné opatrenia. Tak-
tiez asistuje pri rozpoznavani
pokusov o phishing a radi po-
uzivatelom, ako sa nestat obe-
tou podvodnych e-mailov ale-
bo webovych stranok. Néstroj
ESET AI Advisor je aktual-
ne v ponuke ako sucast XDR
modulu ESET Inspect v rdm-
ci urovne ochrany ESET PRO-
TECT MDR Ultimate.

Igor Kmit,
PR Specialist ESET Slovensko

Bezpecnostné technoldgie na baze umelej inteligencie su uz Standardom. Foto: DREAMSTIME

RIESENIE

Prediktivna bezpecnost a umela inteligencia. Vyborne si rozumeju

Prediktivna bezpecnost je zasadny pilier kyberbezpecnosti.
Vlyuziva pokrocilé analytické nastroje a technologie na
predikciu a prevenciu hrozieb. Chce vediet o Utokoch skér,
nez nastanu. Bez diskusie - najefektivnejSie rieSenie.

Lakavé terce

Zdravotnictvo je pre Gtoénikov
lakavym ter¢om najma pre
kombindaciu cennych osobnych
dat, casto zastaranych systémov
a nizkych rozpoctov na ochranu.
Uspesny ttok by mohol byt lik-
vidacny. Preto sa jeden z nasich
zakaznikov po naraste poctu
incidentov obratil na nas so Zia-
dostou o pomoc.

Zdravotnicka spolo¢nost po-
trebovala ochranit svoju siet,
ktoré zahfna viac nez desat ne-
mocnic, kancelarie v 120 loka-
litach a desattisice zamestnan-
cov v USA.

»Ponukli ndm plne integrova-
né rieSenie, ktoré dokonalo pre-
pojili s nasimi starymi bezpec-

nostnymi systémami. Pokryva
kazdu fazu detekcie a preven-
cie hrozieb. Vzhladom na naSe
povinnosti vyplyvajtce z regu-
lacie zlepsili aj celkové reakéné
schopnosti,” zhodnotil vysledok
riaditel pre informacnu bezpec-
nost zdravotnickeho holdingu.

Utoky tu budd stale

Vybrali sme sluzbu Alsaac, lebo
je idealna pre organizacie, ktoré
uz maju zavedeny bezpecnostny
monitoring a implementované
r6zne nastroje. Rozsah tloh

a nedostatok ludskych kapacit
im v$ak brania posuntt sa na
vyssiu uroven, ktoru si vyzaduje
implementécia umelej inteligen-
cie na ,temnej“ strane. Sluzba je

vhodna aj pri presune do cloudu
¢i zabezpeceni hybridnych pro-
stredi. Vyuzitie m4 prave v regu-
lovanych odvetviach, ktoré maji
vysoké naroky na ochranu dat
a zaroven patria medzi najcastej-
Sie terce kybernetickych ttokov.
Reakcia na kyberneticky atok
je zlozity proces, ktory si okrem
najnovsich znalosti vyzaduje
presnu koordindciu a postupy.
Reakcia musi pokryt on-premi-
se, hybridné, aj multicloudové
prostredie organizacie, aby nik-
de nezostali slepé miesta. Ume-
14 inteligencia cely tento proces
zrychluje.

Ochrana krok za krokom
Platforma Alsaac integruje bez-
pecnostné nastroje zakaznika

a zdroje udajov z internetu do
jedného ramca. To umoziuje
ochranit vetky digitalne aktiva
pomocou jedinej platformy na-
priec vSetkymi vrstvami zabez-
pecenia.

Prvym krokom je Threat In-
telligence, ¢iZe nepretrzité mo-
nitorovanie informacnych ka-
nélov a prehladdvanie prostre-
dia globalnych hrozieb. Viac ako
sto nasadenych bezpec¢nostnych
analytickych modelov so strojo-
vym ucenim zaroven vyhodno-
cuje globdlne hrozby a dokaze
sa zamerat aj na Specifické rizi-
ka pre geograficky region ¢i od-
vetvie.

Sluzba zaroven analyzuje po-
tencidlne slabé miesta v orga-
nizacii vratane sieti, pouzivate-
lov, aplikacii a koncovych bodov
a vzorcov spravania. Dari sa tak
reagovat aj na pokrocilé hrozby,
ktoré by inak zostali neodhale-
né. V zavislosti od implementa-
cie dokaze automaticky spustat
mitigacné opatrenia a obnovu
zasiahnutych systémov a dat.

Velmi dolezity aspekt
Prediktivny charakter sluzby
umoznuje bezpe¢nostnym ti-

mom pripravit sa na hrozby este
skor, ako nastanud. Ako sa vravi,
najlepsi je ten kyberneticky
incident, ktorému sa dokazeme
vyhnut.

Platforma Alsaac vyuziva ge-
nerativnu umeld inteligenciu
a vel'ké jazykové modely. Su po-
stavené na suhrne vsetkych po-
znatkov a skusenosti spolo¢nos-
ti Eviden sti¢asne s hrozbami
a reakciami na ne. Po poten-
cialnych hrozbdch nasi exper-
ti patraja aj v temnych zdku-
tiach internetu - na darknete,
nasledne ich vyhodnocuju a vy-
pracuju odportéania. Sluzbu
doplame o informécie a ana-
lyzy, ktoré nie st dostupné z ve-
rejnych zdrojov.

Primarnym ucelom sluzby je
automatizovat detegovanie in-
cidentov a spustanie reakénych
procesov. Vysledkom je rych-
la analyza potencidlnych ttokov
a vyhodnotenie ich mozného do-
sahu. RieSenie obsahuje infor-

macie o povode hrozby a brani
Sireniu Utoku. Bezpecnostny tim
tak ma k dispozicii presné a vy-
konatelné odporucania a navrhy
dalsich krokov.

ZlepsSenie od prvého dia
Vratme sa vSak k sieti zdravot-
nickych zariadeni. Bezpeénost-
na situdcia sa zlepsila uz v prvy
den. Integracia Al platformy
do existujicej bezpec¢nostnej
infrastruktiry znizila objem
falo$ne pozitivnych vysledkov
o viac ako 75 percent a prie-
merny Cas detekcie o viac ako
80 percent.

Spolo¢nost dosiahla a doka-
zala udrziavat takmer dokona-
ly sulad s bezpecnostnymi po-
ziadavkami. Darilo sa aj iden-
tifikovat potencialne hrozby
a reagovat na ne takmer v real-
nom case.

Michal Sekula,
bezpeénostny konzultant
Eviden Slovakia
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