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Na osobné udaje sme vel'mi citlivi
a zaroven zlyhavame pri ich ochrane

TEMA

Za necelu dekadu
sme presli v osobnych
Udajoch od fazy
vystrasenia cez

Siroké povedomie

az k extrémne;
precitlivenosti.

A smerujeme k faze
paniky.

dresy, rodné ¢&isla, fotky,
Adiagnézy, kamerové zdzna-
my, ¢isla ictov, IP adresy
a GPS suradnice uZ nie st len

osobné udaje, uz je to potrava
kybernetického zlo¢inu.

Jednou vetou

Profesiondli aj autority sa zhodu-
j4, Ze povedomie o ochrane osob-
nych tdajov je vyborné, opatrenie
Casto diskutabilné.

Slabou strdnkou v ochrane
osobnych ddajov je prilisny for-
madlny pristup prevddzkovatelov
aj sprostredkovatelov. Plnenie po-
vinnosti stdle vnimaju ako ,ne-
vyhnutné zlo“, hovori odborni¢ka
a lektorka Marcela Macova. Firmy
a instittdcie sa mylne domnievaju,
Ze im sta¢i nie¢o ako bezpecnost-
ny projekt, ktory uz ddvno nie je
aktudlny, a maju ,,pokoj“. Pritom
dodrziavat ochranu osobnych
tdajov je vec kazdodennd.

Treba este strasit?
Viceprezident slovenskej poboc¢ky
ISACA Tomé$ Hettych urobil viac
ako 50 auditov ochrany osobnych
tdajov a 20 implementécii. ,V pr-
vych rokoch to bolo viac o pre-
svedCovani vedenia, Ze preco to
potrebuji. S medidlnou kampa-
nou a po straseni pokutami sa
situdcia vyrazne zlep$ila.“

Tomds Hettych tu poukazuje
na obrovské rozdiely. Najlepsie
pripravené st nadndrodné kor-
pordcie a bankovy sektor. ,,Maju
dostatok zdrojov na pripravu do-
kumentdcie, nastavenie procesov
aj na pravnikov ako osoby zodpo-
vedné za ochranu osobnych tda-
jov.“

Madlo pripravené sti vyrobné
podniky, stredné firmy, verejna
sprdva a zdravotnictvo. Chybaja
im prostriedky aj motivdcia nie-
¢o riesit. Ako kriticky hovori au-
ditor, ,niekedy radsej minaja pe-
niaze na prdvnu kanceldriu ako
na samotnud ochranu®.

Ked (ne)ide $tat prikladom

Aj podla ndzoru Marcely Maco-
vej verejny sektor este stdle pri-
stupuje k ochrane osobnych tda-
jov benevolentnejsie. ,,Stikromné
spolo¢nosti sa viac obavajui san-
kcif a najmd poskodenia mena.”
Preto viacej dbaji na nastavenie
procesov, aktualizovanu doku-
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Nase tidaje sti v mobiloch, po€itacoch, na sietach, v aplikaciach, v pokoji aj v pohybe.

mentdciu, vzdeldvanie zamest-
nancov a vyberaju si dodavatelov,
ktori dbajd na GDPR.

Profesiondlov v$ak uZ roky tra-
pia ,$mejdi“ na trhu. ZneuZiva-
ji neznalost alebo finanénd tie-
sell obci a miest a preddvaji im
nefunkéni dokumentdciu spo-
lu s vystraSenim pred pokutami
a sidmi.

Co hovoria obéania
Povedomie rastie z roka na rok
aj u obcanov. Dotknuté osoby sa
viacej chrdnia a Urad na ochranu
osobnych tdajov hldsi rastici po-
Cet podnetov a ndvrhov na zacatie
konania.

TakZe ¢o sa tyka pokit, minuly
rok ich uloZil irad najviac za po-
rusenie zdsad spractvania osob-
nych tdajov pri kamerovych in-
formacénych systémoch. V tejto
oblasti bolo aj najviac kontrol.
Nasledovali pokuty pre tych, kto-
ri nevedeli preukdzat pravny za-
klad za zverejnenie osobnych
uidajov dotknutych osdb na we-
bovych strdnkach alebo ich spri-
stupnenie. Pokuty si vysliZili aj
zverejnenia videozdznamov a do-
kumentov, ktoré obsahovali osob-
né udaje dotknutych osdb, a ne-
sprdvna anonymizdcia.

Previnilcami boli mestd, obce,
Stdtne inStitdcie a prevddzkova-
telia - vel'ké aj malé spolo¢nosti.

Nase ukradnuté ddaje

V minulom roku na Slovensku
viditene pribudol pocet hlédse-
ni o tnikoch osobnych ddajov.
,Evidujeme stoosemdesiatpat pri-
padov a obdvame sa, Ze to bude

Pocet kyberincidentov
spojenych
s Gnikom udajov
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Zdroj: Urad na ochranu osobnych tdajov

ALITER

TECHNOLOGIES

rést,” potvrdzuje Martin Oczvirk,
riaditel odboru informac¢nej bez-
peénosti a certifikdcie UOOU.
A zaroven upozoriiuje aj na mar-
kantny rast kybernetickych inci-
dentov.

Incidenty si spO6sobené roz-
nymi hackerskymi ttokmi, pri-
¢om najcastejSie ide o ransomveér.
A pri¢ina? Obvykl4. ,Vo vSeobec-
nosti Gto¢nici ndjdu v systéme
zranitelnost alebo vyuzivaji me-
tédy socidlneho inZinierstva.”

UZ sa to neda zastavit
Ci chceme, alebo nechceme,
ochrana osobnych tdajov a ky-
berbezpeénost tzko suvisia
a prelinaju sa. Interni aj externi
odbornici v oboch oblastiach mu-
sia spojit sily a spolupracovat.
Expanzivna digitaliz4cia a ape-
tit kybernetickej kriminality pri-
davaju kyberbezpecénosti v ochra-
ne osobnych tdajov ¢oraz viacej
tloh. Musi{ zabezpecit, Ze tda-
je zostanu doverné, integrdlne
a dostupné iba oprdvnenym oso-
bdm, chrdni ich pred hrozbami.
Ci uz ide o osobné tdaje, ktoré st
v aplikdcidch, v zdravotnickych
zariadeniach, online obchodoch,
na socidlnych sietach alebo v $tat-
nych systémoch.
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Specialnu prilohu podporuji

Ideme dalej

Dlhodobou profesiondlnou agen-
dou Jakuba Berthotyho z advokat-
skej kanceldrie Dagital Legal je na-
riadenie GDPR v praxi. Slovensko
vidi ako eurépskeho lidra v niz-
kom vykone nariadenia GDPR.

V porovnani s inymi ¢lensky-
mi $tdtmi sa podla neho u nds
ukladaji neprimerane nizke po-
kuty a casto aj za bezvyznamné
a pre prax nezaujimavé poruse-
nia. Uvadza, Ze franciizsky trad
na ochranu osobnych ddajov si
jednou pokutou vyberie cely roc-
ny rozpocet slovenského tradu.
A pripomienky pokracuju.

,Nasa $tdtna autorita sa zaobe-
rd susedskymi spormi a nespo-
kojnymi zamestnancami, ale ne-
rie$i Google, Facebook, TikTok,
maloletych, socidlne siete, big
data algoritmy a cielenie rekla-
my. Pritom st to témy, kvoli kto-
rym GDPR vzniklo.“

A dalsia vyzva

,Urad nemd kompetenciu riesit
tému cookies a nevyZiadanej
marketingovej komunikéacie pod-
la ePrivacy. A rovnaky problém
nds ¢aka s dal$imi novymi pred-
pismi EU,“ varuje Jakub Berthoty.
Posobnost tradu by sa mala pre-

eVIDEN

Progress’
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TOP3 GDPR MYTY
NAJCASTEJSIE OMYLY

,Na vSetko postaci stihlas
S0 spracovanim osobnych
Gdajov*

JTato fantasticka GDPR
dokumentéacia za 99 eur
vyriesSi vSetky vase
problémy“

.V nasej firme osobné lUdaje
vobec nemame*

to posilnit a pridat mu podstatni
Cast reguldcie, ktord sa tyka dat,
stikromia a l'udi.

Po vzore European Data Pro-
tection Supervisor by mala byt na
arovni vladdy hlavnéd zodpovednéa
osoba za ochranu udajov. Meto-
dicky aj pokynmi by usmertiova-
la zodpovedné osoby v sektoroch
alebo niZsie.

Stcastou by boli aj kédexy
spravania v tejto oblasti, ako ma-
ji banky, poistovne a advokd-
ti. Pre¢o ich nemaji nemocnice,
mestd, obce, ministerstvd, sady
a $koly? Jednotny vyklad a tro-
ven stiladu by mali re§pektovat
odli$nosti sektorov. A v prvom
rade chrénit obc¢anov.

@.CHECK POINT
SOITRON®
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Precitnutie

ANKETA

Ma3j je zvycajne Cas na fakty a Cisla zo Spravy
o kybernetickej bezpecnosti Slovenska.
Anketa k tomu pridava nazory profesionalov
a skusenosti z praxe. V ktorej oblasti
kybernetickej bezpecnosti vnimate vyznamny
medzirocny posun? V dobrom ¢i zlom.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Zvysuju sa investicie do pokrocilych
bezpecénostnych technolégii a Usilie
organizacie o vyssie povedomie
zamestnancov. Podla Slovenského
institutu pre kybernetick( bezped-
nost investicie medziroéne vzrastli
0 20 percent. Odvratenou stranou
je vacsie fokusovanie Gtocnikov uz
aj na Slovensko, ¢o prinasa viac ky-
berGtokov na kriticku infrastruktdru
a zaujem o citlivé data Statnych
institlcii aj komercného sektora.

Andrej Misura,
partner
Cyllium

Ako vidno aj v sprave NBU, organi-
zacie sa konecne zacinaji venovat
kyberbezpecénosti. Zrejme pochopili
nevyhnutnost. Niektori uz imple-
mentuji technické opatrenia a via-
ceri si po prvych auditoch objednali
aspon dodanie dokumentacie. Je
to krok spravnym smerom, ale od-
porGéam nastavit stratégiu, aby to
nebolo iba ,na zalepenie oGi“.

Pavol Sokol,

veduci CSIRT-UPJS

Univerzita Pavla Jozefa Safarika
v Kosiciach

Za posledny rok sa zvysil pocet
zverejnenych vyziev na informacnu
a kybernetick( bezpecnost, ¢i uz
v oblasti operativnych ¢innosti,
vzdelavania alebo vyskumu. Ide
o vitany a Ziadany posun. Otazne
je, ako vyrazne to zmeni Groven
bezpecnostného povedomia, ale
aj odolnosti proti bezpecnostnym
hrozbam u rdznych kategobrii pri-
jemcov.

Ivan Kopacik,
bezpecnostny expert
Gordias

Posun k lepSiemu vnimam v oblasti
bezpecnostného povedomia obca-
nov. R6zne druhy kybernetickych
podvodov zamerané na najsirsie
vrstvy obyvatelstva s na dennom
poriadku. Ak ludia nechcl opako-
vane naletiet podvodnikom, musia
ziskat aspon elementarne kyber-
bezpecnostné navyky a zrucnosti.
Bohuzial, ¢asto sa poucia az v do-
sledku vlastnych chyb.

Julius Selecky,
senior technicky Specialista

Z hladiska sektorov by som vyzdvi-
hol smer, akym sa ubera kyberne-
ticka bezpecnost v zdravotnictve.
Zo skusenosti vieme, Ze vyznamné
narusenie IT bezpecnosti v nemoc-
nici sa moze skoncit aj ohrozenim
Zivotov pacientov. A toto si Statutari
zjavne uvedomuiju.

Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej

Celkova odolnost prevadzkovate-
lov proti kyberhrozbam sa zvysila.
Skokanom roka je vyrobny prie-
mysel. Niektoré sektory preslapu-
ja na mieste. Na konci tabulky su
uz tradicne verejna sprava a zdra-
votnictvo. Ak by si niekto myslel,
Ze je to nedostatkom financii,
mylil by sa. Hlavnym dévodom
nesuladu je totiz nedostatocna
vyspelost manazérstva, nizka
Groven povedomia a chybajlce
procesy riadenia rizik.

Tibor Szabo,
vedci oddelenia auditu IT
VSeobecna lverova banka

Ocenujem progres v oblasti auditu,
kde spolupracuji auditori a Al Spe-
cialisti, ¢o pocitime uvolnenim zdro-
jov pre najrizikovejsie oblasti. Ume-
la inteligencia nenahradi auditorov,
len podstatne urychli audit a ,Zivy“
auditor sa bude moct sustredit na
hodnotiace a analytické ¢innosti,
kde je potrebny jeho Usudok.

Peter Dufek,
manazér kybernetickej

Penta Hospitals

Diana Legdanova,
riaditel'ka divizie pre bezpec¢nost
Zapadoslovenska energetika

Asi najvacsi medzirony posun

v oblasti kybernetickej bezpecénosti
vhimam v zlepSovani vysledkov
auditov zhody opatreni so zakonom
v niektorych sektoroch zaradenych
do povinného overovania.

Aktualna bezpecnostna situacia vo
svete a najma na nasich hraniciach
ovplyviuje kybernetické spravanie
firiem. Vysledkom je vyznamny
posun v nasadeni technicko-orga-
nizacnych opatreni. To je ta lepSia
sprava. Druha strana mince je, ze
kyberhrozby sa rovnako vyznamne
rozSiruji a zintenziviuju. Nie, nezi-
jeme v Gplne bezpecnom svete.

poradca bezpecnosti
Slovak Telekom

Povedomie sa postupne zvysSuje,
stale vSak nedosahuje dostatocnu
Uroven. ZvySuje sa totiZ aj pocet
»odbornikov“ predavajlcich copy
paste dokumentaciu. Bohuzial, sta-
le nemame nastroj, ako regulovat
tieto aktivity realizované uz aj pre-
dajom od dveri k dveram.

Dominik Prochazka,
riaditel' odboru bezpecnosti

Vnimam vyznamny posun v spo-
lo¢nostiach, ktoré patria do nasho
zdravotnickeho holdingu. Viac si
uvedomujl vyznam kybernetickej
bezpecnosti, aktivne sa zapajaju
pri podozreniach a spolupracuj.

Marian Klaco,

vediici oddelenia bezpec¢nost

Volkswagen Slovakia

Jednou z oblasti je osveta. Viac

sa hovori o kyberbezpecénosti,

o nastrahach a rizikach, ktoré na
pouzivatelov ¢ihaju. Nastal pod-
statny posun vo vnimani kyberbez-
pecnosti ako témy na Slovensku.
Najma v suvislosti s o¢akavanou
implementéaciou NIS2 a rozSirenim
zoznamu dotknutych subjektov.
Viaceré organizacie sa pripravuju
na novl verziu zakona o kyberbez-
pecnosti a na nové vyzvy, ktoré im
z nej mozZu vyplynat.

Miroslav Chlipala,
riadiaci partner
BCH Advokati Chlipala

LepsSia znalost zakonného ramca,
podpora vzdelavania a financova-
nie zo zdrojov EU zvySili povedomie
o kybernetickych hrozbach a odol-
nosti. Prispieva k tomu aj aktivna
kyberkomunita a podujatia zamera-
né na kyberbezpecnost. Dole7Zité je
stale pokracovat.

do reality.

Tomas Valenta,
riaditel

Check Point Software
Technologies

Chcem byt optimista a skutocne vi-
dim posun. O kyberbezpecnosti sa
hovori vSade, dokonca uz aj na pive
pri vedlajsom stole. Unia uvolfiuje
na zvySenie bezpecénosti Coraz vys-
Si objem financii pre ¢lenskeé Staty
aj vybrané sektory. A to zakonite
musi prinasat aj redlne vysledky.
Nesmieme vSak polavit a uz vobec
nie zaspat a mysliet si, Ze je to uz
dobré. Zlo nespi.

Roman Cupka,
hlavny konzultant
Progress a CSO Istrosec

Ostatné dva roky evidujeme enor-
mné mnoZstvo Uspesnych ransom-
vérovych Utokov. Nasledkom je
vyznamny posun v zmyslani orga-
nizacii, ktoré sl ¢asto aj prvkami
kritickej infrastruktary. Su rozhod-
nuté investovat nemalé prostriedky
do svojej odolnosti a hladajd najma
seri6znych partnerov na zvladanie
incidentov. Zacinajl si uvedomovat,
Ze kvalitné partnerstva znizuju rizi-
ko negativnych dosahov a zlepSuji
ich pripravenost.

Martin Orem,
hacker
Binary House

Zaznamenali sme zvySeny dopyt po
preventivnych sluzbach ofenzivnej
bezpecnosti z vacsiny sektorov.

Na druhej strane vnimame narast
rdzne motivovanych DDoS a ran-
somvérovych Gtokov, ktoré odra-
Zaju dianie na geopolitickom poli.
Utoky st asto koordinované a viac
¢i menej sofistikované, ¢o moze
poukazovat na prepojenie medzi
zloGincami a Statmi.

Jaroslav Durovka,

riaditel

Narodné centrum kybernetickej
bezpecnosti

ZlepsSuje sa pristup klGéovych
subjektov a obchodnych spo-
lo€nosti ku kyberbezpecnosti.
Hoci nejde o skokovy progres, je
dolezité aj postupné zlepSovanie
ich odolnosti proti meniacim sa
hrozbam. Rizika stlpaju s me-
niacou sa Struktdrou a kvalitou
Gto€nikov, hekerskych komunit
a APT skupin. Tie ¢oraz CastejSie
pouzivaji sofistikované postupy
a nastroje a okamzite zneuziva-
ja novoobjavené zranitelnosti.
Vysledkom s napriklad vazne
ransomvérové a vysokoobjemo-
vé DDoS (toky.

onecne?

Michal Srnec,

veduci oddelenia informacnej
bezpecnosti

Aliter Technologies

Posun na Slovensku je v tomto
roku vyznamny. Kym vlani sa
kyberbezpecnost dostala za
okrdhly st6l vedenia firiem, tento
rok prenikla aj do mainstreamu.
Tomu pomohli hojne debatovana
legislativna zmena NIS2, nedavne
Uniky dat a Statmi sponzorované
kybernetické Gtoky. Negativom,
ktory bohuzial nabera na trakcii,
je vplyv dezinformacii spojenych
aj s Al, ktoré sa Siria aj na Slo-
vensku.

Jan Benka,
cybersecurity konzultant
Soitron

Pocet Gtokov na malé firmy rastie
a zaroven sa posulva ich sofisti-
kovanost. Je vidiet, Ze Gtocnici si
davaju zalezat aj na Gtokoch na
mensie spoloénosti, dokonca aj
na naSom malom trhu. Organi-
zacie, Zial, vo vacésine nie sl na
kyberatoky pripravené a nevedia
na ne reagovat. Alebo len na ¢as
stréia hlavu do piesku a dufajad,
Ze ked' sa znova obzri, bude
vSetko v priadku. No, zda sa, zZe
uz ani na Slovensku sa len tak
neschovame.

Richard Kiskovac,
generalny riaditel
Elkan

Nevnimam vyznamny medzirocny
posun v kyberbezpecénosti. VSetky
jej atribdty prechadzaju pomalym
vyvojom tak ako dosial. Kyber-
bezpecnost je natolko komplexna
oblast, Ze potrebuje na rozvoj

aj adekvatny ¢as. Tento rozvoj
urychlia vagsinou len mimoriadne
udalosti s vyraznym dosahom.
Preto je mozno lepsie, ked' nie
sme nuteni sa posuvat takymto
drastickym sposobom.

Katarina Krockova,
odbornicka na ochranu
osobnych tdajov
KroCka & Partners

Ochrana akychkolvek kategorii
Gdajov by mala byt v kaZdej or-
ganizacii prioritou, napriek tomu
sa vyspelost kyberbezpecnosti

v jednotlivych sektoroch [ii. Preto
vitam a posun vidim najma v ma-
lych a strednych podnikoch, ktoré
zavadzaju bezpecnostné opatre-
nia, a tak chrania svoje Gdaje, aj
tie osobné. Zial, asto sa streta-
vam aj s povrchnym pristupom

a formalnymi rieSeniami.

Vladimir Frco,
SOC bezpecnostny Specialista
Alanata

Spolocnosti, ktorych sa dotkne
implementéacia smernice NIS2
do nasho zakona o kyberne-
tickej bezpecnosti, sa vyrazne
posuvaji v snahe implemen-
tovat bezpecnostné produkty.
Obéavam sa vSak toho, ako budu
naplnené tieto poziadavky v sa-
mosprave na drovni miest a ob-
ci. S ich napatymi rozpo¢tmi je
vel'mi tazké odolavat modernym
kybernetickym hrozbam, ktoré
sa za posledny rok stali ovela
efektivnejsie.
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Jaroslav Oster,
predseda spravnej rady
Preventista.sk

Za najvacsi ,posun, ale v nega-
tivnom zmysle slova, povazujem
dynamicky narast prieniku tech-
nolégii umelej inteligencie do
oblasti socialno-manipulativnych
Utokov. Rad dnes uzZ redlne vy-
Setrovanych pripadov napriklad
v oblasti vydierania umelo gene-
rovanou pornografiou ukazuje

v plnej miere, Ze prvotné nad-
Senie k potencialnym prinosom
Al bude mat aj tienisté stranky.
A na tieto bezny pouZivatel nie je
pripraveny.

tll

Tomas Zatko,
CEO, eticky hacker
Citadelo

Kyberbezpeénostné opatrenia sa
moZu realizovat ,naozaj“ alebo
.akoze“. A pomer ,naozaj“ a ,ako-
7e“ sa zlepsuje. Coraz viac firiem
a ludi sa o kybernetickl bezpec-
nost zaujima s cieflom skutoéne
ju riesit. Nielen ziskat ¢arovny
papier s peCiatkou, ktory ukazu
pri pripadnej kontrole.

Maros Trnka,

veduci odboru informaénych
technologii
Vodohospodarska vystavba
Statny podnik

Vidim pokrok vo zvySovani bez-
peénostného povedomia a vo
vzdelavani o kybernetickych hroz-
bach. Difam, Ze sa pozitivnhe me-
ni aj pomer medzi podnikmi, ktoré
prijali opatrenia iba vo forme
internej dokumentacie, a podnik-
mi, ktoré aj redlne implementuju
nové bezpecnostné Standardy

v rovine technickych opatreni.
Negativne vnimam stéle rastici
pocet Utokov na malé a stredné
podniky, ktoré nie st dostatocne
pripravené.
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Hrozby, utoky, incidenty, skody, fakty

SPRAVA

Najviac kybernetickych
bezpecnostnych
incidentov za minuly
bolo hlasenych zo
sektorov verejna
sprava, bankovnictvo
a zdravotnictvo.
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Malver

Boli zaznamenané pocetné
infekcie zariadeni roznymi
rodinami malvéru.

T t— S

Vyznamné zastiupenie mali
infekcie ransomvéru, ¢o
siiviselo s ¢innostou skupin
pokroéilych hrozieb.

Socialne
inzinierstvo

Najvyznamnejsie
vektory prieniku
@ Socialne inZinierstvo

@ Zla bezpecnostna politika -

pouZivanie vlastnych
zariadeni a sluZzobnych Gctov
na sikromné Gcely

a podobne

Socialne inZinierstvo sa
vyuziva v podvodnych
kampaniach na efektivnejsie

dosiahnutie ciela ® Navstevovanie

kompromitovanych

Masivne phishingovée 0 °
p g webovych stranok

kampane

® Napodobnovanie dorucova-
tel'skych sluzieb, poskytovate-
lov internetového pripojenia,
bankovych a finan¢nych institd-
cii, policie a Interpolu a orga-
nov Statnej spravy.

@ Instalacia trojanizovaného
softvéru

@ Zneuzivanie znamych online
predajnych platforiem a for.
UtocCnici sa snazili vylakat od
obeti citlivé informacie, najma
(daje z platobnych kariet alebo
prihlasovacie tdaje do inter-
netbankingu.

® Fenomén sexualneho vydiera-
nia, pricom Gtocnici nemusia

mat Ziadny pristup k Gdajnym = v =
citlivym materialom. Zranitel'nosti
® Podvody s kryptomenami. a pokllsy

UtoCnik si ziskava doveru obete
tym, Ze prvotne vyplaca pro-
vizie a potom sa strati.
Podvodné kampane podporuju
masivna komunikacia na so-
cialnych sietach a osobné

o prienik
do systéemu

Phishingové utoky boli
najcastejsim vektorom

stretnutia. i
I} prieniku
Nedostupnost Su najefektivnejsi spdsob, ako
) ] o v Gtocnik prekona bezpecnostné
Whaling, napriek nizSiemu SIUZ|eb nastavenia systému.
vyskytu stale relevantny. -
Napriklad formou imperso- a DDOS ut0ky Zranitel'nosti
nacie riaditela spolo¢nosti . Zranitelnosti najma
so ziadostou o stav (¢tu Rast DDoS utokov vo verejne dostdpnich
a platbu, pri¢om obet je ur- na kr!tlcku ) sluZbéach vzdialeného pristupu
gentne nasmerovana odo- infrastruktiru, Akeé skody a vyjmeny dat.
slat finanéné prostriedky bankovy sektor napachala poéitacova
domnelému nadriadenému a dopravu kriminalita? Nesprévna

¢i dodavatelovi. konfiguracia zariadeni

V prihlasovacich rozhraniach

Utoky smerovali z IP adries

dsobena Skod ach
TOR, VPN, Open Proxy aj (spbsobena skoda v eurach)

Sirenie skodlivého obsahu

cez dokumenty vytvorené z kc_)mprqrrlitovanych ?1'-'-‘\%? do priemyselnych riadiacich
v baliku MS Office klesa. zariadeni, Casto z botnetov systémov s nastaveniami
Aktéri hrozieb vyuZivajl prenajimanych = z vyroby a s povodnymi
v kampaniach e-mailové hackerskymi skupinami 15 000 he_slaml ale_bo ro;hrama bgz
prilohy s priponami.lnk,.iso,. ako sluzba, ktoré Gtocnici Neopravneny prihlasovania. Pripadne zla
rar a podobne. pouzivaji na maskovanie | Zésah do |’-| politika hesiel.
al,(tlwty' , LS pog,t:t%%/ﬁho —_— worns Kompromitacia

) Vypadky a nedostupnost 600 000 10 000 Knesmim Ginam e-mailovej schranky
Interaktivne formy systémov sposobili aj Neopravneny Neoprévneny ol Kompromitacia ako nésledok
socialneho inZinierstva nepripravenost systemov pristup zésah kiminaity, phishingu a retazové
spojené s phishingovymi na velky naval legitimnych do pocitaéového do pocitatového gg'l‘i’:a'}f]?hozbom rozposielanie phisingovych

ddaja SR2023 sprav na kontakty
| kompromitovaného konta.

itokmi navste’vnlk(?v,’ zlg systému
Phishi 5 weby G bsah vykonavana udrzba |
ishingové weby Casto obsahu- systémov, nespravne

ja ir?terakt’ivnyl.chati kde Gfofnﬂ‘( implementovana 76 000 -
vedie obet online alebo telefonic- aktualizacia systémov &i Neopravnené .
ky na vzdialend sprévu a pred- zavadzanie novych obohatenie Kde su nedostatky?

stiera sluzby technickej podpory. netestovanych prvkov

a podobne. @
9§

@ Organizacie ¢asto
Podvodné kampane > zlyhavaju pri

= L ) .
.z . ot = monitoringu a riadeni
na socialnych sietach 5953 000 zranitelnosti, na zaklade
~ s kdv .. ’ k 2 - ’ .
oritup K pracouny Gctom ale g Neoprunene eagovat v b
- B , oruSovanie . , . P
Eo uét%mps vysolq)/’/m poctom sle- !\l?ravstajzc? od(;lm?st autorského aggﬂ?ﬁgﬁe L?ifgﬁta”feﬁcgfn%”nf
dovatelov, aby Sirili $kodlivy ob- infrastruktury obeti po prava platobného Gase
sah. Modifikuji obsah platenej utoku a doraz na prostriedku, s
reklamy, zdielajG podvodné prevenciu. elektronickych ® Zanedbavana udrzba
prispevky alebo Siria ilegalny ob- penazi alebo inej zastaranych a Yyrobcom
sah. platobnej karty nepodporovanych
zariadeni, pretoZe
Zneuzivanie SMS greds:ta\fujl] vysoké:I
platobnych bran inanéné a personaine
Utoénik pripravi Ziadost 0 SMS ﬁatjzetgf'vl:‘ﬁs:; (ék?:q e
platbu na Cislo obete a nasledne aﬁt Ojizé?;ﬁ aelebo enie
obet presviedca, aby posiala adeukvétneho zniZzovania
SMS na stvorislie, ktorym sa Pocet zistenych pripadov ohrozenia
.}:)’Iatlr:)’av potvrdi. Utocnlc?l ta!& kupu- Neopravnené vyrobenie a pouZivanie Porusovanie Neopravneny pristup | Neopravneny zasah | Neopravneny zasah
ja klace na odomknutie hier ale- platobného prostriedku, elektronickych autorského D do potitacovét do potitatového do potitatového
bo inych I'f/ChIO predatel’nych pro- peiazi alebo inej platobnej karty prava obohatenie systému systému udaja
dUktOV, ktoré nasledne spehaiia. 2 116 | 44 | 9 | 23 | 8 | 5 Zdroj: Sprava o kybernetickej bezpecnosti v Slovenskej

republike v roku 2023, NBU 2024
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Nic¢ nove pod slnkom?

Efektivna ochrana si vyZaduje spolupracu odbornikov z legislativy, aj z technoldgii.

VizIA

V Casoch, ked su
data novou ,,ropou”
spolocnosti a ich
uniky Coraz Castejsie,
je ochrana osobnych
udajov kltcovou
Ulohou.

chranu tdajov z technolo-
O gického pohladu nemoZno

vnimat len ako konkrétny
izolovany problém, ktory sa da
vyriesit ,technologickou krabi¢-
kou*. Ide skor o to vyuZit etab-
lované technoldgie a principy na
spravne data a na zdklade ich
povahy nastavit technoldgie ¢i
principy.

Povedzme si to na rovinu
Jednou z najdodlezitejsich ochran
osobnych tdajov je Sifrovanie.
MozZnosti Sifrovania, respektive
vyber sprdvnej metddy, Sifry ¢i
dokonca principu siaha daleko
za moznosti tohto ¢lanku. Co

je v8ak dolezitejsie a, bohu-

Zial, ¢asto opominané, kde sa
samotné data Sifruja. Je nutné
minimélne zvazit Sifrovanie dt
pri prenose, pouZzivani a aj poc¢as
toho, ked sa s nimi nepracuje.
Dokonca aj pri zdlohovani.

Ak vieme, ,kde“ sa d4ta na-
chadzaju, prichddza na rad dru-
h4, nemenej doleZitd otdzka.
Aké déta? Inymi slovami, aké je
povaha dét, ktoré spractiivame,
¢i tych na tloziskdch? Klasifi-
kécia dét je $irsi kontext, ktory
vSeobecne odpovedd na otdzku,
aké déta spractivame vzhladom
na legislativny ¢i normativny ré-
mec. A identifikdcia osobnych
tdajov je len ¢ast z nich.

Ak uz vieme, ,kde a aké” ddta,
mame idedlny pociato¢ny stav
na stanovenie adekvétnej ochra-
ny osobnych tdajov. Na vyber st
rozne pristupy Sifrovania, logic-
kého oddelenia a samotného pri-
stupu k ddtam.

Pristup k ddtam predstavu-
je dalsi stavebny kameii. Mu-

s{ byt sprdvne pouzity, inak bu-
de identifikacia a klasifikacia
dét irelevantnd. Hoci by sme im-
plementovali sprdvne $ifrovanie
na spravne ddéta, vytiZeny efekt
ochrany by sa nedostavil, ak by
k ddtam mali pristup neoprdvne-
né osoby. Pristup je teda vhod-
né nastavit pomocou principov
minimdlnych oprdvneni a nevy-
hnutnej znalosti.

Nové technoldgie

Niektoré technoldgie ¢i trendy
mozu priniest vyrazné zlep$enie
pri ochrane osobnych tdajov.
Jednym z nich je aj architektira

Ochrana
osobnych udajov
nie je nikdy
uzavrety problém.

Michal Srnec,
vedici oddelenia informacnej
bezpecnosti Aliter Technologies

nulovej dovery - Zero Trust.
Koncept vychddza z predpokla-
du, Ze nikomu vnttri ani mimo
siete nemozno doverovat. Tento
pristup potom zniZuje riziko
vnutornych hrozieb a zabezpe-
¢uje robustnd ochranu systémov
v nasej sprave.

Prevratnou technolégiou, kto-
rd by mohla zmenit pohfad na
ochranu osobnych tdajov, je
blockchain. Prind$a decentrali-
z4ciu, nemennost a transparent-
nost, ¢o su vlastnosti, ktoré mo-
Zu vyznamne prispiet k ochrane
osobnych tdajov. Blockchain by
mohol byt vyuZzity na vytvaranie
bezpeénych digitdlnych identit
a zabezpecenie, Ze tdaje su ne-
menné a transparentné. Je vSak

FOTO: DREAMSTIME

nutné poznamenat, Ze ndpad je
len v rovine myslienkového sme-
ru ¢i skorej idey.

Komplexny proces

Ochrana osobnych tdajov nie je
nikdy uzavrety problém, ktory
by sa dal vyriesit zdzracnou
krabi¢kou od renomovaného
vyrobcu. Je nutné dodrzat
zakladné principy a hlavne si
Lpoupratovat doma*“, a teda ve-
diet, kde mdme aké déta a ako
ich spractivame.

Paradoxne, komplexnd ochra-
na osobnych tdajov moze viest
k technologicky relativne lac-
nym rieSeniam, ak budd vhod-
ne nastavené a ,,8ité na mieru”
danej organizdcii. Tento princip
moZe byt vyhodny tak pre malé
podniky, ako aj pre nadndrodné
korpordcie.

Napriek tomu, Ze Zero Trust
architektidra a blockchain pont-
kaju sl'ubné rie$enia, zdkladné
bezpe¢nostné praktiky zostdvaju
nezmenené. Technoldgie klasifi-
kécie dat pomocou umelej inte-
ligencie ndm moZu dokonca po-
moct s identifikdciou dat najma
pri rozsiahlych uloZiskéach.

Findlne vyhodnotenie a nasta-
venie opatreni bude vZdy do zna¢-
nej miery pozostavat z kombinda-
cie zdkladnych stavebnych kame-
niov a principov overenych ¢asom
v mnohych implementéciach.

PORADNA

Recyklacia je ,,in“, pri
heslach to vsak neplati

Vo svete kybernetickej bez-
pecnosti sa pozerdme na pri-
hlasovacie tidaje ako na prvi
liniu obrany podniku v boji
proti ¢oraz sofistikovanejsim
hrozbdm. Mat silné a bezpecéné
prihlasovacie udaje je preto
kIicové. Napriek ich doleZitosti
mozu byt hesld kompromitova-
né mnohymi, aj relativne jedno-
duchymi spdsobmi.

ZneuZitim prihlasovacich
tdajov sa to v8ak vo vicsine
pripadov nekon¢i a refazec Kky-
bernetického utoku pokracuje.
Vysledkom je zneuZitie systé-
mov a kradez citlivych tdajov,
finanéné straty a poskodenie
dobrého mena.

Co hovoria dita

Globdlne Statistiky potvrdzuju,
Ze bezpecnost podnikovych dat
a systémov je ¢oraz Castejsie
narusend ,prelomenym* hes-
lom. Podla spravy IBM X-Force
2024 ide o medziro¢ny ndrast

0 71 percent.

No aj napriek rastucej do-
stupnosti novych metéd pri-
hlasovania a tiZzbe po ,bez-
heslovej“ budtcnosti vidime, Ze
prave hesld zostdvaju najrozsi-
renejSou metédou autentifika-
cie. Zdroven su vsak velmi ob-
I'ibenym cielom kyberzlo¢in-
Cov.

Podla Google Cloud 2023
Threat Horizons Report v uply-
nulom roku aZ 86 percent pri-
padov tniku firemnych tdajov
pramenilo zo zneuZitia ukrad-
nutych prihlasovacich tddajov.
K tym sa ttoénici m6Zu do-
stat rdznymi spdsobmi - od vy-
uzitia socidlneho inZinierstva
a phishingu cez malvér aZ po
prelomenie viacfaktorovej au-
tentifikacie ¢i itoky hrubou si-
lou. No napriklad aj tak, Ze ich
ukradnt z vdsho prehliadaca.

Pozor na recyklaciu hesiel
V idedlnom svete by sme sa
preto mali snazit Gto¢nikom ich
snahy ¢o najviac stazit. Prax
vSak ukazuje pravy opak - pod-
Ia Google Cloud 2023 Threat
Horizons Report méZe za 60
percent globalnych kybernetic-
kych incidentov prave nedosta-
toénd politika hesiel.

T4 v praxi vyzerd aj tak, Ze
vasi zamestnanci heslé recyk-
lujt - napriklad opakovane po-
uZivaja ako prihlasovacie me-
no rovnaky e-mail a heslo, a to
na viacerych zariadeniach, we-

boch ¢i aplikdcidch. Ak sa pro-
strednictvom nezabezpeceného
webu kyberneticky zlo¢inec do-
stane k prihlasovacim tidajom
zamestnanca, ktory ich pouzi-
va zdroveil aj v prdci, zrazu ma
v rukdch ,kltice od vdsho kré-
lovstva“.

Hesla jedine bez papierika
Okrem toho mo6Zu byt hesla
vas$ich zamestnancov pre ky-
berzlo¢incov velmi lahko uhad-
nutelné. Zlozité heslo by idedl-
ne malo vyzerat ako dlhy reta-
zec znakov bez zmyslu. A ten
sa da len velmi tazko prelomit,
ak vobec. Zarovei je vsak také-
to heslo tazko zapamadtatelné.
Riesenim je sprdvca hesiel, tzv.
password manager.

Jedna vec je vytvorit hes-
lo bezpe¢né a jedinec¢né, dru-
ha zas jeho spolahlivd ochrana.
A ta sa zanedbdva. Potvrdzuju
to aj déta - spravcu hesiel musi
globdlne v praci pouZivat iba 25
percent zamestnancov. Zapiso-
vanie hesiel ,,na papierik“ ale-
bo ich zdielanie dal$im ¢lenom
timu je tak smutnd prax nielen
na Slovensku.

Bezheslova budicnost

Ako vidime, v dne$nom digi-
tdlnom prostredi sa tradi¢né
metddy autentifikacie zaloZené
na heslach ukazuji ako nedo-
stato¢né na to, aby vyhovovali
vyvijajicim sa bezpe¢nostnym
potrebdm. Aj preto sa ¢oraz
viac organizdcii obracia na
alternativne rie$enia autentifi-
kéacie ,bez hesiel” vyuZivajice
biometriu, hardvérové tokeny ¢i
mobilné push upozornenia. Tie
zvy$uju bezpecnost, ale aj zlep-
$uju pouzivatel'sku skisenost
zamestnancov.

Aj ked tieto alternativne rie-
$enia zatial nie su uplatnitel-
né vsade, predpokladdme, Ze
nds ¢akd novd éra autentifikd-
cie bez hesiel.

Silvia Strezova,

void SOC,

centrum Kybernetickej
bezpecnosti Soitron

RIESENIA

AK ste si uz upratalli,

Legislativne nariadenia su silny donucovani faktor na
ochranu Udajov, ale pozrite sa na to aj z hladiska aktualnych
hrozieb. Ransomvérové Utoky znamenaju nielen nedostupné
data, ale aj ich predaj a viacnasobné vydieranie.

Technologickd ochrana tidajov
je iba sucastou velkej skladacky
kybernetickej bezpec¢nosti.

Rozhodne si pamditajte man-
tru détovej bezpec¢nosti DPL, Da-
ta Lost Prevention, ¢iZe preven-
ciu tniku dét. Je to obvykle kus
softvéru na pracovnej stanici ale-
bo na vstupnej brane. Pozerd sa
do dét a na zédklade klasifikdcie ¢i
inych pravidiel brdni skopirova-
niu alebo prenosu citlivych stibo-
rov kamkolvek inam, neZ je do-
volené.

Tradi¢né $pecializované ky-
berbezpe¢nostné firmy nastupu-
ju, ked ,,je upratané®, ¢iZe nerie-
$ia Klasifikdciu a spravu dét podla
tagov. Organizcia, identifikdcia,
oznacovanie a sprava dét na za-
klade ich citlivosti a vyznamu je
doménou tctovnickeho alebo ma-
nazérskeho softvéru. Kyberbez-

pecnostné rieSenia potom dokdZzu
adekvétne chranit aj komplexné
datové typy podla normativnych
bezpecnosti, akymi st nariade-
nie GDPR ¢i Standardy bezpec-
nosti tdajov v platobnych kar-
tach a ochrane zdravotnych in-
formdcii.

Sikovné sety na spravu
Sprévcovia bezpec¢nosti v organi-
z4cii tak maju obvykle cely tech-
nologicky set na to, aby nastavili
bezpecnostné politiky podla in-
ternych pravidiel aj legislativy.
Pre data v pohybe je zdklad-
nym pravidlom, Ze nesmie dojst
k nemonitorovanému tniku. Cie-
lom je teda v8etko monitorovat
a logovat. Na to sltZzia prostried-
ky na ochranu koncovych za-
riadeni. Rovnaké bezpe¢nostné
opatrenia platia aj na vstupnych

postavime pevnost a pridelime agentov

brdnach, ¢i uz pri e-mailovej ko-
munikdcii, alebo v prehliada-
¢och. Problémom na tychto bra-
nach je vsak fakt, Ze dta prend-
$ané cez internet su $ifrované.
Protokol HTTPS tak sice zvySuje
bezpeénost komunikdcie, ale z4-
rovenl moze stazit detekciu skod-
livého obsahu.

Preto potrebujeme zdroveii aj
analyzovat a kontrolovat $ifro-
vané prenosy, aby sme sa uisti-
li, Ze neobsahujui $kodlivy obsah
alebo neporusuju bezpeénost-
né politiky organizdcie. Jedno-
ducho vykondvat HTTPS in3pek-
ciu - a td nikto vac¢sinou nemd
nasadend.

TakZe zdkladnym stavebnym
kamertiom bezpecnosti zosta-
va najmd ochrana koncovych za-
riadeni. Vyhodou je, Ze uZ netre-
ba riesit Sifrovacie kandly, kedze
sme na konci ,$ifrovacej trubky*.

Tu sa na zvyS$enie Grovne
ochrany, monitorovania a spravy
systémov instaluju agenti. Na po-
¢itacoch, laptopoch, ¢i mobilnych
zariadeniach sliZia na monitoro-

vanie, detekciu a reakciu na hroz-
by v redlnom ¢ase. Rovnako na
zariadeniach a sietovych brdnach
sd agenti na monitorovanie a kon-
trolu pohybu citlivych dét, aby sa
predislo ich tniku.

Sem patria aj antivirusovy a an-
timalvérovy softvér, Sifrovacie za-
riadenia a automatizdcia aktuali-
zAacif a zaplat.

Agenti na zariadeniach na
vzdialenud spravu a monitorova-
nie umoziujd IT timom sledo-
vat a spravovat zariadenia z cen-
trdlnej konzoly. Vyssia troven je
zber a odosielanie bezpe¢nost-
nych udalosti a logov do central-
neho SIEM systému na analyzu
a koreldciu.

Zariadeniami na kontrolu pri-
stupu privilegovanych pouzi-
vatefov sa minimalizuje riziko
zneuZzitia privilégii. Na sietovych
zariadeniach a koncovych bo-
doch sa monitoruje sietova pre-
vddzka, deteguju sa anomalie
a hrozby.

Behaviordlna analyza sa vyu-
Ziva pri monitorovani spravania

pouZivatelov a systémov, ¢im sa
identifikuje, a reaguje na neob-
vyklé a potencidlne skodlivé ak-
tivity.

Takychto agentov v§ak moze
byt na pracovnej stanici az pri-
li8, pretoZe sprdvcovia IKT ob-
vykle hladaju rieSenia na ucele-
nd ochranu a chci minimalizo-
vat spravu a zloZitost prostredia.

Daii za pohodlie

Ucelené kyberbezpec¢nostné pro-
dukty obvykle nepontkaji hl-
boku granularitu. To je doména
$pecialistov. Na druhej strane,
ak kvalifikovany bezpec¢édk vyu-
Zije cely potencidl komplexnych
rieSeni, dokaze ziskat ,vela mu-
ziky za menej peniazi“. Vzdy sa
tam v$ak kompromisy.

A ak by pri ransomvérovom
atoku zlyhali agenti, vzZdy tam es-
te méte na brane DLP ochranu
a td minimalizuje stratu dat.

Pre déta v pokoji je nutné, aby
boli na vsetkych tloZiskdch, USB
zariadeniach a na pevnom disku
pracovnej stanice chrdnené pred

nechcenym ¢itanim napriklad 8i-
frovanim.

Dal$ou kapitolou je ochrana
webovych aplikécii, kde sd ulozZe-
né citlivé udaje ako e-maily, ¢is-
la platobnych kariet, transakcie ¢i
rodné ¢isla.

Tu je nutné oSetrit ochranu dat
uZ na programadtorskej tirovni
a penetraénymi testmi. Iba samot-
né Sifrovanie neposkytuje stoper-
centnu ochranu. Hacknutd apliké-
cia m4 totiZ pristup k tidajom, aj
ked' st zaSifrované.

Takéto varovanie plati aj pre
cloud, kde pri pouZzivani apliké-
cif software-as-a-service ¢asto vo-
bec netusime, kto a na akej trov-
ni md pristup k nas§im datam.
Vyrazne to zvysuje riziko kyberu-
tokov v dodévatelskych retazcoch
a extorzie dat. Lebo aj ked nie ste
priamo napadnuti vy, vase tidaje
st ohrozené. Staci, Ze cielom tto-
ku bol va$ doddvater alebo soft-
vér, ktory pouzivate.

Tomas Vobruba,
bezpecnostny Specialista Check
Point Software Technologies
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