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Ransomvér? Vase obavy su opravnené

——
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Automatizované titoky zvySuji frekvenciu a ciefom si firmy vSetkych velkosti.

TEMA

Ransomvérové Utoky sa
robia so Sifrovanim aj
bez sifrovania. Uto¢nici
preskimajd, o ma aku
hodnotu, ukradnu, ¢o
sa da, a potom zacnu
vydierat. Vas aj vasich
zakaznikov.

nic¢ujice kybernetické ttoky
Zsa zvyc€ajne zacinaju cez

vikendy a sviatky. V skuto¢-
nosti sa v8ak zacali davno pred
tym, ako na to pridete.

Detegovat ransomvérového

Lvotrelca“ v systéme alebo v sieti
trva priemerne 207 dni. Vo vacsi-
ne pripadov vsak tto¢nikom sta-
¢f osemdesiat dni, aby ziskali, ¢o
potrebuju.

No¢na mora
No¢na mora kyberbezpecénosti
minulého roka sa oficidlne zacala
pocas méjového vikendu.
Zlo¢inci zneuzili zranitelnost
v aplikdcii na prenos stiborov
MOVEit. I8lo o takzvanu zero-day
zranitelnost, kde nie s vyda-
né bezpecnostné zdplaty. Ked-
Ze aplikdcia je Siroko pouzivand,
ttoky boli masivne.
Vyrobca okamZite vydal bez-
pecnostné zdplaty a varovania,

ale ttok sa valil ako cunami.
Utoénici tdto zranitelnost poznali
viac ako dva roky a mali dost ¢a-
su, aby udaje v napadnutych or-
ganizdcidch skimali a kradli.

Tisicky cielov

Obefami sa stali vlddne agentury,
$koly, univerzity, zdravotnicke
zariadenia, médid, banky, letecké
spolo¢nosti, zdbavny priemysel
¢i uctovnicke korporacie. Podla
monitorovania Emsisoft to bolo
viac ako 2 600 postihnutych or-
ganizacii.

K ttokom sa prihldsil zndmy
ransomvérovy gang ClOp. V tom-
to pripade vsak tidaje nesifrova-
li a rovno Ziadali vykupné. Za to,
Ze nezverejnia ziskané tdaje. Ex-
perti odhaduju, Ze doteraz mohli
ziskat vykupné 75 - 100 miliénov
dolarov.

Cervené ¢isla
V stvislosti s kauzou ,.hack
MOVEit" sa odhaduje, sa, Ze
uniklo 83 miliénov tidajov. Ak
mienkotvorny report IBM uvddza
priemerné ndklady na naruseny
udaj 165 doldrov, sumdrne $kody
sa bliZia k 14 miliarddm dolarov.

Doteraz najvys$siu $kodu - de-
sat milidrd doldrov - vykazuje
ransomvér NotPetya, ktory spo-
sobuje nedostupnost systémov
a udajov.

V reakcii na zdvaznost tto-
ku hack MOVEit vyhldsila vldda
USA odmenu desat miliénov do-

ALISON

larov za akékol'vek informadcie ve-
duce k zatknutiu a odstideniu pa-
chatelov.

Novy trend na scéne

Jakub Soucek, vyskumnik spolo¢-
nosti ESET, povaZuje tento ran-
somvérovy ttok za milnik, kedZe
,aj bez Sifrovania ukazuje rozvi-
jajuce sa techniky a potencidlny
vplyv kybernetickych ttokov*.

Pripadne sa pri ttokoch pouZi-
va wiper, ¢iZe softvér, ktory udaje
u obete tplne znid¢i.

,Ransomvér uz nie je len neja-
ky druh pocitac¢ového virusu. Je
to cely Skodlivy ekosystém zloZe-
ny z organizovanych skupin, po-
stupov, ndstrojov a dokonca i pra-
vidiel, ktoré sa v tychto skupindch
zdielaji. Nebezpe¢nym ho robi
aj to, Ze dnes sa uz da bezne ku-
pit na darknete ako ,sluzba’,” va-
ruje Jaroslav Durovka riaditel’ N&-
rodného centra kybernetickej bez-
pecnosti.

Nie sme vynimka

Jan Dobo$ z Ndrodného centra
kybernetickej bezpec¢nosti potvr-
dzuje rasttci trend aj na Sloven-
sku: ,,Ransomvér sa tyka kazdého
z nds, bez ohladu na velkost
organizacie, a byvaji zasiahnuté
aj fyzické osoby.“ V minulom
roku bolo evidovanych viacero
ransomvérovych ttokov, pricom
iba minimum z nich bolo media-
lizovanych, ¢i uz ide o sikromny
sektor alebo verejnt spravu.

ALITER

TECHNOLOGIES

A._.*

Utoky boli detegované, ked sa
prejavili ndhodné vypadky slu-
Zieb ¢i spomalenie pocitacov,
pri¢om boli objavené stibory
s podozrivymi prilohami. V nie-
ktorych pripadoch to bolo ciele-
né ,bombardovanie“ a zneuZi-
tie pristupovych udajov, v inych
zanedbanie kyberbezpeénostnej
hygieny.

Slabé miesta

Analyticky tim Coveware
upozoriuje, Ze malé a stred-

né firmy predstavujui takmer
dve tretiny obetf ransomvéru.

V minulom kvartéli zasiahol
ransomvér globdlne najmd orga-
nizacie s po¢tom zamestnancov
od sto do tisic. Tesne za nimi
nasleduju este mensSie firmy ¢i
institicie od desat do sto za-
mestnancov.

Menej robustné bezpec¢nost-
né systémy v malych firmdach su
totiz ldkavym cielom. Investicie
do najmodernej$ich bezpeénost-
nych riesenf st privysoké a rov-
nako nepravdepodobny je $pe-
cializovany interny tim. Okrem
toho, mensie organizdcie ¢asto
platia vykupné, aby rychlo obno-
vili systémy a udaje.

AKko sa to zac¢ne

V malych podnikov sa tto¢nici
pokusaju ziskat neoprdavneny
pristup k pocitacu alebo sie-
tovému zariadeniu. Pri ttoku
hrubou silou vyuZzivaji automa-

AN
audlt/ormt

Specialnu prilohu podporuji

Pocet
zamestnancov

1-10

11 - 100

101 - 1000
1001 - 10000
10001 - 25000
25001 - 50 000
viac ako 100 000

iné

Segment

Profesionélne
sluzby

Zdravotnictvo
Verejny sektor

Sluzby pre
spotrebitelov

Softvérové sluzby
Finan¢né sluzby
Obchodné siete

Nehnutelnosti
Maloobchod
Materialy (vyroba)

Technologicky
hardvér
avybavenie

Poistovnictvo
Verejné sluzby
Automobily
iné

SNIMKA: DREAMSTIME

tizované ndstroje alebo softvér,
ktory generuje a testuje velké
mnoZstvo pouZivatel'skych mien
a hesiel za krétky ¢as. Skusaju,
sktsaju, az trafia.

Aktéri ttokov na stredné az
velké podniky vyuZivaji zrani-
telnosti, a ¢oraz sofistikovanejsie
techniky socidlneho inZinierstva.
Sem patria aj utoky SIM Swap,
ked tto¢nik zmanipuluje operd-
tora, aby preniesol ¢islo obete na
jeho SIM Kkartu.

Miliarda vykupného
Spolo¢nost Chainalysis, ktord sa
$pecializuje na sledovanie po-
hybu kryptomien, hlési rekord -
miliarda doldrov v minulom roku
ako vykupné pri ransomvéri. Je
to takmer dvojndsobny medzi-
ro¢ny rast.

Report Coveware vsak uvddza,
Ze Coraz viac organizdcif od-
mieta platit vykupné. V $tvrtom
$tvrtroku 2023 zaplatila vykupné
menej ako tretina obeti (29 per-
cent), pricom pred piatimi rokmi
to bolo 85 percent platiacich.

Organizicie tvrdia, Ze st uz
lepsie pripravené a neveria tto¢-
nikom, Ze nezverejnia ukradnu-
té tdaje. V niektorych Statoch je
uz dokonca zaplatenie vykupné-
ho nelegdlne.

S ¢im pocitat
AKk rastie objem zaplateného

vykupného a zdroven obete od-
mietaju platit, md to dva hlavné

eVIDEN

Progress’

Obete ransomvérovych utokov (Q4 2023)

Zasiahnuté organizacie (%)

4,9
30,6
31,3

4,2
2,8
2,1

1,9

Zasiahnuté organizacie (%)

22,2

7,6
5,6
4,9
4,2

4,2

4,2

2,8

2,1
1,4

0,7

2,6
Zdroj: Coveware, Ransomware
Quarterly Reports Q4 2023

dovody - dtocnici pytaju vyssie
vykupné a stcasne pribtida aj
utokov.

Frekvencia a zdvaznost ttokov
zavisia od roznych faktorov ako
geografickd poloha ¢i prislusnost
k sektoru. Vzhladom na citlivost
a hodnotu tdajov su vsak atrak-
tivnymi cielmi zdravotnictvo, fi-
nancie a energetika.

Samotny zlo¢inecky biznis je
stdle lepsie organizovany, draj-
vovany umelou inteligenciou ¢i
podporovany $tdtnou mocou.
Odbornici sa zhoduju, Ze rozsah
aj sila ransomvéru budu rast.

Hlasift alebo utajit
Kyberneticky ttok nie je han-
ba. A ak ide o ransomvérovy
incident, na jeho zvladnutie je
nevyhnutny $pecidlny proces

a spdsob manipuldcie s infi-
kovanymi zariadeniami. Preto
sa v tomto pripade odportica
koordinécia so $pecializovanym
timom.

Pre prevddzkovatelov zdklad-
nych sluZieb je hldsenie zdvaz-
ného incidentu $tdtnej autorite
povinné. Jan Dobo$ v8ak odpo-
rica aj dobrovolné hldsenia, ked
mozZe NCKB aktivne pomdct ski-
senostami ¢i vydat varovanie pre
prislus$ny segment. V kone¢nom
doésledku, o samotnom incidente
moZe komunikovat vylu¢ne po-
stihnuty subjekt a spolupracuji-
ci profesiondli st viazani ml¢an-
livostou.

Q}.CH ECK POINT
SOITRON®
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Kupit bitcoiny, alebo si poplakat?

ANKETA

Pytame sa profesionalov: Ako budete reagovat,
ked vam pride blizky ¢lovek zufalo oznamit,

ze ma zasifrované alebo zmiznuté vsetky

fotky v pocitaci a po zaplateni vykupného ich

dostane spat?

£

Jaroslav Durovka,
riaditel

Narodné centrum
kybernetickej bezpecnosti
SK-CERT

Prva rada je rovnaka bez ohladu
na to, kto ¢eli ransomvéru -
nepodlahndt panike a neplatit
vykupné. Platba nemusi stagcit.
Je vysoko pravdepodobné, ze
Sifrovacie klG¢e vam utocnik
neposle alebo bude s vydieranim
pokracovat. Vzdy je dobré obratit
sa na bezpecnostnych expertov,
ktori vedia poméct s analyzou to-
ho, ¢o sa stalo, ale aj s obnovou
dat. DalSim spravnym krokom je
nahlasit incident na NBU a pri-
padne podat aj trestné ozname-
nie na policiu. Najlepsie je vSak
predchadzat takymto incidentom
- ucit sa, na €o si davat pozor,

a dodrziavat pravidla kybernetic-
kej bezpecnosti.

Katarina Krockova,
odborni¢ka na ochranu
osobnych tdajov
Krocka & Partners

VSetkych svojich blizkych som
poucila o tom, ako sa maju chra-
nit v online priestore. Avsak, ak
by nastala situacia ,Houston,
mame problém!“, urcite by som
blizku osobu upokojila. Zistili by
sme €o najviac informacii o tom,
¢o sa presne stalo a akym sp6-
sobom, o aky druh fotografii ide
a, samozrejme, Ci existuje zalo-
ha. Odporucila by som jej neko-
munikovat s Utoc¢nikom, neplatit
mu vykupné.

Marian lllovsky,
auditor kybernetickej
bezpecnosti
Auditori.it

Pokoj, vSak urcite mas nasta-
vené zalohovanie. Pravidelné
zalohovanie dolezitych dat mimo
zariadenia, kde sU primarne ulo-
Zené, je dnes uz Standard.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Mas zalohu? Ak nie, tak sa so
vSetkym rozlGé.

Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej

Snazil by som sa vysvetlit, Ze ani
zaplatenim vykupného vacésinou
svoje data spat neziska. Potom
zistit, aké staré su zalohy jeho
dat. A ak ziadne zalohy nema,
potom mu uZ len zavolat za-
chranku. Rovnako ako po naka-
zeni biologickym virusom by bolo
zbytoc¢né zacat chorého cloveka
presviedcat o potrebe prevencie.

64
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Henrich Snajder,
manazér IT bezpecnosti
Orange Slovensko

Ak by boli data zaSifrované a po-
uZivatel ich nemal zalohované,
zistil by som pouZzit( verziu ran-
somvéru a odzalohoval by som
vSetky zasifrované data. Niekedy
je dolezité dostat sa k niektorym
originalnym datam, napriklad

k tym, ¢o boli odoslané na iné
zariadenie. Existuje Sanca, ze da-
ta bude mozné desifrovat ihned
alebo v buddcnosti pomocou de-
Sifrovacich nastrojov. Ako druhé
by som poradil, ako sa efektivne
zabezpedit proti ransomvérovym
hrozbam do buducnosti.

Ivan Kopacik,
bezpecnostny expert

Blizky ¢lovek bude asi v $oku, ta-
kze zhruba: 1. Upokojim 2. Zistim
rozsah $kod 3. Zistim, ¢i neexis-
tuje zaloha napriklad v cloude.

4. Vysvetlim, Ze platit urcite

nie, lebo je to zbyto¢ny pokus.

5. Presmerujem na Specialistu,
ktory sa rieSenim tohto typu inci-
dentov rutinne zaobera.

Tomas Zatko,
CEO, eticky hacker

Pokojne vysvetlim, Ze vypalné
platit nebudeme a data obno-
vime zo zalohy. Verim, Ze moji
blizki uz zakladn( hygienu kyber-
netickej bezpecnosti zvladaja.
Efektivne zalohovanie je jej si-

I

Michal Srnec,

vedici oddelenia informacnej
bezpecnosti

Aliter Technologies

Ocakavanie, Ze zaplatenim vy-
kupného sa automaticky zaruci
vratenie dat, je viac nez otazne.
Pravdepodobnost Gspechu je ako
hod mincou. Vysvetlil by som,
preco nie je dobry napad platit
za desifrovanie, a skor by som sa
zameral na hladanie technickej
odpovede. Napriklad, ako zistit,
o aky typ ransomvéru ide, i exis-
tuju dostupné desifrovacie kltce
alebo navody na jeho rozlGstenie.
No aj pri tejto ceste sl Sance na
Uplné ziskanie vSetkych dat stale
len fifty-fifty.

Jana Puskacova,
manazérka utvaru
Informacéna bezpecnost
MOL IT & Digital Slovensko

Klebety a fotky na internete su
ako perie. Ked' ich raz rozsiris,
viac ich pod kontrolu nedosta-
nes. Ani za peniaze.

Jakub Berthoty,
advokat
Dagital Legal

Samozrejme, na pockanie
by som vSetko odsifroval.

Tomas Valenta,

riaditel

Check Point Software
Technologies na Slovensku

Ze by pomohlo zaplatit a do par
minGt bude vSetko naspat bez
akychkolvek nasledkov? Neve-
rim, Ze by to niekto myslel vazne.
Takze: Neplatit, neplatit a este
raz neplatit. No a, samozrejme,
¢o najskor instalovat kvalitni
ochranu.

Jan Golais,
poradca bezpecnosti
Slovak Telekom

Vidis, ja som ti to vravel...

A v Ziadnom pripade nech nepla-
ti. Nech si spusti cez restor dat
z nativnych funkcii operaéného
systému. A tiez by som mu pri-
pomenul dolezitost zalohovania
a obnovy dat.

>,

Tomas Lovecek,

prodekan pre vedu a vyskum
Fakulta bezpecnostného
inZinierstva Zilinska univerzita

Opytal by som sa, ¢o na fotkach
bolo. Potom, ¢i su fotky zaloho-

vané a kde. Ak ano, nech disk ¢i
klG¢ rozhodne nikto nikam hned'

nepripaja, kedZe vacsina z nas
by si urCite chcela pozriet, o ¢o
prisla. V suvislosti s platbou je
odpoved jasna, ale ruku na srd-
ce - kto by to za urCitych okol-

nosti nezvazoval. S informaciami

vzhladom na ohlasenie, odpoje-
nie, reinstalaciu, update, zmeny
hesiel by som obet Gtoku v ta

chvilu netrapil. V kazdom pripade

fotokniha je istota.

-

“fhx"‘

Jan Adamovsky,
riaditel bezpecnosti
Slovenska sporitelna

Spolo¢ne si sadneme, najdeme
sposob, ako sa z roviny emocii

dostat do roviny faktov. Vysvetli-
me si, Ze platenie vykupného ako

finanéna podpora kriminalnych
aktivit nie je cesta. Pozrieme
sa na to, ¢i ma zalohy. Zistime,

ako k strate prisSlo. Ak sa obnova

fotografii podari, vSetko dobre

dopadlo. Ak nie, svet sa nekon¢i.

Ludia sa ucia na cudzich, ale
¢asto aj na vlastnych chybach.

Martin Oczvirk,

riaditel odboru informacnej
bezpecnosti a certifikacie
Urad na ochranu osobnych
udajov

Urcite by som poradil neplatit

Ziadne vykupné. Garancia vratenia

fotiek neexistuje. Ak nemame

zalohu alebo nas fotky stavajd do

chulostivej situacie, mézeme si

spolu jedine poplakat. Aby sme sa
takejto situacii vyhli, treba dodrzat

nasledovné minimum: pravidelne
aktualizovat systém, zalohovat
a Sifrovat Udaje a mat antivirus.

Tomas Hettych,
viceprezident
ISACA

Ak je pocita¢ napadnuty ransom-
vérom, tak prvotna reakcia je
upokojit znameho a presvedcit
ho, aby ni¢ nezaplatil. Zaplate-
nie vykupného vacsinou nikam
nevedie. Nasledne overit verziu
malvéru a pokusit sa zohnat klG¢

na desifrovanie. Vacsina kltGcéov sa

po urcitom case publikuje. Ak su
fotky a stbory len zmazané, tak

pouZzijem Specializovany nastroj na
obnovu a s vysokou pravdepodob-

nostou ich obnovim.

t-'-?ﬁ.
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Roman Cupka,
hlavny konzultant
Progress, CSO Istrosec

Ak neexistuje ,desifrovaci kl'G¢”,
prejavim najlhbsiu sistrast nad
stratou dat a odporu¢im vykupné
radSej investovat do predplate-
nej cloudovej sluzby, osobného
datového Uloziska a nového
pocitaca, Ci radsej dvoch, a to
vratane VPN sluzby. Poskytnem
radu, ako spravne automatizova-
ne a pravidelne data zalohovat

a v pripade obdobnych pripadov
ich aj jednoducho obnovovat.

A to nielen fotky, subory a citlivé
informacie ale aj systémové na-
stavenia pocitaca, ¢i mobilného
telefénu. Posledna rada bude
zmenit vSetky pouzivané hesla.
Plus par jednoduchych typov ako
sa v digitalnom priestore spravat
obozretne a zodpovedne.

Timea Tomcova,
manazérka informacnej
bezpecnosti

Poistovia Union

V pripade, Ze uz je na osvetu ne-
skoro a doslo k Uniku, pripadne
zaSifrovaniu dat a (to¢nik Ziada
vykupné, radim neplatit. Pri plat-
be nie je istota, Ze bude dodrza-
na dohoda zo strany Gtocnika,

a Skoda moze byt vo vysledku
eSte vacsia.

Jilius Selecky,
senior technicky Specialista
ESET

V prvom rade ho upokojim a od-
poru¢im mu neplatit. Nasledne
mu pripomeniem nasu davnu
debatu o doleZitosti zalohova-
nia. TakZe moj blizky ¢lovek si
pripoji externy disk, na ktory uz
medzi¢asom zabudol, a obnovi si
tie fotografie. Respektive si ich
obnovi z cloudu.

L
Michal Sekula,

bezpecnostny konzultant
Eviden Slovakia

Ak je to naozaj mdj blizky ¢lovek,
tak ma spravené zalohy a v tom
pripade je rieSenie pomerne jed-
noduché. Rozhodne v§ak neod-
poricam platit vykupné. Nielen
preto, Ze to pachatelov len po-
vzbudi, ale ¢asto sa po zaplateni
data nedaju obnovit, pripadne
Gtocnici kI'G¢ ani neposkytnu.
Utechou méze byt, 7e ide ,len”

o fotky, a nie napriklad o citlivé
data z podnikania. V kazdom
pripade je to pomerne drahy spo-
sob, ako si uvedomit dolezitost
zélohovania.

Marek Madzo,
technicky riaditel
centra kybernetickej
bezpecnosti void SOC
Soitron

Reagoval by som rovnako ako

pri zdkaznikoch - podla incident
response planu pri ransomveéri.
Prvym krokom je analyza a zhod-
notenie situacie, ktora nemusi
byt vzdy taka zla, ako sa zda na
prvy pohlad, niekedy je aj horSia.
Odportéam neplatit vykupné,
¢ize nepodporovat Gtocnikov

a zamerat sa v paralelnych strea-
moch na obnovu dat, investiga-
ciu rozsahu a priciny incidentu

s navrhom a prijatim opatreni.

Peter Dufek,
manazér kybernetickej
bezpecnosti

Penta Hospitals SK

Najskor by som asi prejavil
Gprimnu ldtost a potom vysvetlil,
Ze takému prisfubu netreba verit,
rozhodne ni¢ neplatit, lebo to

nie je zaruka vratenia. Nikdy ich
neziska spat, aj keby bol ochotny
zaplatit. Ako dalSi krok by som
odporucil vykonat potrebné kro-
ky, od vymeny disku ¢i systému
cez inStalaciu antivirusu, zabez-
pecenie domacej siete az po
pravidelné zalohovanie.
NajlepSou Skolou je vlastna
sklsenost!

Pavel Nechala,
advokat
Nechala and partners

V prvom rade urcite neplatit
vykupné a odpojit okamzite od
siete vSetky napadnuté zaria-
denia. Obnovenie zaloh, ako aj
dalSie kroky budu vyzadovat
profesionalnu pomoc. A len ¢o
sa primarny problém vyriesi, je
potrebné sa vratit k zakladom.
Teda polozit si otazku, ako zlep-
Sit odolnost proti kybernetickym
hrozbam.

™

Marian Trizuliak,
architekt kybernetickej
bezpecnosti
Zapadoslovenska distribuc¢na

Nepredpokladam, Zze odpoved
je uréena kolegom z brandze,
skor kamaratovi, a kedZze ho
dobre poznam, tak - nehovoril
som ti stokrat, Ze nemas klikat
na vSetko, ¢o mas v mailoch?
Alebo nebodaj ta zase raz
zlakala cracknuta hra? Super,
mas ponaucenie. A dakujem za
hodiny stravené reinstalaciou
pocitaca.
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Cesta od detekcie zaloZenej na signattirach k pokrocilej behavioralnej analyze odraZa pribeh vyvoja kybernetickej bezpecnosti.

SNIMKA: DREAMSTIME

Je to symionia stratégii

TECHNOLOGIE
S vyvojom
kybernetickych hrozieb

s

sa vyvijaju aj metody
boja proti nim. V boji
proti ransomvéru je
doblezita synergia medzi
réznymi technologiami
a pristupmi.

Pribeh bezpec¢nosti
Prvi liniu obrany pred malvérom
spociatku poskytovali metédy
zaloZené na signaturach, ktoré
predstavuji sposob overenia
identity softvéru alebo jeho casti.
Tieto met6dy porovndvali zndme
odtlacky malvéru so stibormi, aby
v nich identifikovali hrozby.

Obmedzenia tohto pristupu sa
vSak ukdzali, ked kyberzlo¢inci
vyvinuli polymorfny a metamor-
fny malvér, ktory dokdZe zme-
nit svoj kdd tak, aby sa vyhol de-
tekcii.

Tu nastupujud heuristickd ana-
Iyza a analyza sprévania. Tie-
to metodiky analyzuji sprdvanie
programov s cielom identifikovat
podozrivé aktivity naznacujtce
skodlivy softvér, ako st neoprav-

nené zmeny systému alebo neob-
vykld sietovd aktivita. Posun od
statického pristupu zaloZeného na
signatirach k dynamickej straté-
gii zameranej na sprdvanie zna-
menal vyznamny pokrok v moz-
nostiach detekcie malvéru.

Nové generacie

Antivirusové systémy novej gene-
racie (Next Generation Antivirus

- NGAV) vznikli ako reakcia na
vyvijajtce sa prostredie hrozieb

s vyuZitim kombindcie tradi¢nych
technik a pokro¢ilych technolégii,
ako je strojové ucenie a analyza
sprdvania.

RieSenia NGAV presahuji rdmec
jednoduchého porovnévania signa-
tar a pontikaju komplexnt ochra-
nu pred Sirokou $kédlou kybernetic-
kych hrozieb vritane ttokov nulté-
ho dila a sofistikovanych kampani.

Systémy rozsirenej detekcie a re-
akcie (Extended Detection and Res-
ponse - XDR) dopliajti antiviruso-
vé systémy novej generacie a po-
ntikaju zastresujtci rdmec, ktory
integruje tdaje z rdznych bezpe¢-
nostnych vrstiev - koncovych bo-
dov, sieti, serverov ¢i cloudovych
sluZieb.

Holisticky pristup XDR poskytu-
je moZnosti diferencovanejsie cha-
pat modely hrozieb a ulah¢uje od-
halovanie komplexnych, viacstup-

novych ttokov. Koreluje r6znorodé
déta a odhaluje cely rozsah ttoku,
¢fm umoziuje koordinovanejsiu

a tcinnejsiu reakciu.

Lider obrany

Ransomvér so svojim ni¢ivym vply-
vom a obrovskou prisposobivostou
zostava jednou z najvyznamnej-
sich hrozieb v oblasti kybernetickej
bezpecnosti. Umeld inteligencia

tu stoji na cele obrany a pontika
inovativne ndstroje na predvidanie,
odhalovanie a reakciu na ransom-
vérové Utoky skor, ako stihnid na-
pachat $kody.

Systémy pohdriané umelou in-
teligenciou analyzuji rozsiah-
le stibory tidajov s ciefom iden-
tifikovat podprahové, ¢iZe ne-
patrné vzorce a anomalie, ktoré
moZzu uniknuf ludskym analyti-
kom alebo tradi¢nému softvéru.
To umoziuje preventivne zasiah-
nut proti potencidlnym ransom-
vérovym hrozbam.

Navyse, schopnost umelej inteli-
gencie ucit sa umoziiuje, aby sa ¢a-
som prisposobila novym taktikdm
Tansomveru.

Na vsetkych frontoch

Boj proti $kodlivému kédu sa neve-
die na jednom fronte, ale prostred-
nictvom hlboko prepojenej siete
technoldgif a stratégii. Synergia

medzi NGAV, XDR a Al stelesiiuje
moderny pristup ku kybernetickej
bezpe¢nosti - jednotny obranny
mechanizmus, ktory vyuziva silné
stranky jednotlivych komponentov
na vytvorenie robustnej a prispdso-
bivej bezpe¢nostnej stratégie.

Zakladom integrovaného riese-
nia je schopnost Al analyzovat ob-
rovské mnoZstvo tdajov v nevida-
nom rozsahu a rychlosti, pricom
identifikuje vzorce a anomédlie, kto-
ré mozu naznacovat Kybernetick
hrozbu. V kombindcii so systémom
XDR, ktory konsoliduje tidaje z via-
cerych bezpe¢nostnych vrstiev, je
vysledkom komplexny a diferenco-
vany systém detekcie a reakcie na
hrozby.

Algoritmy strojového ucenia do-
kézu identifikovat typické vzor-
ce spravania ransomvéru, akymi
st rychle $ifrovanie stiborov ale-
bo pokusy o pripojenie k zndmym
serverom na riadenie a kontrolu
ransomvéru. V kombindcii s kom-
plexnou viditelnostou XDR v ce-
lej sieti tato schopnost zabezpe-
¢uje, Ze aj tie najsofistikovanejsie
ransomvérové ttoky mozno iden-
tifikovat a neutralizovat v ich ra-
nom $tadiu.

Julius Selecky,

senior technicky Specialista ESET,
odborny asistent

na Fakulte managementu UK

PORADNA

Hoci rok 2022 naznaco-
val, Ze ransomvér ako
utok je na tstupe, tak rok
2023 ndm dal jasne naja-
vo, Ze i8lo skor o vynim-
ku ako o pravidlo.
Pokles poctu ttokov
v roku 2022 bol zrejme
spdsobeny vojnovym kon-
fliktom na Ukrajine a su-
hlasim s tvrdenim bez-
pecnostnych ex-
pertov. ,,Ten, kto
ocakdval dlhodoby
trend dstupu ran-
somvérovych ttokov,
nepochopil ich zak-
ladntd motiv4ciu.”
Ak sa v8ak uz spolo¢-
nost stala obefou tspesné-
ho ransomvérového ttoku,
na rad prichddza otdzka vset-
kych otdzok: Platit ¢i neplatit?
KedZe pre niektoré spolo¢-
nosti moZe byt otdzka vykup-
ného priam hamletovskou di-
lemou, myslim, Ze pred jej vy-
rieSenim je vhodné zvazit
nasledujtce fakty.
Znehodnotené daita. V nie-
ktorych pripadoch ransomvéro-
vych dtokov bola vic¢sina stibo-
rov nad 64 kilobitov znehodno-
tenych. Iny prieskum uvadza,
Ze len polovica tych, ¢o zapla-
tili, sa dostala k vSetkym svoj-
im datam. Uto¢nici nie st prave
najdodslednejsi, ¢o sa tyka dato-
vej manipulécie. Preco by aj bo-
1i? Ich motiv4cia je ind.
Motivdcia dto¢nikov do-
stdt zdvazkom je zna¢ne limi-
tovand. Preco by to aj robili,
ked uZ dostali zaplatené? Ako
aj vyplyva z tedrie hier, pokial
ide o ,,hru“ s kone¢nym poc-
tom opakovani - ¢o je v tom-
to pripade jedno, protistrana
je silno motivovand sprdvat sa
necestne, aby pri tejto jedno-
kolovej vymene maximalizo-
vala svoj uzitok. O samotnej
cnosti ttoénikov, verim, nemu-
sfme ani len diskutovat.
Stavate sa potencidlnym cie-
Tom dalsich dtokov. Informa-
cia o tom, ktoré spolo¢nosti su
ochotné zaplatit a ktoré nie, sa
$iri aj v komunitnych kruhoch
tychto dnes uZ organizovanych
skupin. Takouto platbou by ste
sa polahky mohli nominovat
do neZelanej ligy. A ¢o viac,
pravdepodobne by ttoénici ne-
skon¢ili pri jednej transakcii.
Viacndsobné vydieranie. Ak
Gto¢nici zistia, Ze ste ochotni

Platit Ci neplatit? Zopar
faktov aj bez bez Hamleta

zaplatit, tvodnd platba moze
predstavovat len jednu z mno-
hych. V tomto smere tito¢ni-
ci vedia byt kreativni a dal-
$ie platby si m6Zu pytat za
dalsie déta ¢i za to, Ze ich
nezverejnia, kedZe ich
pred Sifrovanim mohli
odcudzit. Ekonomické
problémy vo vlastnych
radoch vsak mdzu pred-
stavovat len ¢ast vasich
problémov.
Pokuty zo strany
reguldtorov. Urad
pre kontrolu za-
hrani¢nych ak-
tiv (U.S. Trea-
sury Depart-
ment’s Office
of Foreign As-
sets Control - OFAC)
vydal jasné stanovis-
ko, ked pridal ransomvér ako
druh kybernetickej hrozby na
sankény zoznam. V rdmci toh-
to zoznamu tak moZe pokuto-
vat subjekty, ktoré tto¢nikov
podporujud. Hoci je toto roz-
hodnutie zamerané na subjek-
ty pod jurisdikciou USA, pri
dnes$nom globalizovanom sve-
te je nutné zvazif aj tito sku-
to¢nost.

Samotné vykupné pritom ne-
predstavuje jediné ndklady,
ktoré spolo¢nost musi vynalo-
Zif na ¢o najefektivnejsie zo-
tavenie sa z itoku. Napriklad
americky gigant MGM vo svo-
jej finanénej sprave vy¢islil
$kody sp6sobené ransomvéro-
vym Utokom na 100 miliénov
doldrov. Vykupné, samozrej-
me, odmietol zaplatit a jeho
vyska nie je zndma.

Ak je v kybernetickej bez-
pecnosti zrejmé, Ze prevencia
je ovela lacnejsia ako neskorsie
rieSenie incidentu, tak v pripa-
de ransomvérovych ttokov to-
to pravidlo plati dvojndsobne.

Tak ako v kazdom pripa-
de potencidlneho kybernetic-
kého utoku je vhodné zastavit
ho ¢o najskor spolu so sprie-
vodnymi vektormi. Preto nie
je na $kodu si spravit proak-
tivne cvicenie odolnosti pro-
ti ransomvérovym ttokom na-
priklad s pomocou modelu Cy-
ber Kill Chain od spolo¢nosti
Lockheed Martin, ktory defi-
nuje a opisuje jednotlivé fazy
utoku.

Michal Srnec
CISO Aliter Technologies

RIESENIA

Pocet gangov rastie,

Aby sme vedeli predchddzat ran-
somvérovym ttokom ¢i reagovat
na ne, pozrime sa na podstatu tejto
formy zlocinu.

Zoberme do tvahy pocet aktiv-
nych organizovanych krimindlnych
skupin orientujtcich sa na tieto ty-
py ttokov. Za jediny rok - ten mi-
nuly - sa pocet ransomvérovych
gangov zvysil o tretinu a skoncil na
Cisle 47.

Taktiky a techniky, ktoré vyu-
Zivajt, maju vzdy za ciel financ-
né obohatenie. Platba je v krypto-
mendch a vydieranie nabera na in-
tenzite.

Mame problém

Ransomvér uZ nie je len o $kodli-
vom kdde, ktory obmedzuje pri-
stup k pocitacu ¢i Sifruje dolezité
stbory.

Dnes uZ nie je vynimkou, Ze
kym vyskoci na obrazovke pomy-
selnd spréva ,,Uctivej Ziadosti o vy-
kupné“, uto¢nik sa ddvno dostal
k citlivym informécidm a r6znym
osobnym tidajom. Toto je jeho naj-
silnejSia pdka na ziskanie vykup-
ného.

Vydierac¢ské metddy st s kaz-
dym ttokom koSatejSie a agresiv-
nejsie. Krimindlnici zneuZivaji od-
cudzend identitu na iné krimindlne
skutky ¢i blokujt a diskredituji ob-
chodné operdcie tym, Ze zverejnia
firemné tdaje. A ¢im vacsia obef,
tym ttok trvé dlhsie a zanechdva
vdcsie skody.

Tri cesty do pekla
Sposobov, ako sa mo6Ze dto¢nik do-
stat do pocitaca, je niekol'ko.
Najcastejsie su to techniky soci-
dlneho inZinierstva, najmd phishin-
gu. Obet sa ,,nachytd” instaldciou
$kodlivého softvéru bezhlavym
kliknutim na pontknuty produkt
¢i sluzbu, ktord udajne vyriesi je-

Ransomvérovy Gtok si
moZeme predstavit ako misiu
Utoénika dostat sa
nepozorovane z Bratislavy do
Kosic.

Ukradnuté auto v Bratislave
nam reprezentuje napadnuty
prvy poéitac. KoSice sl
pomysleny server, kde sa

zlepsuju sa techniky, tak necakajte v kute

ho problém. Alebo sa nechd nala-
kat na rdzne vyhody s vidinou zis-
ku na socidlnych sietach.

Druhou, a velmi masivnou for-
mou, je vyuZitie ddvno ukradnu-
tych pristupov k sluzbadm vzdiale-
nej plochy na zariadeniach, ktoré
sa dnes masfvne povalujt na dar-
kwebe.

Tretou je zneuZivanie softvéro-
vych zranitelnost{ v roznych ty-
poch IoT zariadeni pripojenych do
internetu, ako napriklad inteligent-
né termostaty, kamery, osvetlova-
cie systémy a podobne.

Nieco ako votrelec
Ked sa uz utoénik dostane do
pocitaca, hrd sa o ¢as. A toho

dolezité data zasifruja. Cesty,
dialnice a Zeleznica su
pocitacovou sietou.
Ransomvér je preto taky
Uspesny, lebo dnes je tazké
ochranit proti kradezi kazdé
auto v Bratislave a Gto¢nik
mozZe cestou do Kosic
niekolkokrat zmenit formu
cestovania.

dnes majud dto¢nici ¢oraz viac,
dokonca viac, ako potrebujt.

Krimindlne skupiny sustredu-
jlce sa na ,vdcSie ryby” vyuzi-
ji napadnuty pocitac, aby sa do-
stali do rozsiahlych infrastruk-
tur velkych firiem a verejnej
sprdvy. Tam sa pohybuji me-
siace ¢i roky ¢asto nepozorova-
ne a dokdZu napdachat rozsiah-
le skody.

Uniky citlivych dat, ziskavanie
pristupov do informac¢nych systé-
mov, maskovanie svojej pritomnos-
ti a mazanie stop, zanechdvanie
zadnych dvierok pre dalsie ttoky,
poskodzovanie zaloh pre obnovu.

JUS

Uto¢nik na tejto ceste vyuZiva
kazdu prilezitost
nedostatoéného kamerového
systému v uliciach. V kazdom
cestovnom prostriedku po
jeho opusteni zanecha bombu

Proste ¢okolvek, ¢o mdZe napo-
moct finanénému obohateniu.

Testujte, skusajte
Za posledné roky sa urcite zlepsilo
povedomie o kybernetickych hroz-
bach vo firmdch a verejnej sprave,
ale ransomvérové gangy nespia na
vavrinoch.

Organizacie vsetkych velkos-
tf a vo vSetkych odvetviach by sa
preto mali zamerat najmd na tes-
tovanie pripravenosti na inciden-
ty. Povinnou jazdou by malo byt
v sti¢asnosti testovanie odolnos-
ti simulovanim ransomvérovych
utokov.

Prinosom testov je najmd vy-
hodnotenie ochrany a formy

¢i sledovacie zariadenie.
Pohyb a aktivity meni

v zavislosti od toho, ¢o
potrebuje urobit a ako sa
maskovat. TakZe GtoCnik
slicasne zameta stopy a este
si so sebou berie vSetko
cenné, ¢o objavi. No a ked'
dorazi do KoSic, uz sme
prehrali. UZ je neskoro.

obrany koncovych zariadenti,
pocitacovej siete a Struktury zéa-
loh aZ po obnovu po incidente.

Zaroven sa takto identifikuja
slabé miesta v IT infrastrukttre
organizdcif ¢i absencia technic-
kych a procesnych opatreni. Tu
dédvam doéraz predovsetkym na
detekciu a obnovu systémov zo
zaloh po incidente.

My vsetci

AKko beznf pouZivatelia moZeme

kazdy deri pomdhat neustd-

lou aktualizaciou opera¢nych

systémov a aplikdcif na nasich

osobnych zariadeniach. BeZnou

rutinou by mala byt kvalita he-

siel a zdloh a obmedzenie bez-

hlavého zdielania osobnych in-

formdcii na socidlnych siefach.
A ak by ste mali mat stdle na

pamati jednu a nekone¢ne dob-

ri radu - neskoc¢te na phishin-

govy hacik, ktory na nés ¢i-

ha v kaZdom ktte digitdlneho

priestoru.

Roman Cupka,

hlavny konzultant Progress,

CSO Istrosec
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Co trapi firmy
vo svete a kde cihaju
najvacsie rizika

’
! /
(. 2. |
Narusenie chodu
I ° firmy
5

Kybernetické
incidenty

Celosvetovo najvyznamnejsim rizikom
pre firmy a institdcie su uz treti rok za
sebou kybernetické incidenty, pricom
v hodnoteni prvykrat dosiahli vyrazny
naskok.

Cisla vyjadruju, ako éasto
respondenti zvolili dané riziko. Na
prieskume sa zucastnilo 3 069
odbornikov na riadenie rizik, kazdy
z nich si mohol vybrat najviac tri
rizika, a preto sucet hodnot
prevysuje
100 %.

S kybernetickymi incidentmi (izko suvisi nebez-
pecenstvo narusenia chodu firmy na druhom
mieste v barometri.

Najvacsi skokani v rebricku globalnych biznis rizik
su prirodné katastrofy (6 — 3), poziare, explozie
(9 — ©6) a politické rizika a nasilie (10 — 8)

Firmy v strednej a vo vychodnej Eurdpe, v Spojenom kralovstve a Australii

povazuju nedostatok kvalifikovanej pracovnej sily za jedno z piatich I
najvacsich obchodnych rizik. Tazko sa hladaiji IT alebo datovi expert, EA
€o spodsobuije, Ze tento problém sa stava kritickym aspektom v boji proti {

pocitacovej kriminalite.

Vyvoj na trhu

Zavazné kybernetické hrozby
podla hodnotenia respondentov

Narusenie ochrany Gdajov 59 %
Utoky na kritickd infrastruktiru a fyzicky majetok 53 %
Ransomvérové Utoky 53 %

Prirodné katastrofy

Zmeny v legislative
a regulacii

Makroekonomicky
Vyvoj

— Poziare,
explozie

—— Klimatické
Zmeny

~—— Politicke rizika
a nasilie

Nedostatok kvalifikovanej pracovnej sily

Ktoré organizacie sa najviac
obavaji narusenia svojho chodu

Znepokojivy narast
strat g

Odvetvia a oblasti, kde organizacie najviac
znepokojuje ich odolnost v ramci
kybernetickej bezpecnosti

Po dvoch rokoch vysokej, ale
stabilnej straty doSlo v roku
2023 k narastu strat
spojenych

S ransomvérom
a vydieranim.

Zivotné prostredie
socialne veci

Aktéri hrozieb sa vladne organizacie

Coraz viac redaj spotrebného tovaru
zameriavajli na IT P I sh
a fyzické finanéné sluzby

dodavatel'ské
retazce, iniciuji masové
kybernetické Utoky a hladaji nové
sposoby, ako ziskat vykupné od
velkych aj malych firiem.

zdravotna starostlivost

telekomunikacie

Klicom k tspechu
je véasna detekcia

Vyznam zruc¢nosti a nastrojov véasného
odhal'ovania Gtokov a reakcie neustale
rastie.

Ak spoloc¢nosti nemaiju Gc¢inné nastroje
vcéasnej detekcie, dosledkom moézu byt
dihsie neplanované odstavky, zvySené
naklady a vacsi vplyv na zakaznikov, vynosy
a reputaciu

Schopnost véasnej detekcie a tGcinnej
reakcie bude klticom k zmierneniu vplyvu
kybernetickych Gtokov

Zdroj: Stiidiu Allianz Risk Barometer kazdoroéne zostavuje Allianz Commercial - korporatna poistoviia skupiny Allianz - spolu s dal$imi subjektmi Allianz.
Zohladiiuje nazory viac ako tritisic odbornikov na riadenie rizik v devétdesiatich dvoch krajinach a teritdridch vratane generalnych riaditelov,

Zérov rizik, maklérov a odbornikov na poistenie
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