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TEMA

Vo svete dominovali
ransomver,
hacktivizmus a umela
inteligencia. Liek na
kyberzufalstvo a proti
financnym stratam
nekupite. Pripravit sa
vsak mbzete.

vetové ekonomické f6-
S rum zostavuje kazdy rok

zoznam globélnych rizik
v horizonte dvoch aZ desiatich
rokov. V spréve Global Risks
Report v roku 2024 sa na druhé
miesto prepracovali misinformé-
cie a dezinformdcie generované
umelou inteligenciou

Jednoduché pouZzivatel'ské

rozhrania a Al ndstroje umoz-
nili expléziu skreslenych, za-
vaddzajticich, zmanipulovanych
a sfalSovanych informadcii. Do-
stali vlastné oznacenie ,synte-
ticky obsah“. Znamen4 to vset-
ko od sofistikovaného klonova-
nia hlasu a obrazu aZ po falo$né
webové stradnky.

Sme opaif pri tom istom
Michal Srnec zo spolo¢nosti Ali-
ter Technologies vSak poukazuje
na to, Ze situdcia na Slovensku
je zloZitejsia kvoli zvysenej
nédchylnosti na dezinformdcie.
Index medidlnej gramotnosti
nds totiz zaraduje az do tretieho
klastra z piatich.

Index zahfiia 41 $tatov a me-
ria potencidlnu zranitelnost voc¢i
dezinformdacidm v Eurépe, Spo-
jenom kralovstve a na Balkdne.
Do tvahy sa berie kvalita vzde-
lania, sloboda médif, miera do-
very v spolo¢nosti a vyuzivanie
novych ndstrojov participacie.
VysSie skére naznacuje lepsiu
odolnost spolo¢nosti voci vply-
vu dezinformdcif a stivisiacich
javov. Slovensko dosiahlo 48 bo-
dov zo sto, ¢o ndm prinieslo po-
ziciu tak v strede rebricka.

Trend hovori jasne
Umiestnenie Slovenska v rebri¢-
ku mediédlnej gramotnosti a ex-
pandujtce riziko dezinformdci{
st vel'mi znepokojivé trendy. Ta-
to kombindcia spdsobuje, Ze sa
prepaddme Coraz niZ$ie v schop-
nosti odoldvat dezinformdacidm,
pri¢om hrozby s nimi spojené
raketovo rastt.

Ako sa branit? ,,Prvym krokom
je kritické myslenie pri prijima-
ni informdcii,” hovori Michal Sr-
nec. DoleZité je overovanie sprav,
idedlne cez alternativne komuni-
kac¢né kandly. ,Uvedomte si tieZ
taktiky socidlneho inZinierstva,
ktoré ¢asto vyvijajua tlak na jed-
notlivcov. Prdve tento tlak je spo-
loénym menovatelom mnohych
kyberttokov.”

Kybernetické utoky
Piatym najvdc¢sim globdlnym
rizikom st podla Spravy WEF

Profesionali varuji pred finanénymi stratami, manipulaciou volieb a polarizaciou spolocnosti.

prave kybernetické ttoky.

Nové technologické ndstroje
otvarajui nové trhy pre zloc¢inec-
ké siete. Kybernetickd krimina-
lita ako zdroj prijmov organizo-
vaného zlo¢inu mé ¢oraz niZsie
riziko a ndklady. Predstavuje

to vyznamné ohrozenie pre
jednotlivcov, institicie, firmy
aj Staty.

Podvody neustdvaji
Prevazna vacésina kyberttokov
sa zac¢ina podvodnym mailom ¢i
$kodlivym softvérom na webo-
vych strankach. Detekéné sys-
témy spoloc¢nosti ESET vo svete
hlasia, Ze najviac skodlivych de-
tekcii predstavuju stdle phishin-
gové hrozby. A ani Slovensko
v tomto nie je vynimkou.
Znepokojivym trendom je né-
rast mnoZstva webovych stra-
nok infikovanych skodlivym Ja-
vaScript kédom, ktory dokaze
zariadenie obete vyuzit na dal-
$ie ttoky. Pri tejto hrozbe sta-
¢f na kompromitaciu zariadenia
iba to, Ze obet navstivi infikova-
ny web.

Coraz viac penazi

Analytickd spolo¢nost IDC hlési,
Ze vydavky na kyberbezpec-
nost vo svete boli v roku 2023
historicky najvyssie - az 219
milidrd doldrov - a v nasleduji-
cich dvoch rokoch predpoveda
dvojmiestny rast. Vyvstdva otdz-
ka, preco nevidime drastické

Technoldgie
napreduju
a aktéri hrozieb
nachadzaju
stdle nové
sposoby.

Tomas Vobruba,
bezpecnostny Specialista

zniZenie poc¢tu kybernetickych
incidentov.

,Realita je takd, Ze kyberne-
tické dtoky budd rést este inten-
zivnejsie. Technolégie napredu-
ja a aktéri hrozieb nachddzaju
stdle nové sposoby,” prediku-
je Tomd4s Vobruba, bezpe¢nost-
ny $pecialista Check Point Soft-
ware Technologies. , Tieto roky
ndm ukazuju, Ze vdésina ozbro-
jenych konfliktov sa za¢ina pra-
ve kybertitokom.*

Phishingové utoky

Pre kyberzlo¢incov je jedno-
duchsie prihlésit sa do systému
pomocou ukradnutych prihla-
sovacich tidajov nez pracne pre-

lamovat obrany a striehnut na
zranitelnosti.

Vzhladom na relativny tspech
a jednoduchost phishingovych
kampani bude ¢oraz viac ttokov,
ktoré pouzivaji kradnuté prihla-
sovacie udaje. Navyse, phishin-
gové taktiky budd s vyuzitim
umelej inteligencie personali-
zovanejsie a ucinnejsie, ¢o e$-
te viac staz{ identifikdciu $kodli-
vych aktivit.

Hackeri aktivisti

Ak bude geopolitické nestabilita
pokracovat, hacktivistickych
ttokov bude pribtudat.

Mnohé hacktivistické skupi-
ny sice vyuzivaji ako dévod na
utoky politickd agendu, ale ¢asto
tak maskuju skryté motivy.
Trend naznacuje, Ze hranice me-
dzi hacktivizmom a komerc¢ny-
mi dtokmi sa budu stierat, preto-
Ze hackerské skupiny vyuzivaji
ransomvér ako zdroj prijmov na
financovanie réznych aktivit.

Rafinovanejsie vydieranie
Ocakaéva sa, Ze pride k rozsireniu
,Living Off The Land"“ tech-

nik, ktoré pouzivaji na ttoky
legitimne systémové ndstroje.
Tento subtilnejsi pristup je tazsie
odhalit a akcentuje nutnost pre-
ventivnych stratégii. Ide najma

o riadené detekcie a reakcie, kto-
ré dokdZu presne urcit anomalie
v sprdvani zariadeni a sieti.

Aj ked organizdcie posiliiuji
obranu proti ransomvéru, strat
alebo tnikov dat bude pravdepo-
dobne pribuidat. Délezitym fak-
torom moZe byt rastica zavis-
lost od SaaS$ platforiem, ktoré
ukladaju citlivé data ako stcast
aplikacénych sluZzieb.

Kontrola dodavatelov

Pocet incidentov tykajuicich sa
doddvatel'ského retazca je alar-
mujuci a vplyv takéhoto ttoku
moZe byt dalekosiahly. Pre or-
ganizdcie to znamend, Ze budd
musiet doslednejsie posudzovat

rozieb nabera sily

FOTO: DREAMSTIME

bezpec¢nostné opatrenia dodé-
vatelov.

Tu maju zdsadny vyznam pris-
nejsie bezpe¢nostné protoko-
ly v dodévatel'skom retazci. Ky-
berzlo¢inci sa totiZ zameriava-
ju na mensich dodavatelov, aby
ziskali pristup k va¢sim spolo¢-
nostiam.

NoZnice sa roztvaraja

,S rasticimi a novymi rizikami
sa menf{ aj stratégia kyberne-
tickej obrany,” predikuje Jozef
Bdlint zo spolo¢nosti Alison
Slovakia. KedZe bezpe¢nostny
softvér a hardvér zaznamené-
vaju markantny vyvoj, kyberob-
rana sa stdva coraz viac sofisti-
kovana.

Zaroven vsak bude musiet ob-
rana viac pracovat s tymi naj-
slabsimi. Kybertutoky sa budu
¢oraz viac stustredovat na digi-
tdlne menej gramotnych jednot-
livcov a nedostato¢ne zabezpe-
¢ené infrastruktary a systémy.

Siucasné globalne rizika

66% 53%
Extrémne Dezinformacie
pocasie generované Al

Zdroj: Global Risk Report 2024, World Economic Forum
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KRed technologie predbiehaju rozum

ANKETA

Aké su odporucania v boji proti falSovanym
informacidm, dezinformaciam a klamlivému
obsahu? Co robit a na ¢o sa sUstredit? Kde
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zacCat? Povedzte ndm vase skUsenosti.

Miroslav Michalko,
riaditel

Univerzitny vedecky park
TECHNICOM

Odpoved' na tieto otazky je netrivi-
alna. Overenie pravosti informacii
a ich interpretacie si vyzaduje ¢as,
napriklad na posudenie déveryhod-
nosti zdroja a kritické zhodnotenie

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Nastup Al a s tym ruka v ruke dee-
pfake je vyzvou. V dobe, ked sl Fa-
cebook a socialne siete pre vacsinu
hlavnou platformou, odkial beru
spravodajské informacie, je dblezité
byt si vedomy moznych rizik a vyuzi-

Tomas Valenta,
riaditel

Check Point Software
Technologies Slovensko

Celime zloZitym otézkam, ktoré
s viac filozofické a moralne ako
technologické a potrebujeme tu
spolupracu viacerych zaintereso-
vanych stran. Poskytovatelia Al
musia prijat proaktivne opatrenia
na to, aby zabranili zneuZivaniu
jej postupov a regulaéné organy
aktualizovat normy a predpisy. Za-
kladnou podmienkou hodnotenia
informacii je kontext, v ktorom sa
objavuja. Patri sem pochopenie
zdroja informacie, identity hovoria-
ceho a jeho motivacie.

Matej Siles,
manazér IT bezpecnosti
UPC Broadband Slovakia

Informécie je potrebné cerpat

z viacerych zdrojov, overovat

si ich a hlavne mysliet kriticky.
To znamen3, Ze ak najdem na
internete nejakd bombasticki
informaciu, tak sa k nej musim
postavit s neddverou a radsej si
overim zdroj informacie. Pokisim
sa najst viac zdrojov takejto in-
formacie a medzi nimi ngjst tie,
ktoré st mi zname a povazujem
ich za déveryhodné. Tomuto
spOsobu je potrebné ucit a Skolit
pouzivatelov.

Tibor Paulen,

manazér informacnej
bezpecnosti
Stredoslovenska distribu¢na

Pri skdmani déveryhodnosti zis-
kanej informacie sa mi osvedgcilo
najskor sa prepnut z emotivneho
do racionalneho médu a na-
sledne si zodpovedat nasle-
dujuce otazky: Kto alebo ¢o je
primarnym zdrojom informacie?
AkU mam doéveru k predoslym
informaciam z tohto zdroja? Ako
dopadlo overenie cez alternativne
doéveryhodné zdroje? Ako informa-
cia zapada do logického ramca
ostatnych informécii, ktorym
doverujem?
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Marek Zeman,

veduci oddelenia bezpecnosti

informacnych systémov
Tatra banka

Odporicam citatelom dezinforma-
ciam neverit a vyhybat sa im. Ako
dezinformacie odhalit? Napriklad

- ak dostanu rychle a jednoduché
rieSenie problému, ktory sa nepo-
darilo spoloc¢nosti vyriesit dihy ¢as.
Vztahy medzi ludmi, mensinami,
vacsinami, narodmi je mozné vy-
svetlit zopar slovami. Riesenie nikto
nepopisSe preto, lebo tomu brani
znama, idealne mala zaujmova sku-
pina alebo bohaty Stat.

z viacerych perspektiv. Vzhladom vat moznosti na overenie si zdrojov.
na obrovské mnozstvo informacii je  Rozoznat vplyv umelej inteligencie
klGCové vyberat si média a zdroje,  je velky problém. Aj spolo¢nost
ktoré dodrziavaju principy objektiv-  OpenAl musela svoj program na
nosti, ¢i uz v spravodajstve, vo vede rozoznavanie pre falosnu poziti-
alebo v medicine. vitu minuly rok stiahnut. Rozvoj
digitalnej a medialnej gramotnosti
. je nevyhnutny na ochranu pred
ﬁ manipulaciou a dezinformaciami

=T v digitalnom svete.

¥ A_LHL

e Miroslav Chlipala,

riadiaci partner
BCH Advokati Chlipala

R

Ivan Kotuliak, il
lvan Makatura, dekan
Fakulta informatiky

Stanislav Smolar,

[

Py N

Jaroslav Durovka,

riaditel

Narodné centrum kybernetickej
bezpecnosti SK-CERT

Falosna alebo klamliva informéacia
je takmer vzdy zakladnym znakom
podvodu alebo kybernetického Uto-

Tibor Szabo,
veduci Oddelenia auditu IT
Vseobecna liverova banka

e i _ generalny riaditel

Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

0d $kolky az do dochodku fudom
trpezlivo a nednavne pripominat,
Ze vecna argumentacia je len ta-
ka, ktora sa opiera o FAKTY, nie

o NAZORY. Argument sa da pova-
Zovat za vecne spravny iba v ta-
kom pripade, Ze vychodiskova cast
tsudku je podlozena DOKAZOM.

a informacnych technolégii STU
Bratislava

Dezinformacie a klamlivy obsah
je velmi tazké odlisit, ked'ze na
Slovensku, ale ani celosvetovo
nie st média odolné na sto per-
cent. Preto je dolezité klicové
informéacie overovat z viacerych
zdrojov. Prioritne by to mali byt
zdroje, kde su jasni pévodni au-
tori spravy a maja déveryhodnu

manazér oddelenia bezpecnosti
Soitron

Mne osobne sa najviac osvedcilo
verifikovanie informacii voci inym
zdrojom. Pokial existuje nejaka
informacia len v rdamci jedného
komunika¢ného kanala, napriklad
Telegram ¢i Facebook, tak je to
okamzity dévod na opatrnost.
Takisto aj kazdé komeréné mé-
dium ma nejakl mieru zaujatosti,

Z mojich sklsenosti odporic¢am
aktivnu prevenciu. Potrebujeme
vzdelavacie programy pre verejnost
aj nastroje na identifikaciu klamli-
vého obsahu. Rovnako ddlezité

sU kampane o dosledkoch Sirenia
falo$nych informécii a podpora
informovanej online komunity. Kom-
plexny pristup spociva v kombinacii
vzdelavania, technologickych riese-
ni a pravnych opatreni.

ku zaloZzenom na socialnom inZinier- Vieme sa technicky branit voci Subjektivne nazory sl nedovery- histériu. Treba zdoraznit, Ze je a preto sa spravy vzdy snazim 7

stve. Aj preto je dolezité v prevencii  Skodlivému kddu, virusom ¢i Gto- hodné a v Ziadnej slusnej komu- dolezité overovat si klicové in- vnimat aj vzhladom na to, kto ﬁ
systematicky zvySovat povedomie kom hackerov, ale voéi dezinforma-  nikacii nemoézu byt akceptované. formacie a nielen tie, ktoré nam a kedy ich publikuje. .’?q o
ludi, ako rozpoznat klamlivu infor- ciam nie. Je potrebné zacat vzde- 0 to menej v seriéznych médiach nesedia.

maciu alebo manipulativne techniky |&vanim a zvySovanim povedomia a zdrojoch. t-.,_ 3

Gtocnikov. Ludia musia pochopit, ludi v kazdej vekovej kategorii a byt
Ze nie vSetko, ¢o si precitajd na trpezlivy. Zial, stretdvam sa s de-
internete alebo v e-maile, je pravda. zinformaciami v pracovnom Zivote,
Odosielatelovi nesmiete bezvyhrad- v sikromi, a to hlavne na social-

ne doverovat. nych sietach. A som presvedceny,
Ze efektivnejsi sposob ako vzdela-
vanie som zatial neobjavil.

Robert Mramiich,
manazér kybernetickej bezpecnosti
MH Teplarensky holding

P

Martin Oczvirk,

riaditel' odboru informacne;j
bezpecnosti a certifikacie

Urad na ochranu osobnych tdajov

Zacat treba vo vzdelavani. Verit
len déveryhodnym zdrojom. Doraz
davat na kritické myslenie a tvorit
si schopnost vediet si overit pravost
informacie. Pri pretlaku informacii
a polarizacii spolocnosti je to vSak
Coraz tazSie. Dobry dezinforméator
totiz vie zabalit dezinformaciu

do pravdivého obsahu. Osobne
odportc¢am precitat si knizky od
byvalych defektorov, ktory sa tejto
problematike venovali.

Ivan Kopacik,
bezpecnostny expert
Gordias

Tento boj sa zacina pri budovani

a posilnovani kritického myslenia,

v kazdom veku. Neda sa spoliehat
na Ziadne blokovanie obsahu ani
filtrovanie Al nastrojmi, ktoré navyse
u viacerych vyvolava pachut cenzd-
ry. Sistredit sa treba na svoj ,perso-
nalny mentalny firewall“ a pravidelne
ho aktualizovat kritickym myslenim.

Julius Selecky,
senior technicky Specialista

Bezné rady ako overovanie faktov
Ci kritické myslenie nemusia stacit.
V sUcasnosti ¢elime z roznych stran
sofistikovanym koordinovanym
dezinfo kampaniam, ¢asto aj pod
zastitou cudzich Statov. Preto je
dolezité riesit tento problém systé-
movo, na narodnej Grovni.

Pavol Vrabec,
manazér kybernetickej bezpecnosti
Univerzitna nemocnica Martin

V tejto dobe je uz pre kazdého

z nas velmi zloZité sa Uplne vy-
hnit alebo nepodlahndt faloSnym
a klamlivym informaciam. Pre od-
porGcanie, ako reagovat, by som
pouzil takzvané pravidlo troch Z.
Zastavit sa pri spractvani informa-
cii. Zamysliet sa, ¢i je informéacia
relevantna alebo sa aspon scasti
moze zakladat na pravde. Zarea-
govat alebo zdielat informéaciu az

Michal Srnec,

veduci oddelenia informacnej
bezpecnosti

Aliter Technologies

Asymetria medzi UGsilim, ktoré je
nutné vynaloZit na vytvorenie fa-
loSnej spravy a medzi Gsilim, ktoré
je nutné na jej vyvratenie, je priam
astronomicka - vyvracanie falo$-
nych sprav je extrémne ¢asovo na-
rocné. Samotny boj teda netkvie

v ex post vyvracani, hoci aj to je
potrebné, ale v ex ante prevencii.
Preto by sa pri prijimani informacii
malo zapojit kritické myslenie,
overovanie informacii a uvedomit
si, Ze nie vSetko, ¢o je na internete
napisané, je nutne pravda.

Diana Legdanova,
riaditel'ka divizie pre bezpecnost
Zapadoslovenska energetika

Mimoriadne tazka otazka, takze
velmi ocenim odpovede kolegov.
Bezpecnost nie je iba profesia, je
poslanim vSade a kazdy den. Mgj
Jrecept”, ako pristupovat k infor-
maciam, je jasny - snazim sa po-
uZivat sedliacky rozum, sistredim
sa na doveryhodnost zdroja a ak
ma konkrétna téma zaujima, vyu-
Zivam ,priatelov na teleféne*, ktori
sa v danej problematike orientuju.

Tomas Zatko,
eticky hacker, CEO
Citadelo

Ludi pritahuju senzacie, odha-
lenia a sladky pocit Ze ,viem
viac“. Je tam komfort, a preto sa
z dezinfo vlaku tazko vystupuje.
Zorientovat sa vo svete rozpo-
ruplnych informécii a posudit ich
doéveryhodnost si vyzaduje men-
talnu a ¢asovu investiciu. Musi-
me si zvolit, pre aké informéacie
chceme tdto investiciu robit. A pri
ostatnych prijat, Ze na vacsinu
veci vo svete nie je mozné mat
doéveryhodny nazor.

S

Michal Dorda,
auditor kybernetickej bezpecénosti
Auditori.it

Boj s hoaxmi sa neda vyhrat, ani
prehrat. AvSak prec¢o by sme ne-
mohli vyuzit umeld inteligenciu?
Hladala by a zbierala po celom
internete vSetky zdroje, kde sa
dané informacia nachadza a po-
skytla vSetky objavené zdroje
ako atriblt, takzvané metadata
k samotnému ¢lanku. Potom uz
je to len na Citatelovi, ako fungu-
je jeho kritické myslenie a ktor(
informaciu akceptuje alebo pova-
Zuje za dezinformaciu.

Richard Kiskovac,
generalny riaditel
Elkan

Pri riadeni kybernetickej bezpec-
nosti je Skodlivy obsah vnimany
skor ako nastroj alebo prostrie-
dok, ktory sa vyuZiva na kyber-
neticky Utok a kompromitaciu
systémov. Falo$né informécie sa
na tento Ucel vyuZivaji najma

v socidlnom inZinierstve. Pre
komplexné posudzovanie obsahu
je v8ak potrebny Uplne iny druh
expertizy, akym disponuju kyber-
bezpecénostni odbornici.

Jaroslav Oster,
predseda spravnej rady
Preventista.sk

Najschodnejsie rieSenie do-
stupné okamzite a pre kazdého
pouzivatela je jednoduché a ele-
mentarne - rozmyslat. Vacsina
pripadov, kde ludia prepadnu
manipulativnym informaciam

a stanu sa obetami roznych fo-
riem podvodu, nemusela nastat.
Stadilo len pouvazovat, Ci je to
logické, overit si doSlu informaciu
¢i fotografiu, posudit a zvazit.

A az potom konat - poslat osob-
né (daje, zaplatit nie¢o kartou

a podobne. Jednoducho dvakrat
merat a raz rezat.

Cerpajte z overenych zdrojov a pe-
riodik, kde zverejnena informacia
podlieha $irsej revizii. Citajte s po-
rozumenim, idealne vsetko a do
konca. PouZivajte zdravy rozum

a nenalette senzaciam. Naclvajte
vedcom a odbornikom, zatratte
snahy pobltudencov z ,alternativnej
scény“ a trollich fariem. Preveruijte,
preverujte, preverujte.

N

Jan Andrasko.
SOC manazér
Binary Confidence

I;‘..

Sedliacky rozum a overovanie in-
formacii. Ku kazdej novej informa-
cii sa implicitne stavat tak, ze to
nemusi byt pravda. Ak nieco znie
prilis dobre alebo neuveritelne,
takmer urcite to bude blud. A Spe-
cialne to plati pri vyjadreniach
nasich politikov.

Dominik Prochazka,
riaditel odboru bezpecnosti
AGEL SK

Hned mi napadlo len jedno: pouzi-
vat sedliacky rozum.
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Comu sa uz nevyhneme

LEGISLATIVA
Eurdpska smernica

0 bezpecnosti
informacnych systémov
NIS2 ovplyvni vietky
Clenské Staty. Niekde to
budd zmeny na urovni
prestavby, niekde iba
korekcie. Aj slovensky
zakon o kyberneticke;
bezpelnosti caka tohto
roku novelizacia.

by sa mali ambicie bez-
pecnostnej legislativy
hrnit v troch bodoch,

tak by to boli prehladnejsia iden-
tifikdcia regulovanych subjektov,
vys$Sia miera interoperability

a zniZenie negramotnosti v ky-
bernetickej bezpec¢nosti.

Dajme veci na pravd mieru
Smernica NIS2 je fakticky dovo-
dom na novelizaciu zdkona o Kky-
bernetickej bezpeénosti. Vzhla-
dom na to, Ze nd$ zdkon patri

v Eurdpe k tym prisnej$im, NIS2
z4sadnejSie zmeny na Slovensku
nevyvold.

O to viac ma udivuje, Ze sa na
trh vyrojilo mnoZstvo pseudo-
konzultantov a pravnikov, kor{
smernicu NIS2 vykladaji v tpl-
ne nezmyselnom kontexte. Stra-
$ia klientov tidajnymi novymi po-
vinnostami NIS2, pri¢om im radi
ihned pontdknu pomoc s ich ,,im-
plementéciou”. PravdaZe, nie za-
darmo.

Isté veci sa transpoziciou NIS2
do zdkona sice zmenia, avsak ne-
ustdle je potrebné zdorazriovat,
Ze ti, ktorf dodrZuja zédkon dnes,
nemusia mat vdZnejsie obavy, Ze
by boli v nestilade so zdkonom po
jeho noveliz4cii.

Aktualizovany zoznam
Pozornost prifahuji najma sekto-
ry a ¢innosti, na ktoré sa vztahuju
povinnosti v oblasti kyberbezpec-
nosti. Novelizdcia zdkona bude
zéroveni rozliSovat kli¢ové a dole-
Zité subjekty.

Krac¢ové subjekty podnikaji
v energetike, doprave, bankovnic-
tve, infrastruktire finan¢nych tr-
hov, zdravotnictve, priemysle, ria-
denfi sluzieb IKT, pitnej a odpa-
dovej vode a patri sem verejna
sprdva a vesmirny sektor.

Doélezitymi subjektmi st tie,
ktoré prevadzkuju postové a ku-
riérne sluzby, odpadové hospo-
darstvo, vyrobu a distribticiu che-

Ivan Makatura generalny riaditel Kompetencného a certifikacného centra kybernetickej bezpecnosti vyzyva k spolupraci.

mickych latok ¢i potravin, vyrobu
zdravotnickych pomdcok, moto-
rovych vozidiel, dopravnych pro-
striedkov, elektroniky a v nepo-
slednom rade poskytovatelia digi-
talnych sluZieb a vyskum.

Pocet regulovanych
subjektov

Jednym slovom? Vzrastie.
Z4kladné kritérium, ¢i ide o re-
gulovany subjekt, bude velkost
podniku v prislu§snom sektore.
K sticasnym prevadzkovatelom
zékladnej sluzby tak pribudnud
dalsi.

Budd sem patrit verejné ale-
bo stikromné podniky uvedené-
ho druhu, ktoré zamestnévaji 50
a viac zamestnancov a ro¢ny ob-
rat alebo ro¢nd stivaha predstavu-
ju aspon 10 miliénov eur.

Oznamovanie aj pomoc

Z praktického hladiska pribudni
poZiadavky reakcie na incidenty.
Regulovany subjekt musi uréit
osobu zodpovednt za plnenie
zdkonnych povinnosti, manaZéra
kybernetickej bezpe¢nosti.

Vsetky zdvazné kybernetické
incidenty sa budu hldasit sektoro-
vému timu CSIRT. Do 24 hodin
bude potrebné predbeZné upo-
zornenie, do 72 hodin podat ak-
tualizovant spravu. Do jedného
mesiaca bude treba vyhotovit fi-
nélnu sprdvu o prebiehajicom
rieSeni incidentu.

Ciefom je umoznit rychlu reak-
ciu, spoluprécu, zaistit G¢inné rie-
$enie a minimalizdciu negativ-
nych dosahov incidentov.

Rozsah riadenia rizik
Pripravovand legislativa sa st-
streduje aj na predchddzanie
incidentu kontrolou zranitelnosti
a podciarkuje vykon auditu ky-
berbezpec¢nosti. V dsili zvysit
aroven kybernetickej bezpec¢nosti
dava doraz na pracu s ludmi ako
najzranitenej$im ¢ldnkom.
Smernica NIS2 obsahuje aj tak-
zvany koncept spravy rizika, kde
by mali spozorniet $tatutdri. Sta-
tutdrne orgdny budd mat povin-
nost schvdlit opatrenia na ria-
denie rizik kyberbezpe¢nos-
ti, pri¢om smernica stanovuje aj

FOTO: HN/ PETER MAYER

moznost vyvodenia osobnej zod-
povednosti.

Zdielanie aj sankcie

Do novelizécie zdkona sa pre-
mietnu vysSie ndroky na bez-
pec¢nostné poziadavky v doda-
vatel'skom refazci, v pouzivani
Sifrovania a aj pri zverejiiovani
zranitelnosti.

Smernica zavddza aj novy
sankény mechanizmus a zvys$uju
sa pokuty. Maximdélna vy$ka po-
kuty v pripade klIi¢ovych subjek-
tov bude desat miliénov eur alebo
dve percentd z celosvetového ob-
ratu. Pre doleZité subjekty je strop
pokuty sedem miliénov eur alebo
1,4 percenta celosvetového obratu.

Casovy horizont

Predpoklada sa, Ze Narodny
bezpecnostny trad predloZi prvy
navrh noveliz4cie zdkona pre od-
bornt verejnost v marci. Do kon-
ca polroka by malo byt ukoncené
medzirezortné pripomienkové
konanie, aby sa novelizacia do-
stala na rokovanie Ndrodnej rady
v septembri.

Predpokladany aktualizovany pocet prevadzkovatelov zakladnych sluzieb

2725
1038 655
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... @ [
Statna sprava: Samosprava: Organy Stredné Velké
ministerstva, ostatné vySSie Gzemné celky, mesta ¢inné v trestnom podniky podniky
Gstredné organy, a obce nad 1 000 konani

miestna Statna sprava

obyvatelov, Grady VUC

SPOLUPRACA

Musime spojit komunitu

Nikto nezvlddne kyberbezpec-
nost bez spoluprace. Tyka sa

to firiem, institucii, profesif aj
$tatov. Je to ndro¢nd multidisci-
plindrna oblast, ktord extrémne
rychlo napreduje.

Rozhodnutie Eurépskej tinie
cielene budovat kyberbezpec-
nostnt komunitu vzniklo ddvno
pred vojenskym konfliktom na
jej vychodnych hraniciach a ak-
celerdciou kybernetickych hro-
zieb.

Unia sice disponuje znalosta-
mi a skiisenostami vo vyskume,
v technoldgiach a priemyselnom
rozvoji v kybernetickej bezpec-
nosti, ale roztriestenost odvet-
vovych a vyskumnych komunit
zniZuje jej konkurencieschop-
nost v globdlnom priesto-
re. A tym sa zniZuje aj G¢innd
ochrana sieti a systémov, ¢i uz
ide o §taty, firmy alebo obcanov.

Digitalizacia je
nezastavitel'na

Na eurdpskej tirovni sa preto
rozvija spoluprdca siete ndrod-
nych koordina¢nych centier,
pri¢om na Slovensku plnf{ toto
poslanie Kompetenc¢né a certi-
fika¢né centrum kybernetickej
bezpecénosti uz druhy rok.

Rozhodne tou najakitnejsou
tlohou je prepojenie verejného
a stikromného sektora v kyber-
netickej bezpe¢nosti a vzdjom-
né dovera.

Kompeten¢né centrum sa pre-
to v stiCasnosti sustreduje na
spdjanie kyberbezpe¢nostnej
komunity a ziskanie financi{

z eurépskych zdrojov. V stilade
s eurépskou legislativou pripra-
vuje certifikdciu kybernetickej
bezpec¢nosti digitdlnych produk-
tov a sluZieb a sprostredkuje po-
znatky o vyvoji v tejto oblas-

ti vratane produktov, postupov
a technickych noriem.

Ludia a zas l'udia
Aby komunita fungovala efek-
tivne, je organizovand do pra-

o T o
: |

PRACOVNE SKUPINY

Velké podniky
a telekomunikacie

Malé a stredné podniky

Vyrobcovia
a poskytovatelia sluzieb

Verejna sprava
Skolstvo a vzdelavanie
Veda, vyskum a inovacie

Jednotky pre rieSenie
pocitaéovych incidentov
CSIRT (Computer Security
Incident Response Team)

Obcianske zdruzenia
a mimovladne neziskové
organizacie

covnych skupin vzhladom na
potreby jednotlivych sektorov.
Osem $pecializovanych a jedna
strategickd poradnd skupina
umoznuju ¢lenom zdielat zna-
losti a skiisenosti v kybernetic-
kej bezpecnosti.

Clenmi komunity sa mozu stat
pravnické osoby so sidlom v Slo-
venskej republike. Podla sektoro-
vého zaradenia ¢lenstvo zahfnia
aj aktivnu tcast v prislusnej pra-
covnej skupine a je bezplatné.

Rad nikdy nie je dost

Aj slovenské Narodné koor-
dinac¢né centrum reaguje na
nedostatok vzdeldvacich a per-
sondlnych kapacit. Poskytuje
poradenské sluzby pre pod-
nikatelov a organizdcie v ky-
bernetickej bezpecnosti, ¢i uz
ide o legislativu alebo transfer
poznatkov do praxe.

Pre z&ujemcov organizuje
skolenia, webindre a worksho-
py a pre vybrané sektory vytva-
ra vysoko $pecializované vzde-
lavacie kurzy.

Ako stcast eurdpskej siete je
Kompeten¢né centrum zodpo-
vedné za cezhrani¢nu spolupra-
cu a zucastiiuje sa na harmoni-
z4cii legislativy.
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Budticnost kyberbezpecnosti je v spolupraci odborov a profesii.
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SERVIS

Europske financné vyzvy su otvorene. Hlaste sa o grant aj vy

Financie z programu
Digitalna Eurdpa sluzia na
spolufinancovanie projektov
kybernetickej bezpecnosti

a daju sa ziskat rychlo

a efektivne

Priamo riadené programy EU sa
vyznacujui rychlym rozhodova-
nim, komunikéciou s Bruselom,
jednoduchou administréciou a aj
implementéciou.

Tento typ finan¢nej pomo-
ci je manaZovany priamo Eurdp-
skou komisiou a poskytuje rychly
a jednoduchy proces implementé-
cie bez zbytoc¢nej byrokracie.

Eurépska komisia otvéra vyzvy
ur¢ené na podporu urcitého typu
projektov alebo oblasti. Ziadate-
lia, ktori maji zdujem o podporu,
sa mozu prihlasit na tieto vyzvy
a podévat Ziadosti online.

Projektovy formuldr moZe mat
maximadlne 70 strdn a obsahuje

informaécie o projekte - ciele, opis
aktivit, harmonogram a finanény
plan. Stidie uskuto¢nitelnosti nie
st potrebné a grantovd schéma
umoZiiuje vacsiu slobodu pre in-
dividudlne nédpady.

Projekt hodnotia nezdvisli eu-
répski hodnotitelia a medzi poda-
nim projektu a zverejnenim vy-
sledkov neuplynie viac nez tri
mesiace.

Ak je projekt ispesny, Eurép-
ska komisia so Ziadatelom uza-
tvori grantovt dohodu. Rozpocty
nemajd ndrodné kvéty, ¢o vytva-
ra rovnakad ,$tartovaciu ¢iaru“ pre
vSetky projekty.

V procese implementécie nie su
potrebné Ziadne zo zahlcujuicich
dokumentov, zndme z ndrodnych
projektov financovanych z euro-
fondov. Platby st posielané rovna-
ko priamo, bez sprostredkovatel-
skych orgdnov.

Priamo riadené projekty ma-
ja takzvanu vynimku z pravidiel
Statnej pomoci.

Otvorené vyzvy
reaguju na
stcasny vyvoj
v kybernetickej
bezpecnosti

a legislative

s dosahom

na vel'ky pocet
subjektov.
Uzavierka

je 26.3. 2024,
pricom
percentualna
miera
financovania

z celkovych
opravnenych
nakladov

je 50 percent.

Michal Ohrablo o programe Digitalna Eurdpa. Foto: HN/ PETER MAYER

Priestor pre vase napady

Umela inteligencia pre
strediska bezpecnostnych
operacii (SOC)

Aktivity by mali smerovat

K vyvoju a nasadeniu systémov
a nastrojov pre kybernetickl
bezpecnost zalozené na
podpornych technolégiach

Nasadenie
postkvantovej
kryptografie v systémoch
v priemyselnych
sektoroch

Integracia Standardizovaného
PQC (Post Quantum
Cryptography ) protokolu

do digjtalnej bezpec¢nosti

a komunikacnych sieti

v automobilovom,
automatizacnom, finanénom
alebo energetickom sektore

Nastroje na
implementaciu
poziadaviek a povinnosti
vyplyvajicich z Nariadenia
o kyberodolnosti

Navrh a vyvoj nastrojov na
ulah¢enie a podla moznosti
automatizacie dodrZiavania
poziadaviek Nariadenia

0 kyberodolnosti (CRA)

s 0sobitnym zameranim na
automatizované nastroje pre
dodrZiavanie stladu

V pripade malych a strednych
podnikov financovanie 75
percent opravnenych nakladov.

Ak potrebujete poradit,

alebo mate otazky, napiste na
projektyEU@cybercompetence.sk
Podrobnejsie informacie na
www.kyberkomunita.sk
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Svet ide dalej, aj hrozby sa menia

REPORT

Sprava o kyberneticke;
bezpecnosti ESET
Threat Report H2 2023
upozornuje na hrozby
v druhej polovici

roka 2023. Globalna
Statistika je zostavena
na zaklade udajov

z detekénych systémov
spolocnosti ESET

a prace vyskumnych
centier.

Najcastejsie zachytavanou hrozbou
na Slovensku v druhom polroku
2023 bol phishingovy podvod
evidovany ako HTML/Phishing.
Agent. Tato detekcia tvorila viac
ako 19 percent zachytenych
Skodlivych vzoriek.

Kyberneticky Gtok sa za¢ina HTML
prilohou, ktorad obsahuje faloSné
prihlasovacie okno imitujice
prihlasenie do réznych popularnych
sluzieb, ako napriklad Outlook.

BezZne sa distribuuje

prostrednictvom e-mailov a sl(zi
najma na kradez prihlasovacich
Gdajov.

Druhé miesto s podielom
takmer 12 percent detekcii
patri hrozbe s nazvom
DOC/Fraud.

Tento podvod zneuziva
sexualnu tematiku.

Uto&nici obetiam posld e-mail,
v ktorom tvrdia, Ze im infiltrovali
zariadenie a zachytili ich

v chulostivej situacii. Vyhrazaju
sa, Ze ak obet nezaplati
pozadované vykupné, rozposlIu
kompromitujlci material.

V skuto€nosti vSak
diskreditujacimi zabermi
kyberzloéinci nedisponuju

a spoliehaju sa len na strach
obete.

dobra sprava

Po dvoch rokoch kontinualneho rastu
klesol v druhom polroku 2023 celkovy pocet
zachytenych hrozieb na Slovensku priblizne

o Stvrtinu v porovnani s prvym polrokom.
Pocetnost sa tym vratila na Groven spred dvoch
rokov.

,Dramaticky narast kybernetickych hrozieb suvisel
prave s vojnou, ktora prebieha aj v kyberpriestore.
Postupny pokles hrozieb sme detegovali v inych
regionoch uz skor, na Slovensku sa prejavil
trend az v druhej polovici minulého roku,“
vysvetluje Ondrej Kubovié, Specialista
na digitalnu bezpecnost
spoloc¢nosti ESET.

Bude vas zaujimat

Vyskumnici hlasia 89-percentny
narast sledovacieho softvéru -
spyvéru v Android zariadeniach.
Skodlivy kéd sa nachadza v soft-
vérovom vyvojovom baliku pre
mobilny marketing. Po inStalacii
funguije aplikacia ako spyvér, pri-
¢om vynasa rozne lGdaje z napad-
nutého zariadenia.

Smartfony, tablety, inteligentné
televizory a TV boxy s operac-
nym systémom Android su ¢oraz
CastejSie teréom kyberatocnikov.
Malvér dokaze zneufzit infikované
zariadenia na vykonavanie DDoS
(tokov. Vyskumnici zaznamenali
masivne (to¢né aktivity v sep-
tembri 2023 a botnet identifiko-
vali ako Android/Pandora.

Globalna detekcia hrozby JS/Agent
(od januara 2021 do novembra 2023)

Spoloc¢nost ESET zaznamenala

a zablokovala vo svete 675-tisic
pokusov o pristup k Skodlivym
doménam, ktoré obsahuji v na-
zve ,,ChatGPT“. Hrozby spojené
s tymito doménami zahfnaji naj-
ma webové aplikacie. Tie mozu
kradnut kltuce k OpenAl API, spo-
jené s pristupom k vSetkym Al
aplikaciam tohto prevadzkovatela
a k fakturacii pre pouzivatela.

Threat Report H2 2023 | | | | | | | | | | | |
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Detekcie JS/Agent tvorili
takmer 10 percent
zachytenych skodlivych
vzoriek. V porovnani s minulym
polrokom narastli o 125
percent, ¢im sa v Statistike
hrozieb vysvihli zo Siestej
pozicie na tretiu.

Zariadenie obete sa infikuje aj
bez toho, aby navstevnik
Cokolvek zo stranky stahoval.

Do tejto kateg6rie patria rézne
Skodlivé JavaScript kody.
Utoénici ich umiestiiujd na
zranitelné, ale legitimne
webové stranky s cielom
kompromitovat navstevnikov.
Utoénici zvy&ajne infikuja
webové stranky, ktoré vyuzivaja
komponenty s bezpe€nostnymi
zranitelnostami.

Takmer

-tisic
webovych
stranok
vo svete

sa stalo obetou $kodlivého
kodu JavaScript

Odporiacania

Spravcovia webovych stranok
by si mali davat pozor na to,
aké pluginy instalujd. Ide najma
o publikacny systém WordPress,
na ktorom je postavenych
mnoZstvo webovych stranok na
Slovensku. Dolezité je, aby
administratori nasadzovali
aktualizacie hned, ako su
dostupné. Jedine tak dokazu
zabranit zneuZitiu existujlcich
zranitelnosti v pluginoch alebo
v samotnom softvéri.

Najlepsou ochranou pred
webovymi strankami so skrytym
Skodlivym kédom je
bezpecnostné rieSenie, ktoré
dokaze hrozby automaticky
detegovat a okamzite blokovat.
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