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Pridu nenapadne
zadnymi vratkami

a Cakaju. Ale uder je
masivny, vycerpavajuci
a nikdy neviete, Ci sa
uz skoncil. Tak by sa
dal opisat Utok cez
dodavatelsky retazec.

Ste pred tromi rokmi sa
El’ltokmi na doddavatelsky re-

tazec zaoberali iba profesio-
ndli v kyberbezpe¢nosti. Potom
prisla kauza SolarWinds a médid
a aj my sme sa naucili, ¢o je to
,supply chain attack".

Skodlivy kéd sa infiltruje do
softvéru, hardvéru alebo posky-
tovanej sluzby a kyberttoky za-
sahuju obete cez dodavatela.

Uder pod pas

KedZe utok prichddza prostred-
nictvom doveryhodného kandla
alebo dodéavatel'skej sluzby, $tan-
dardné bezpe¢nostné mechaniz-
my su proti takému typu ttokov
¢asto bezmocné.

V softvérovej firme SolarWinds
Gtoc¢nici infiltrovali $kodlivia
funkcionalitu typu backdoor do
softvéru Orion. Napadnuté ak-
tualizdcie si instalovali zdkazni-
ci a nevedomky umoznili ito¢ni-
kom ziskat neoprdvneny pristup
do svojich sieti. Obetami sa stali
tisicky organizdcii vritane vlad-
nych agentur a korpordcii. Kyber-
bezpecénostny $pecialista Jozef
Bélint to povaZuje za milnik, kto-
ry poukdzal na to, aké vazZne do-
sahy moZe mat takyto typ ttoku.

Slovensky pribeh
V prvej polovici roku 2023 mé-
did publikovali informaéciu, Ze
vyznamnd slovenskd IT firma
sa stala teréom ransomvérového
ttoku. Manazéri kybernetickej
bezpecnosti v desiatkach spolo¢-
nosti a in§titdcii si po prec¢itani
uvedomili, Ze s ich zdkaznikmi
a su v ohrozeni. Ich tdaje uz
moZno maju uto¢nici.

V tej chvili sa pre nich zaca-
li preteky s ¢asom: Co z uniknu-
tych ddt ndm moZe ubliZit? Sie-
tovd dokumentdacia? Zdrojové
koédy? Pristupové tdaje pre doda-
vatela do nasej siete? TakZze - de-
aktivovat pristupy, pomenit hes-
14, varovat zamestnancov pred
bliZiacou sa vlnou cieleného
phishingu. Na vSetko mali pér
dni. Mozno hodin.

Napadnuté spolo¢nost napo-
kon vypalné nezaplatila a dé&-
ta sa stali verejne dostupnymi.
Vsetkym teda zostdva dufat, Ze
sa vSetko zapldtalo vcas.

Pravda je horsia

Cely pribeh, ako ho stru¢ne opi-
sal Milan Pikula z Narodného
centra kybernetickej bezpe¢nosti
SK-CERT, md v8ak dal$f rozmer.
Klasikou bol este doneddvna
pokrodily tto¢nik. Ten, ¢o s vidi-
nou kone¢ného ciela identifikuje

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti
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Profesionalna ddvera firiem pri spolupraci nie je postacujtici faktor pri budovani kybernetickej odolnosti.

a napadne jeho doddavatelov. To
evokuje mimoriadne hackerské
zruénosti a takmer magicku
schopnost nepozorovane zasadif
do existujiceho softvéru zadné
vratka.

,Vybo¢me z mainstreamu.
Utoé¢nikom zneuZijiicim dodéva-
tel'sky refazec sa odteraz moze
stat absolttne kazdy, kto si vie
stiahnut pdr siborov zo strdnky
ransomvérového gangu,” varuje
Milan Pikula.

Deravy softvér

Na kompromitovanie IT infra-
struktudry a informacénych systé-
mov sa tto¢nici totiZ snaZia zne-
uzit najmd diery v softvérovych
nastrojoch, ktoré sa vo velkom
hojne vyuzivaji. Roman Cupka,
odbornik v kybernetickej bez-
pecnosti, poukazuje na predpo-
ved, Ze do dvoch rokov sa stane
obetou zneuzitia softvérovych
zranitelnost{ 45 percent organi-
z4cif vo svete. Je to trojndsobne
viac ako v roku 2021.

Za tymto hrozivym trendom
je rasttce vyuZivanie open-
source ndstrojov, ktoré zo svojej
povahy umoziiuju upravovat kéd
komukolvek. Tento ekosystém
v sticasnosti obsahuje trojndsob-
ne viac ,zlomyselnych balikov*
ako vlani.

Tlak na vykon

Globdlne pouzivané komeréné
softvérové ndstroje obsahuju
zranitelnosti, ktoré vznikaji
pri nedostato¢nom otestovani

Utoky na
dodavatel'sky
retazec maju

kaskadovy efekt,
zasahuju nielen
dodavatelov a ich
klientov, ale aj
spotrebitelov
¢i pacientov.

Jozef Balint,
kyberbezpecénostny Specialista

programdtorského kédu ¢i lax-
nostou vyvojrov. A je Uplne
jedno, ¢iide o diery v ndstrojoch
na spravu hesiel, v prenose
citlivych dét alebo opera¢nych
systémoch.

Podra Roman Cupku vsak pla-
ti priama umera a pravidlo, Ze
¢im kritickejsi systém, robust-
nejsia instalovand baza a pria-
my pristup ,,do internetu®, tym
slastnejsie ldkadlo pre tto¢nikov
a vdcsia pravdepodobnost vzni-
ku incidentu.

Dalsie esa v rukave

Nadsenci a profesiondlne Kri-
mindlne skupiny tvoria ¢oraz
sofistikovanejsi skodlivy kéd aj
pomocou ndstrojov umelej inteli-
gencie. Preto ho je aj taZsie iden-
tifikovat a odlisit napriklad od
legitimnej aktualizdcie ¢i inych
bezpe¢nych casti kddu.

Tretia slabina kyberodolnos-
ti spociva v samotnej povahe si-
¢asného obchodného modelu or-
ganizdcii. Podniky sa ¢oraz viac
technologicky prepdjajui a vy-
tvaraju s partnermi a dodédvatel-
mi siete, pricom obchodnu dove-
ru prendsaju aj do kybernetickej
bezpecénosti.

Roman Cupka tu upozoriiu-
je napriklad na zanedbdvanie $i-
frovania pri vymene citlivych
déat alebo nedostato¢nu pozor-
nost v bezpe¢nosti autorizova-
nych aplikécif, ktoré vyuZivaju
partneri v doddvatel'sko-odbera-
tel'skom retazci. Spolupracujtce
organizdcie si potrebuju dovero-

vat - a prdve na zneuzitie dovery
cielia ttoénici.

Aktualiza¢ny moment

Po viac ako roku sa eurépske in-
§titicie zhodli na zneni{ Nariade-
nia o kyberodolnosti. V praxi bu-
de predstavovat pravny rdmec,
ktory opisuje poZiadavky na ky-
berneticki bezpeénost hardvé-
rovych a softvérovych produktov
uvadzanych na trh EU.

Riaditel odboru certifikacie
KCCKB Ivan Kopéacik tym pou-
kazuje na povinnost vyrobcov
brat kyberbezpecnost zodpoved-
ne pocas celého Zivotného cyk-
lu produktov. ,,Plati to pre vSetok
hardvér a softvér, od detskych
monitorov, inteligentnych hodi-
niek a poc¢itacovych hier az po
firewally a smerovace. Samozrej-
me, produkty s r6znymi tiroviia-
mi rizika budd mat rdzne bez-
pecnostné poZiadavky.

Nariadenie priamo suivisi aj
s rasticou vlnou dtokov zame-
ranych na dodédvatel'ské retazce.
Ocakéva sa, Ze vdaka nariadeniu
klesnu $kody v dosledku bezpec-
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nostnych incidentov v Unii kaz-
doro¢ne o vy$e 180 milidrd eur.

Nie sme vynimkou

Uspesné titoky na dodavatelsky
refazec eviduje SK-CERT aj na
Slovenku. ,,Pripady, ktoré sme
pozorovali, st pracou pokroc¢ilych
skupin a kone¢nym cielom je
$tat,” hovori Milan Pikula. Apeluje
preto na dodavatelov $tatu, aby
posilnili kybernetickd bezpec-
nost. Specialista Jozef Balint z Ali-
son Slovakia zas upozoriiuje na
kaskddovy efekt ttokov. Zasahuju
nielen dodévatelov a ich klientov,
ale aj spotrebitelov ¢i pacientov.
Preto sa aj mald firma moze Iahko
stat obetou a kIi¢ovym prvkom

v retazci. Na zmiernenie rizik je,
samozrejme, nevyhnutnd ostra-
Zitost, dokladné hodnotenia rizik
a dodrZiavanie bezpeénostnych
opatreni na réznych miestach
dodévatel'ského retazca. Vyberajte
si primédrne dodévatelov, ktorf dis-
ponujui bezpe¢nostnymi certifi-
kéciami a dodrZiavaja $tandardy,
akymi st ISO certifikdcie alebo
$pecifické odvetvové normy.

v A

Desatoro, Kritickeé
ako si overit obavy bez
bezpecnost rozdielu,
dodavatela  pre velké
podniky aj
malé firmy

Spolocnosti podielajice sa na obsahu Specialnej prilohy
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retazovej Klicovy

reakcie faktor
kyber-
bezpecnosti
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Uz si nevieme bez nich pred

ANALYZA
Info-komunikacné

a prevadzkové
technoldgie
predstavuju bytostne
délezitl oporu pre
firmy, inStitucie

a organizacie vSetkych
velkosti a segmentov.

(IKT) a prevadzkové technolé-

gie (OT) st ¢oraz viac prepoje-
né, ¢o zvysuje ich komplexnost
a s tym aj riziko Sirenia ohroze-
ni napriec¢ celym systémom. Pre-
to sa akcentuje na dodavatelsky
retazec IKT/OT ako na neoddeli-
teny celok.

Nachédzaju sa tu kritické
komponenty a softvér nevyhnut-
né pre bezpec¢né a spolahlivé
fungovanie dolezitych systémov
a sluzieb. Akékolvek zranitel-
nosti alebo poruchy tu mézu
mat vyznamny dosah na celko-
vl bezpeénost a funkénost sys-
témov.

Dodé4vatel'ské retazce IKT/OT
st zloZité a ¢asto zahfiaju mno-
ho réznych subjektov. Udrzia-
vanie integrity a autentickos-
ti komponentov a softvéru je tu
nevyhnutné na zabezpecenie,
aby systémy neboli ohrozené sa-
botdZou alebo neoprdvnenymi
z4sahmi.

Vzhladom na to, Ze IKT/OT
dodévatel'ské retazce zahfna-
ji mnoho réznych dodévatelov,
existuje riziko, Ze slabiny v bez-
pecnostnych postupoch jedné-
ho dodavatela mo6Zu ohrozit cely
systém. Preto si bezpe¢nostné ri-
zikd suvisiace s tretimi stranami
vyZadujd osobitni pozornost.

Vyznamnym faktorom je ne-
ustdly vyvoj v informaénych aj
prevadzkovych technoldgiach.
Ak chcti organizdcie udrziavat
krok s najnovsimi technoldgia-
mi, musia zdroven zabezpecit,
Ze ich dodévatelia dokdZu reago-
vat zdrovenl s vyvojom aj na no-
vé hrozby a vyzvy.

Riadenie rizik a zabezpecenie
doddvatel'ského retazca in-
fo-komunika¢nych a pre-
vadzkovych technolégii st
kli¢ové pre ochranu kri-
tickych infrastruktur a slu-
Zieb a zabezpecenie ich
spolahlivého a bezpe¢ného
fungovania.

Efektivne riadenie tohto
dodéavatel'ského retazca poma-
ha organizdcidm zdroven plnit
regula¢né poziadavky a Standar-
dy tykajuice sa ochrany tdajov,
kybernetickej bezpe¢nosti a in-
tegrity systémov.

I nfo-komunikaéné technolégie

Prieskumn( Stadiu
realizovala Agentdra

EU pre kyberneticki
bezpecnost ENISA

od aprila do jina 2022.
Aby bolo zabezpecené
adekvatne zastlpenie zo
vSetkych 27 €lenskych
statov Unie, v kazdom
Clenskom State bolo
oslovenych minimalne 40
organizacii zo segmentov
bankovnictvo, digitalna
infrastruktura, dodavka

a distribdcia pitnej vody,
energetika, infrastruktira
finanéného trhu,
zdravotnictvo, dopravné
sektory a poskytovatelia
digitalnych sluzieb.

Zdroj: Spréva Agentdry EU pre kybernetickd
bezpecnost ENISA o osvedéenych postupoch
kybernetickej bezpecnosti pre dodavatelsky retazec

Cyklus riadenia rizik kybernetickej
bezpecnosti dodavatelského retazca
info-komunikac¢nych
a prevadzkovych technologii

@ Poskytovat bezpecné
produkty a sluzby

Riadenie rizik
dodavatelskeho
retazca

Kvalita
produktov
a sluzieb

® Mat chraneni
infrastruktaru

® Mat implementované
bezpecné procesy

@ Vytvorit transparentnost
v IKT/OT dodavatelskom
retazci

©® Merat kvalitu
produktov a sluzieb

Stratégia

kybernetickej
bezpecnosti
dodavatel'ského
Spravovat retazca
zranitel'nosti IKT/OT

Poznat svoj majetok
Rozumiet rizikam
zranitel'nosti

Monitorovat
zranitel'nosti

Opravovat zranitel'nosti

Mat definovanu
politiku adrzby

Riadenie rizik
v dodavatel'skom
retazci

info-komunikaénych

a prevadzkovych
technologii

Pracovneé
pozicie
pre oblast

14

86 kyberbezpecnosti
percent percent Cimvae e dodavatel'ského
organizacii opytanych je organiza- retazca info-
zaviedlo politiky nema schvalené cia, tym je komunikaénich
kybernetickej bezpecnostné pravdepo- 2 -
bezpecnosti pre politiky tykajldce dobnejsie, a prevadzkf)\cych
dodavatelsky sa tretich stran 7e ma technologii
retazec IKT partnerov, zavedené

a prevadzkovych predajcov, prislusné

technolégii. dodéavatelov. politiky.

Schvalené politiky riadenia rizik v dodavatelskom retazci
IKT/OT podla velkosti organizacie (adaje v percentach)

ano nie ano nie

Vacsina
opytanych
organizacii

© bez ohladu na
sektor nema

Specializované organizacie
pracovné majl prevazne
pozicie pre vyCleneny
kyberneticku rozpocet na
bezpecnost bezpecnost

dodavatelského
retazca IKT/OT.

stavit svet

®Rozumiet
dodavatel'skému
retazcu

@Identifikovat
dodavatelov
a poskytovatelov

®Rozumiet moznym
rizikam pre vlastni
organizaciu, ako
aj pre koncovych
pouzivatelov

Riadenie IKT/OT
dodavatel'ského retazca

Mat zavedené politiky
a dohody

Mat definované
kyberbezpecnostné
poziadavky

Monitorovat
vykonnost dodavatelov
a poskytovatelov
sluzieb

Riadit zmeny

Najviac
Specializovanych
pracovnych
pozicii maju
subjekty

v bankovnictve
a zdravotnictve.

Iba 24

percent
oslovenych
organizacii méa
vyhradené roly
a zodpovednosti
pre kyberneticku
bezpecnost
dodavatelského
retazca IKT/OT.

Stredne velké

dodavatelského
retazca.

Pracovné pozicie pre oblast kyberbezpecnosti dodavatel'ského
retazca IKT/OT v sektoroch (idaje v percentach)
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Rizika retazovej reakcie

FIRMY

Aj pri kyberneticke;
bezpecnosti plati, Zze
kazda organizacia je
len taka silna ako jej
najslabsi ¢lanok. A ten
sa moze nachadzat
kdekolvek v ramci

jej dodavatelského
retazca.

redstavte si, Ze niektory
Pz vasich subdoddvatelov

mé k otdzke kybernetickej
bezpecnosti pasivny postoj. Ak
aj vasa firma berie kybernetické
hrozby vdZne, méze stacit sla-
bé zabezpecenie obchodného
partnera a jeho problém ohrozi
aj vas.

Ako dokazy modzu poslazit aj
medidlne exponované pripady
Kaseya ¢i Solarwinds, kde tto¢-
nici cez ich kompromitaciu do-
kézali ohrozit aj celd bazu ich
klientov.

Podobné titoky sa dejui vo vset-
kych oblastiach biznisu a vy-
sledkom moZe byt tnik dat, ale
aj pozastavenie vyroby. Zadiat-
kom minulého roka takyto sce-
ndr zazila Toyota, ktord muse-
la pozastavit vyrobu v §trndstich
vyrobnych zdvodoch v Japonsku
po tom, ¢o jej dodavatela zasia-
hol kyberneticky ttok.

Nie je dovod, aby to na Slo-
vensku bolo inak. Aj u nds prak-
ticky kazdé firma spolupracu-
je so subdoddvatelmi. PodTla Slo-
vak Business Agency tvoria malé
a stredné podniky na Slovensku
az 99,9-percentny podiel z cel-
kového poc¢tu podnikatelskych
subjektov.

Zaujimali ste sa vSak niekedy
0 bezpec¢nostné opatrenia zave-
dené u vasich, aj mensich, dodé-
vatelov? Myslite si, Ze pristupu-
ja k problematike kybernetickej
bezpecnosti zodpovedne?

AZ polovica firiem
Kkyberneticka bezpe¢nost
neriesi
Ndarodny bezpecénostny trad
spolu s Kompetenénym a certifi-
ka¢nym centrom kybernetickej
bezpecnosti vykonali pocas jari
tohto roka prieskum zamerany
na zistenie stavu kybernetickej
bezpecnosti v malych a stred-
nych podnikoch na Slovensku.
Viac ako polovica respondentov
v ilom uviedla, Ze ohrozenie ky-
bernetickym ttokom nepocituje,
a ani sa riadenim kybernetic-
kych rizik nezaobera.

Nie je preto prekvapujuce, Ze
60 percent tychto podnikov ne-
poskytuje zamestnancom $ko-

Najviac kyberitokov smeruje na segmenty, ktoré spravuji citlivé idaje.

lenia v oblasti digitdlnej bez-
pecnosti, ale zarazi, Ze takmer
75 percent (!) nevie pomeno-
vat technickt alebo pravnu nor-
mu, podla ktorej opatrenia im-
plementujd. Napriklad 1SO27001
referencovalo 4,5 percenta a vy-
hlasku 362/2018 len jedno per-
cento opytanych.

Zda sa, Ze ani legislativne po-
Ziadavky nevytvdraji na pod-
niky dostato¢ny tlak na to, aby
zvy$ovali svoju diroveni zabezpe-
¢enia. Prekvapivo to plati aj pri
vyrobnych podnikoch, ktoré by
sa uZ mohli zamyslat nad dosah-
mi smernice NIS2.

Podniky kybernetické atoky
neprizndvaja

V realite st mensie podniky pre
utoénikov idedlnym cielom. Ako
aj prieskum ukdzal, o kybernetic-
kej bezpec¢nosti nemaji dostatoc-
né povedomie, nevenuju jej pozor-
nost, rozpoéty ¢i ludské zdroje.

A aj ked vel'kd vac¢sina firiem ky-
berneticky ttok verejne nepriznd,
neznamend to, Ze sa neudial.

V prieskume totiZ aZ 40 per-
cent strednych podnikov potvr-
dilo, Ze ich motivdciou na zvy-
Sovanie urovne zabezpecenia je
prave poucenie z predchddzaju-
ceho incidentu. Kore$ponduje to
s prieskumom Eurobarometer
2022, kde 39 percent responden-
tov spomedzi slovenskych pod-
nikov uviedlo, Ze v uplynulom

7da sa, ze ani
legislativne
poziadavky
nevytvaraju na
podniky
dostatoc¢ny tlak na

to, aby zvysovali
svoju uroven
zabezpecenia.

roku mali skisenost s kyberne-
tickym zlo¢inom. No paradoxne
az 59 percent z nich takyto inci-
dent nikdy neohldsi.

Rozumiete svojmu
dodavatel'skému retazcu?
Efektivne riadenie rizik v rdmci
dodévatel'ského retazca moze
byt velmi komplexné a ndroc¢-
né, riadi sa vSak jednoduchymi
principmi.

Svojmu doddvatel'skému re-
tazcu musite rozumiet. Mali by
ste nielen vediet, kto vasi dodé-
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vatelia a partneri s, ale mat aj
prehlad o tom, ako pristupuji

k bezpecnosti a svojim subdoda-
vatefom. To vdm pomoZe sprav-
ne identifikovat rizikd, ktoré pre
vas$u spolo¢nost predstavuju,

a nésledne zvolit efektivne opat-
renia pre ich mitigdciu.

KIi¢ova je komunikécia - do-
déavatelia by mali poznat vase po-
Ziadavky a oCakdvania. Zvaz-
te zavedenie série nevyhnutnych
opatreni, ktoré budete v konkrét-
nych pripadoch vyZadovat, napri-
klad ak mé mat dodéavatel pristup
k vasim systémom alebo ddtam.

Dodrziavanie tychto poziada-
viek priebeZne monitorujte a po-
¢itajte aj s ich zlyhanim - aby ste
bezpe¢nostné incidenty, ktoré
skor ¢i neskor nastand, dokdza-
li identifikovat a reagovat na ne
skor, ako spdsobia katastrofu.

Netreba vSak zabudnit na to,
Ze sprava rizik v dodédvatel'skom
retazci nie je jednorazovy pro-
jekt, ale nikdy sa nekon¢iaci pro-
ces, ktory si vyZzaduje ostrazi-
tost, prispdsobivost a neustdle
zlep$ovanie. V dne$nom rych-
lo sa meniacom podnikatel'skom
prostredi je v§ak rovnako doleZi-
ty na prezitie a tispech vasej spo-
lo¢nosti ako efektivna spolupra-
ca samotna.

Silvia Strezova

void SOC, centrum
kybernetickej bezpecnosti
SOITRON

PORADNA

Desatoro, ako si overit
bezpecnost dodavatela

Spoliehame sa ¢oraz viac na
externych dodavatelov
produktov a sluZieb, a to
zdorazinuje potrebu dokladne
posudit ich bezpeénost.

V desiatich krokoch zhrnieme
kritéria a postupy, ako
komplexne zhodnotit
bezpecnost dodavatela. Ide
o informacnii a kybernetickii
bezpecnost, bezpecnost
prevadzky a riadenie tretich
stran.

Standardy bezpeénosti
Overte si, ¢i dodavatel dodrziava
najnovsie Standardy kybernetickej
bezpecénosti, napriklad ISO/IEC
27001:2022, alebo ¢i sa na neho
vztahuje zakon o kybernetickej
bezpecnosti.

Data a informacie

Vas dodavatel by mal mat nasta-
venu klasifikaciu informacii. Na-
sledne aj opatrenia na ochranu
spracUvanych, uloZzenych aj posie-
lanych informacii medzi nim, sub-
dodavatelmi a vami ako odbera-
telom.

Uistite sa, Ze méate a vZdy bude-
te mat pristup k relevantnym in-
formaciam o bezpecénosti dodava-
tela, ktoré sa tykaju vasho bizni-
su. Ci uz ide o spravne nastavend
komunikaén( maticu, alebo
0 0sobu, ktora za dodavatela za-
bezpecuje komunikaciu.

Riadenie rizik

Pytajte sa na zavedené procesy
riadenia rizik, poslednu analyzu ri-
zik a najvysSie identifikované inhe-
rentné rizika u dodavatela a zaro-
ven aj na plan na zmiernenie rizik.

Personalna bezpecnost

Vas dodavatel by vas mal obozna-
mit so svojimi postupmi vzdelava-
nia v informacnej a kybernetickej
bezpecnosti.

Dodavatela by ste mali zaskolit
a pravidelne informovat o svojich
Specifickych bezpecnostnych
opatreniach a platnej
prevadzkovej a bezpecnostne;j
dokumentacii.

Identifikujete, ktoré osoby do-
davatela budi zapojené do plne-
nia zmluvnych zavazkov a v akej
miere.

Preventivne opatrenia
Dodavatel by vam mal poskytnit
informacie o zavedenych organi-
zacénych, procesnych a technolo-
gickych opatreniach.

Detekcéné opatrenia

Overte si, ¢i ma dodavatel vytvo-
rené mechanizmy identifikacie
bezpeénostnych incidentov a na-
sledne postupy rychlej reakcie.
Vhodné je, ak ich dodavatel s va-
mi vysk(Sa aj formou cvicenia.

Zmluvné zavazky

Zahrnte do zmldv dolozky tykaju-
ce sa bezpecnosti a Specifikacie
oCakavanych Standardov a opat-
reni dodavatela.

Trvajte na moznosti ukongit
zmluvny vztah so vSetkymi nalezi-
tostami ako zmazanie informacii
a vratenie aktiv. Predchadzajte
najma stavu vendor lock.

-
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Subdodavatelia

Ak ma dodavatel subdodavatelov,
overte si, i aj tieto subjekty dodr-
Ziavajl rovnaké Standardy bez-
pecnosti.

(¢

Pravidelné audity

PoZadujte pravidelné audity bez-
pecnosti a transparentnu spravu
o vysledkoch.

Poistenie
Dodavatel by mal mat uzatvorené
poistenie, ktoré chrani jeho aj vas
v pripade kybernetickych Gtokov
alebo inych bezpecénostnych inci-
dentov.
Michal Dorda,
auditor kybernetickej
bezpecnosti, auditori.it

STATISTIKA

Pre koho zurivo blika
¢cervena kontrolka?

V roku 2023 st ciefom ttokov
na doddavatel'ské refazce najcas-
tejsie sektory finan¢nych slu-
Zieb, zdravotnej starostlivosti,

technoldgii a telekomunikdcii.

Disponuji hodnotnymi idajmi
a maju zloZzité doddvatel'ské re-
tazce, ¢o zvysuje ich atraktivitu
pre kybernetickych zlo¢incov.
Zdroj: Kroll Cyber Threat Intelligence

RIESENIA

Kritickeé obavy bez rozdielu, pre vel'ké podniky aj malé firmy

Utoky na dodavatelsky
retazec zaznamenavaju
raketovy vzostup. Su
relevantné nielen pre
obrovské nadnarodné
spolo¢nosti so zloZitou
StruktUrou dodavateloy, ale 3
pre malé a stredné podniky.

Zdakladna pre utoky
V typickom scendri ziska tto¢-
nik kompromitdciou dodédvatela
pristup do informacénych systé-
mov zadévatel'skej spolo¢nosti.
Té4to kompromitédcia potom moZe
slazit ako zdkladna na dalsie
typy utokov, typicky s rozsiah-
lej$imi dosledkami.

Kym pri velkych spolo¢nos-
tiach je motivacia Uto¢nikov
zrejmd - kompromitdciou men-

$ieho dodavatela moZe ttoc-
nik dosiahnut obrovsky dosah
v rdmci vel'kej spolo¢nosti, pri
malych a strednych podnikoch
to nemusi byt také zrejmé.

Nelimitovana kreativita
Skryté riziko pre malé a stredné
podniky predstavuje najmad fakt,
Ze v rdmci tohto typu dtoku sa
prave ony stdvajui primarnym
ciefom pre dto¢nikov. Malé firmy
¢asto nemaju dostato¢ne ro-
bustnd kybernetickid obranu, ¢o
z nich robfi pre dto¢nikov atrak-
tivne ciele.

Verejnd prezentdcia spoluprace
s velkymi spolo¢nostami moZe
este zvysit ich atraktivitu pre ky-
bernetickych zlo¢incov.

Ikonicky priklad
Priklad, ktorym moéZeme ilustro-
vat relevanciu, bol titok na ame-

ricky gigant Target este v roku
2013. Vtedy sa tdto obchodna siet
stala obetou kybernetického prie-
niku, ktory zapricinilo zneuZitie
pristupovych tidajov dodédvatela
klimatiza¢nej a vykurovacej
techniky.

Utoénici ziskali pristup k citli-
vym tddajom miliénov zdkazni-

O

Princip domino efektu vystihuje priebeh
kybernetického incidentu. Foto: DREAMSTIME

kov vréatane ¢isel kreditnych a de-
betnych kariet.

Utok spdsobil obrovské $kody,
nielen finan¢né, ale aj v oblas-
ti dovery zdkaznikov a reputdcie
spolo¢nosti. Ndklady na vysetre-
nie incidentu, na opravy bezpec-
nostnych systémov, pravne néa-
klady spojené so Zalobami od z4-
kaznikov a bank a aj pokuty od
regulacnych orgdnov sa tahali ro-
ky. Odhadom v desiatkach milié-
nov az milidrd doldrov.

Softvér potrebuje kazdy
Utoky na doddavatel'sky retazec
moZu mat vela foriem a vyuzivat
rozne techniky. Vyznamy rast
v$ak zaznamenali Gtoky na soft-
vérovy dodévatelsky retazec.
Obrovsky tlak na rapidny vyvoj
softvérovych rieseni, pouZzivanie
open-source kniZnic ¢i obrovskd
efektivita ttoku len predzname-

naju zrejmy ndrast tohto konkrét-
neho typy utoku aj v budtcnosti.

Utoénik si pocka

Uto¢nik moZe implemento-

vat zranitelnost do rozsirenej
open-source kniZnice, ¢i dokonca
celého repozitdra a tak len s rela-
tivne malym usilim zaviest zrani-
telnost k vel'kému poctu klientov.

Navyse tento titok nemusi byt
ani cieleny a moZe byt robeny
,plosne®. Uto¢nikovi potom sta-
¢i len ¢akat na vyuZitie takejto
kniZnice.

Tomu typu Gtoku, samozrejme,
hrd do kardt aj kopirovanie rieSe-
ni z portdlov, ako je StackOver-
flow ¢i pouzivanie kédov priamo
z Githubu.

AKo z toho von
Konat, samozrejme, musia tak
malé, ako aj velké spolo¢nosti:

Pre tie vd¢sie podniky je nevy-
hnutné, aby implementovali opat-
renia na monitorovanie a hod-
notenie rizik spojenych s tretimi
stranami a doésledne vykondvali
tzv. due deligence pri vybere do-
davatelov.

Z technickych opatrenf mo-

Ze pomoct aj dodrZiavanie ,,best
practice®, ako je princip minimadl-
nych opatrenf ¢i pristup nulovej
dovery - zero trust.

Pre mensie podniky je viak
nutné vrétit sa o krok spat. Tam
treba zacat s uvedomenim, Ze
prave kvoli ich spolupréci s vel-
kymi firmami sa moZu stat obe-
tami kybernetického ttoku. Ne-
zostdva im nic¢ iné, ako brat aj
tto oblast vdZne - minimdlne
proaktivne monitorovat svoje ak-
tiva a riadit rizika.

Michal Srnec,
CISO Aliter Technologies
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‘ucovy faktor kyberbezp

ANKETA

Buducnost vznika uz dnes. Kazdy mesiac

odpovedaju v ankete profesionali, ktori chrania

nas kyberneticky svet. Uz dnes vidia to, €o nas
bude ohrozovat aj zajtra. Poziadali sme ich,
aby zvazili slovenské realie, svoje profesionalne
prostredie a prakticky zivot.

Odpovedali na zasadni otazku:
Ktory faktor bude najviac
ovplyviovat kyberneticki
bezpeénost v roku 2024?

Marian lllovsky,
auditor kybernetickej bezpecnosti,

auditori.it

Ludsky faktor.

Martin Oczvirk,

riaditel' odboru informacnej
bezpecnosti a certifikacie,

Urad na ochranu osobnych tidajov

Urcite bude pretrvavat klasika,
a to ransomvérové Utoky. Ale na
prvych husliach uz hra a bude
hrat aj v roku 2024 urcite umela
inteligencia, ktora dokaze pora-
dit kazdému.

Jaroslav Durovka,

riaditel,

Narodné centrum kybernetickej
bezpecnosti SK-CERT

Hlavnou témou roku 2024 bude
transpozicia a implementacia
smernice NIS2. Jej zavedenie
poméze vo zvySovani odolnosti
celého kybernetického priestoru
Slovenska a Eurdpskej Gnie voci
bezpecnostnym hrozbam. V apli-
kovanej bezpeénosti uz dlhodobo
sledujeme trend narastu a so-
fistikovanosti ransom Gtokov,
ktorych hlavnym cielom je vydie-
ranie a finanény prospech. Pred-
pokladame postupné zvySovanie
kvality phishingovych a inych
kampani zaloZenych na social-
nom inZinierstve. Pre potencialne
obete bude ¢oraz naroénejsie
rozpoznat podvodnu komunika-
ciu od tej legitimne;j.

A [ -
Tomas Hettych,

viceprezident,
ISACA

Jednoznaéne pripravovana no-
vela zakona o kybernetickej bez-
pecnosti s ohladom na smernicu
NIS2. Dalej to budi opakované
vysledky auditov, ktoré uz teraz
ukazuju rastdci trend siladu

a pripravenosti.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Ten, ¢o aj doteraz. Clovek za kla-
vesnicou, jeho dovercivost a ne-
pozornost. Staci jeden nevhodny
klik a...

=
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Roman Cupka,
hlavny konzultant,
Progress a CEO Synapsa
Networks

V Spojenych Statoch to budu ak-
tualne a pripravované prisnejSie
bezpecnostné regulacie, v Eu-
ropskej Unii legislativne zmeny,
ktorych zakladom je aktualna
smernica NIS2 a pripravované
nariadenie o kybernetickej odol-
nosti. Na Slovensku bude vy-
znamnym faktorom plan obnovy
a flexibilita organizacii v ¢erpani
a alokovani dostupnych finan-
¢nych prostriedkov. A [udsky
faktor zostane aj nadalej tym
najsilnejSim a zaroven najslab-
Sim ¢lankom v kybernetickej
bezpecénosti.

i |
Dominik Prochazka,
riaditel' odboru bezpecnosti,
AGEL SK

V roku 2024 bude rovnako ako
dnes naroc¢né zohnat Sikovnych
Iudi na technické pozicie, s ¢im
je spojené riziko nespravne
zabezpecéenych prostredi, nachyl-
nejSich na Gtok. Z pohladu Gtoc-
nikov si myslim, Ze bude ¢oraz
viac zneuZivana umela inteligen-
cia na generovanie dokonale vy-
zerajlcich podvodnych kampani
a vysoka Uroven automatizacie
pri hladani cielov vo verejnom
internete.

Zuzana Motizova,
advokatka,

Motiizova & Lacko Advokatska
kancelaria

Jednoznaéne to bude umela inte-
ligencia a sli¢asna geopoliticka
situacia. Ak sa tieto dva faktory
spoja, mame pred sebou velké
bezpednostné vyzvy.

Jana Puskacova,
manazérka Utvaru Informacna
bezpeénost,

MOL IT & Digital Slovensko

V roku 2024 sa urcite nevyhne-
me narastu mnozstva Gtokov so-
cialneho inZinierstva, ktoré budu
Coraz démyselnejSie aj vdaka
generativnym nastrojom umelej
inteligencie. Preto by sme sa
mali zamerat na bezpecnostné
povedomie nielen v pracovnom,
ale aj v sikromnom prostredi.

Marek Zeman,

veduci oddelenia bezpecnosti
informacnych systémoyv,
Tatra banka

Kyberneticka bezpecnost sa stala
mobdnym trendom. Kazdy sa uz
pojmom ohana. AvSak hlavnym
tahunom budd chybajlci odbornici
na kybernetickl bezpecnost a na-
pady, ako ich ziskavat, respektive
zdielat. Druhym tahdnom bude
boom okolo generativnej umelej
inteligencie. Caka nas vela prekva-
peni a firmy vela sklamani. AvSak
tento boom poméZze Ciastocne za-
plnit chybajldcu kapacitu na strane
bezpecnostnych expertov.

Julius Selecky,
senior technicky Specialista,
ESET

Asi nikoho neprekvapim, ked
poviem, Ze vdaka Sireniu dostup-
nych nastrojov umelej inteligen-
cie sa taktika Gtocnikov eSte
viac posilni. V automobilovom
sektore o¢akavam vzostup ha-
ckingu. Predpokladam, Ze do pre-
zidentskych volieb v USA vyrazne
zasiahnu deepfake videa.

Tomas Zatko,
CEO, eticky hacker,
Citadelo

Umela inteligencia. A zatial ovela
viac v marketingu ako v realite.
To sa neskor otoCi.

a;‘fi': I

Jan Andrasko,
SOC manazér
Binary Confidence

Umela inteligencia, tak na strane
Gtocnikov, ako (difam) aj na
strane obrancov.

Jan Grujbar,
generalny riaditel,
Aliter Technologies

Rok 2024 z hladiska kyberbez-
pecnosti bude ovela viac Zivy

a dynamicky a bude to rok piny
technologickych vyziev a inova-
cii. Predstavte si, Ze vSetky tie
zariadenia okolo nas - od ka-
vovarov az po tovarenské stroje
- budd sic¢astou loT, ¢o prinasa
kopu novych vyziev v oblasti
bezpecnosti. A to nie je vSetko!
Budeme sa musiet vyrovnat aj

s ,vychytralymi“ Al systémami,
ktoré nam budd pomahat, ale
zaroven aj skisat nase obrany.
A ked' uz hovorime o obrane, tak
prave ATP (Advanced Persistent
Threats) - teda tieto zlozité

a dlhodobé atoky - budi ako ¢e-
resSni¢ka na torte. NavySe v roku
2024 nas ¢aka novelizovany za-
kon o kybernetickej bezpecnosti.
Bude to jazda!

Martin Lohnert,

riaditel centra kybernetickej
bezpecnosti Void SOC,
Soitron

Dovolil som si poufzit ,Zolika“

a opytat sa nasho timu SOC
analytikov. Zhodli sa, Ze trendom
roku 2024 bude vSadepritomna
umela inteligencia, ale kyberne-
tickl bezpecnost budu este stale
viac ovplyvihovat prave ludské
faktory - doverdivost, nevedo-
most, nezaujem.

Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Vidim tri dominantné faktory.
Nérast mnoZstva Gtokov posta-
venych na manipulativnych tech-
nikach, dynamicky rast nastrojov
umelej inteligencie pouZzivanych
Gtodnikmi a zdihavé zvySovanie
bezpecnostného povedomia

u vSetkych socialnych skupin.

Richard Kiskovac,
generalny riaditel,
Elkan

Kyberneticku bezpecnost ovplyv-
fuje vzdy viacero faktorov. Na
rok 2024 bude dolezitym fakto-
rom vykonnost ekonomiky a do-
stupnost zdrojov. SU nevyhnut-
nym predpokladom udrziavania
adekvatnej Grovne kyberbezpec-
nosti. Samozrejme, k nastrojom
sU potrebni ludia. Ich kvalita

a dostupnost je a bude dlhodo-
bym otaznikom v privatnom aj vo
verejnom sektore.

ecnosti 2024

Alexander Varga,
informacny architekt,
U. S. Steel Kosice

Rok 2024 by mohol byt aspon
taky zaujimavy, ako bol ten po-
sledny, ked' pozorujeme masivny
dopyt po loT zariadeniach aj
pripajanie prevadzkovych techno-
|6gii do infrastruktur. Nastavenie
spravnej Grovne bezpecénosti

s ohladom na prevadzku bude
znamenat konkurencénd vyhodu
spolo¢nosti. Zasadné bude este
podla méjho nazoru popri roz-
voji umelej inteligencie neustale
vzdelavanie odbornikov v oblasti
kybernetickej bezpecnosti. To
¢asto rozhoduje, ¢i budu bez-
pecnostné ,hracky*“ slizit, alebo
niekde zapadat prachom.

Peter Dufek,
manazér kybernetickej
bezpecnosti,

Penta Hospitals

Najzavaznejsim faktorom
ovplyvnujldcim kyberneticki
bezpecnost bude boj o kazdého
kvalifikovaného zamestnanca,
expertov a Specialistov na ky-
bernetickl bezpecnost a Coraz
komplikovanejSia geopoliticka
situacia vo svete.

Ivan Makatura,

generalny riaditel,

Kompetencné a certifikacné
centrum kybernetickej bezpecnosti

Ludia. Ich spravanie a ich kvalifi-
kacia. Tak ako doteraz. A mozno
este vyraznejSie nez doteraz.

Timea Tomcova,

manazérka uUtvaru IT architektira
a IT bezpecnost,

Union

Pocas roku 2024 budu kyberne-
tickd bezpecnost a jej smerova-
nie formovat nepochybne vyvoj
a pouZivanie umelej inteligencie,
nové legislativne poZiadavky

a velké hrozby typu ransomvér.

Jakub Berthoty,
advokat,
Dagital Legal

Schopnost organizacie vyrovnat
sa s tym, Ze zmena kalendarne-
ho roka na fnu nema vplyv.

Diana Legdanova,

vedica Useku bezpecnosti,
Vychodoslovenska energetika
Holding

Trojlistok v kyberbezpecnosti
2024 je prichadzajlica Smernica
NIS2, dynamika rozvoja umelej
inteligencie a vyvoj geopolitickej
situacie vo svete.

Tomas Valenta,

riaditel

Check Point Software
Technologies na Slovensku

Mohol by som povedat, Ze
peniaze Ci rozpocty, ale aj tak
najvyznamnejsi faktor kyberbez-
pecnosti bude zase len ¢lovek.
Lebo iba ten moZe urobit sprav-
ne rozhodnutia, vytvorit budgety
a posunut kybernetickl bezpec-
nost na dalSiu Groven. No a este
taka ,jednoducha“ tloha nielen
na rok 2024: néjst toho ¢loveka
a najst ich vela, lebo nedostatok
fudi v IT a bezpecnosti je alar-
mujuci.

P i’
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Marian Trizuliak,

architekt kybernetickej
bezpecnosti,
Zapadoslovenska distribu¢na

Nadalej plati, Ze najslabSim
¢lankom bezpecénosti bol a v ro-
ku 2024 bude samotny Clovek.
Z tohto pre mna vyplyvaju dva
faktory - lahostajnost a egoiz-
mus. Stale je nie mald mnozina
Iudi dplne lahostajna k nasadzo-
vaniu opatreni, respektive vni-
maniu rizik ako takych. ,Mne sa
to nestane, ved mame antivirus
a oddelenie bezpecénosti.“ Toto
je mytus, ktory vSetci v brandzi
pozname a bojujeme s nim.

A v predvianocnom Case neza-
bddajme na ,déveryhodné in-
ternetové obchody“ s akciovymi
ponukami na vSetko. Zamerne
nespominam finanéné aspekty
kybernetickej bezpecnosti - na-
klady boli, si a budd potrebné aj
nadalej.

Henrich Snajder,
manazér IT bezpecnosti,
Orange Slovensko

Jeden z klGéovych faktorov,
ktoré budl ovplyviiovat nas
kyberneticky priestor, je imple-
mentacia opatreni v oblasti do-
davatelskych retazcov IKT, ktoré
zabezpecia vacsiu odolnost voci
kybernetickym hrozbam. Doda-
vatel'ské retazce mozu predsta-
vovat vysoké riziko aj pre dobre
zabezpecené subjekty.
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