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NajvacSou chybou
firiem je predpokladat,
Ze drasticky kyberutok
vyzaduje sofistikovany
scenar. Naopak. Tie
najhorsie Utoky maju
simplicitny a takmer
elementarny scenar.
Vyuzivaju stres, emocie
a naivitu.

epomohli by ste pribuzné-
N mu v nidzi, ked vam place

do telefénu? Nepomozete
dvom milym, trochu neohraba-
nym maliarom s rebrikom dostat
sa do firmy? Ak vdm urgentne
vola $éf IT, rychlo poslete pri-
stupové hesld. Alebo prijmete
¢loveka so super profilom na so-
cidlnej sieti. A po Case zistite, Ze
firemné systémy st nedostupné
alebo na predaj na dark webe.
Alebo v sieti ste mali zd$kodni-
kov a prisli ste o kopu penazi.
Ste obetou.

NeodolateI'na ponuka

Na firemné vecierky sa tesia aj
technologicki $pecialisti. TakZe
ked sa na néstenke objavila po-
nuka s QR kédom ,,drink podla
vyberu gratis“, neodolalo vela
zamestnancov. Spravne tusite,
Ze si stiahli do mobilov $kodlivy
kéd a nemo6Zeme napisat, kde to
bolo a aké bolo skére.

Alebo - povedzme pravdu.
Nechadvate si firemny notebook
v aute? Pozic¢iavate ho na hranie
a online ndkupy detfom? V tej-
to chvili naozaj netreba vela fan-
tazie, aby ste vymysleli scendr,
ako sa dostat k firemnym ¢i stk-
romnym tdajom.

Socidlne inZinierstvo
Socidlne inZinierstvo v kontexte
informacnej bezpec¢nosti ozna-
¢uje met6dy a techniky zame-
rané na manipuldciu l'udi. Tato
»mdkkd“ formu ttoku vyuziva
dovercivost, strach, nevedomost
alebo iné psychologické faktory
namiesto technickych slabin

v systéme.

Samotnd prax socidlneho inZi-
nierstva je stard ako l'udské ko-
munikacia a manipuldcia. Jeho
popularita prudko stiipla kon-
com minulého storocia s pou-

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti
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Praca (itocnikov je poznat slabé stranky obeti na zaklade analyz dostupnych dat.

zivanim internetu a elektronic-
kych systémov, ktoré spravuju
citlivé informaécie.

Ide o sekundy
Knihy a pribehy jedného z naj-
zndmej$ich hackerov Kevina
Mitnicka ukdzali, ako sa vyuZi-
va socidlne inZinierstvo na ob-
chaddzanie technologickych za-
bezpeceni. KedZe kyberzlo¢inci
dnes uz mozu lahko vyrabat
zvukové alebo obrazové zdzna-
my, socidlne inZinierstvo je eSte
rafinovanejsie.

,Pocitacu staci vypocut si
len 10 aZ 20 sekind vasho hla-
su, aby dokdzal vytvorit zvuko-
vy deepfake,” upozoriiuje Ondrej
Kubovi¢ zo spolo¢nosti ESET.
Socidlnym inZinierom nahrava
aj nedostatok IT zrucnosti a bez-
peénostnych profesiondlov a pre-
sun konfliktov do kyberpriesto-
ru.

Objem podvodov rastie
Najjednoduchsia a najicinnejsia
met6da, ako ziskat citlivé tdaje
alebo infikovat ciel malvérom,
je phishing. UZ sa pominuli
¢asy ,nigérijskych princov®
a phishing sa dynamicky vyvfja.
E-mail dopliiaju multimédia,
socidlne siete a hlasové hovory
v redlnom case. Podla slov ho-
vorcu Narodného bezpec¢nost-
ného tradu Petra Habaru uz aj
na Slovensku sme zaznamenali
prvé deepfake telefonaty.
Vizudlne sa ttoky a ich formy
stdle zlep$uju, no stédle zaberaju
aj overené primitivne ,klasiky*.
Utoénici sa véeobecne snaZia
obete dostat do Casovej tiesne
kratkym ultimétom - ¢asto pod
hrozbou pokuty. Utoky navyse

Pocitacu staci
vypocut si len
10 - 20 sekund
vasho hlasu, aby
dokazal vytvorit
zvukovy deepfake.

Ondrej Kubovi¢,
Specialista na digitalnu
bezpecnost

vyzeraju doveryhodnejsie, ked
sa podvodnici vydavajui za poli-
ciu, nejaky trad alebo firmu.

Takto to funguje

Profesiondli z Narodného cen-
tra kybernetickej bezpe¢nosti
upozoriiuju na zaujimavy tech-
nologicky vyvoj. Mechanizmus
phishingu sa brdni odhaleniu

- samotny phishing sa totiz
cielene zobrazi len na zdklade
geolokdcie, dalsich faktov a v ur-
¢itom prehliadaci.

Specificky bankové phishingy
robia naozaj hlboky ,,odtlacok®,
¢ize mapuju vSetky dostupné in-
formadcie o pouzivatelovi. Ak
chceu totiz zneuzit kartové data
alebo prihlasovacie tidaje do in-
ternetbankingu, tak banky tam
maju behaviordlnu analyzu. Ak
ju chce Gto¢nik obist, musi trafif
typ prehliadaca, $tat, poskytova-
tela internetu a dal$ie paramet-
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re. Bankovy phishing dokaze za-
znamendvat aj spdsob, ako pou-
Zivatel klikd rozhranim.

Este presvedcivejsi podvod
Oby¢ajné phishingové spravy
cielia na ¢o najviac pouzivatelov.
Uto¢nici sa spoliehajt na to, Ze
z velkej skupiny adresdtov naleti
aspon urcitd cast. V pripade spe-
arphishingu vsak kyberzloc¢inci
cielia na konkrétne organizdcie,
pripadne na $pecifické skupiny.

,Autori spearphishingovych
sprav si obete vopred podrob-
ne zmapuju z informdci{ dostup-
nych online ¢i pri inych tdtokoch
a na zdklade ziskanych poznat-
kov nastavia komunikdaciu,” va-
ruje Ondrej Kubovic.

Utoé¢nici si napriklad zistia, ke-
dy a ako firma vyplaca finanéné
bonusy. V tom ¢ase potom roz-
poslu vsetkym zamestnancom
v mene firmy e-mail, Ze ak chci
odmenu, maju vyplnit osobné ¢i
finan¢né tdaje na priloZenom od-
kaze. Treba pokracovat?

Nekonéiaci staboj

Utok, obrana, vylep$enie a zas
znova. ,,Pri technolégidch, ktory-
mi sa informécie vyndsaju, vidi-
me, ze phishingové mechanizmy
postivaju exfiltraciu od e-mailov
a stborov skor k real-time komu-
nika¢nym platformdm,“ hovor{
Jan Dobo$ z NCKB. Niekedy
majud Gtocnici aj vlastné riadiace
rozhranie v redlnom case cez
$pecificky komunika¢ny pro-
tokol, ¢o umoZziuje uto¢nikom
aktivne hned overovat a testovat
uniknuté udaje. Napriek zvysSo-
vaniu povedomia pouZivatelia
stdle ,naletia® a to aj mladi tré-
novani l'udia, ked st v strese.
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Obet? Ktokol'vek

,MoZno pred rokom by som
odpovedal, Ze na phishing st
mimoriadne zranitelnf l'udia vo
vy$som veku alebo tf, ktorym
nie sd blizke technolégie a mo-
derné bankovnictvo,” prizndva
Tibor Szabo, auditor kyberbez-
pe¢nosti z VUB.

,Pozndm vsak osoby znalé
problematiky, ktoré maju v tej-
to oblasti povedomie na nadprie-
mernej drovni a dali sa zmani-
pulovat k ¢inom, ktoré by nikdy
za beZnych okolnosti neuro-
bili. Uto¢nik sa zameral na to,
ako vyvolat u obete maximadlny
stres, redlnu obavu o blizkych ¢i
hrozbu straty kontroly nad svoji-
mi financiami.”

Vela dovodov na paniku
Proti ttokom socidlneho inZi-
nierstva nie je iminny nikto.
Siroké spektrum ciefov siaha
od jednotlivcov aZ po velké
korpordcie a vlddne organiza-
cie. Techniky su ¢asto velmi
presvedcivé a podvody tazko
rozpoznat.

FOTO: DREAMSTIME

Ludia st socidlne bytosti, na-
chylné na doveru v iné osoby
a organizdcie, ¢o zneuzivaju pré-
ve zlo¢inci. Utoky vedt ¢&i uz
priamo alebo nepriamo k finan¢-
nym stratdm, nehovoriac o repu-
ta¢nych stratach. Uspe$nost tito-
kov podkopéava déveru v organi-
z4cie alebo systém, ¢o moZe mat
v spolo¢nosti dlhodobé nésledky.

Neprepadajte zufalstvu
Technoldgie sa neustdle vyvija-
ju, takZe je doleZité pravidelne
aktualizovat zabezpecovacie
rie$enia a byt obozndmeny
s najnovs$imi typmi hrozieb. To
je oblast, ktord moZete zverit
profesiondlom. Druhd radu vsak
musite zvlddnut najmad vy, ¢i uz
ste velkd alebo mikrofirma.
Nezverejiiujte o svojej organi-
z4cii, respektive o zamestnan-
coch nadbyto¢né informdcie,
z ktorych by mohli ¢erpat Gtoc-
nici pri vytvaran{ phishingo-
vych podvodov na mieru. A roz-
hodne vzdeldvajte zamestnancov
o0 ochrane stikromia na socidl-
nych siefach.

Socialne inzinierstvo v c¢islach

Pocet firiem,
ktoré zazili 30
deepfake percent
Gtoky, phishingovych
medziro¢ne podvodov
narastol je dorucenych
5-nasobne v pondelok

Zdroje: DARKreading, ENISA

Spolocnosti podielajiice sa na obsahu specialnej prilohy
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Pocet
32’5 phishingovych
percent Gtokov
Skodlivych sa
e-mailov od roku 2020
obsahuje zvysil
v subjekte vyzvu 3-nasobne
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Napredujeme alebo sa iba motame?

ANKETA

Mame tretie vyrocie Specializovanej prilohy
Hospodarskych novin. V ankete sme uz oslovili
vySe stovky respondentov a dnes sa pytame
tych najlepsich: Posunulo sa Slovensko za tri
roky v kyberbezpecnosti?

Milan Pikula,

riaditel

Narodné centrum kybernetickej
bezpecnosti SK-CERT

Na vladnej Grovni mame schvalend
stratégiu kybernetickej bezpecnosti
z roku 2021 a naSa legislativa patri
medzi tie prepracovanejSie v Euro-
pe. Téma kybernetickej bezpecnosti
uZ rezonuje nielen u odbornikov, ale
aj vo firmach a verejnosti. Problé-
mom je slaba viditelnost incidentov.
Organizacie nemajl kapacity, takze
mnohé incidenty zostand nepovsim-
nuté. RieSené incidenty s navySe
Casto nedostatocne hlasené.

Tomas Zatko,
eticky hacker, CEO
Citadelo

Pozorujeme, Ze ¢oraz viac klientov
zacina chapat, Ze kyberbezpec-
nost je cesta Ci proces, a nie ciel.
Uspesné firmy si najdu partnera,
ktory im tento proces dokaze
nastavit, reflektujdc limitované
zdroje, a tento nastaveny plan
potom napiiiaji malymi, ale kon-
zistentnymi krokmi.

Julius Selecky,
senior technicky Specialista
ESET

Ak neberiem do Uvahy, Ze aj vdaka
nasmu &lenstvu v EU sa neustale
sprisnuju povinnosti v oblasti ky-
berbezpecnosti, tak u zakaznikov
badat vyraznd zmenu v mysleni.
Citit snahu o vytvaranie bezpecné-
ho prostredia. Vacésina uz doSla na
to, Ze nestaci len zapojit , krabiCku“
do siete, ale kontinualne budovat
bezpecnost tak, ako sa meni svet
okolo nés.

N

.

Robert Mramtich,
manazér kybernetickej bezpec€nosti
MH Teplarensky holding
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Bez ohladu na sektor k posunu
vpred nas tlacili najma legisla-
tivne milniky. Nie je tajomstvom,
Ze mnohé vyrobné a priemyselné
podniky prave za posledné obdo-
bie dobiehali svoj dlh z minulosti.
DalSie vyznamné zmeny moze
priniest o¢akavana transpozicia
smernice NIS2 do naSej legisla-
tivy. Verim, Ze uz aj s ohladom na
Specifika sveta vyrobnych a riadia-
cich technologii.

Ivan Kopacik,
bezpecnostny expert
Gordias

Pred vySe tromi rokmi vstGpili do
platnosti kltG¢ové pravne predpisy,
ktoré sa zacali implementovat

do praxe. A priniesli praktické vy-
sledky. Za vSetky spomeniem ako
priklad audity kybernetickej bez-
pecnosti u prevadzkovatelov zak-
ladnych sluzieb. Tato systematicka
aktivita naStartovala rieSenie ky-
berbezpecnosti aj tam, kde sa nou
predtym zaoberali len minimalne.

il

Roman Cupka,
hlavny konzultant
Progress a CEO Synapsa Networks

Vnimam ovela Sirsi zaujem o ky-
berbezpecnost ako celok a posun
nastava najma z troch dévodov.
Profesiondlna komunita sa rozsi-
ruje o mladsie rocniky aj vdaka
medializacii. Legislativne a regu-
laéné poziadavky okrem ochrany
kyberpriestoru ,nakopli“ aj biznis
v tejto oblasti. Pribudlo mnoZstvo
kyberincidentov, kde sa okrem vel-
kych firiem stavaji obetami roznych
podvodov aj bezni pouzivatelia na
dennej baze.

Jan Grujbar,
generalny riaditel
Aliter Technologies

Dnes je de facto Standardom, ze
aspekty kyberbezpecnosti pred-
stavuju doélezity parameter takmer
pri vSetkych biznisovych rozhod-
nutiach. Samozrejme, to nezna-
mena, Ze samotna pritomnost

pri rozhodovani je dostatocna

- kyberneticka bezpecnost v pod-
nikoch a organizaciach este musi
svoje miesto obhdjit a ¢akaju ju
narocné vojny, no konecne jedna
so spravnymi ludmi na spravnom
mieste.

Tomas Valenta,

riaditel

Check Point Software Technologies
na Slovensku

Posun v kyberbezpecnosti je vysled-
kom systematickej prace osobnosti
a firiem, ktoré sa tomuto segmentu
venuju. Rozhodne vSak stale za-
ostavajl zdravotnictvo a Skolstvo.
Slovensko ma pred sebou este dihd
cestu k perfektnej kyberodolnosti

a najhorsie, o nam hrozi, je zaspat
na vavrinoch.

Radoslav Rosiar,
senior bezpecnostny konzultant
konzultanti.it

Prevadzkovatelia zakladnych
sluzieb vratane tych Statnych
zacali brat velmi vazne oblast
kyberbezpecénosti. Ovplyviujd to
hlavne zvySené pocty cielenych
kybernetickych incidentov, ktoré
prevadzkovatelov za ostatné ob-
dobia u nas zasiahli, dalej zavery
z absolvovanych auditov kyber-
netickej bezpecnosti, postupna
implementacia bezpecnostnych
opatreni a ¢asté budovanie bez-
peénostného povedomia.

Stanislav Smolar,

manazér oddelenia bezpecnosti
Soitron

Vdaka ,ostrej“ Gc¢innosti zakona

o kyberbezpecénosti badat od roku
2020 vyrazny posun dolezitosti
tejto témy aj u vrcholového ma-
nazmentu takych organizacii, ktoré
jej historicky nevenovali primeranu
pozornost. V poslednych troch
rokoch je tiez badatelne vyssi
zaujem o kyberbezpecnost medzi
mladymi ludmi formou ich Gcasti
na odbornych konferenciach ¢i
zaujmom o vzdelavanie v oblasti
kyberbezpecnosti.

Jaroslav Oster,
predseda spravnej rady
Preventista.sk

V ramci ¢innosti nasho obcian-
skeho zdruzenia sa pocas troch
rokoch vdaka dobrovolnickej praci
¢lenov podaril zasadny posun

v podpore stredného i zakladného
Skolstva pri vzdelavani informac-
nej a kybernetickej bezpecnosti.
Vytvorili a vydali sme Styri ucebni-
ce a k nim prinaleziace metodiky,
ktoré dnes v rade slovenskych
$kol pomohli nastartovat i skvalit-
nit vyuébu tém bezpecnosti Ziakov
i pedagdgov.

Richard Kiskovac,
generalny riaditel
Elkan

Posledné tri roky boli poznacené
réznymi turbulenciami a zmenami
paradigiem. Slovensko sa v kyber-
bezpecnosti aj vdaka legislative
postupne zacalo uberat nejakym
smerom. AvSak iba velmi pomalym
tempom. Premarnenou prilezi-
tostou je fakt, Zze sa nepodarilo
efektivnejsie vyuzit vSetky do-
stupné zdroje pre rozvoj a zachytit
dynamiku. Do budcnosti je preto
potrebné zamysliet sa nad vytvo-
renim takého prostredia a ekosys-
tému, ktory dokaze preniest vacsi-
nu dobrych idei aj do praxe.

Ivan Makatura,

generalny riaditel

Kompetencné a certifikacné
centrum kybernetickej bezpecnosti

Zriadené bolo Kompetencné cen-
trum, vzniklo nové znalecké odvet-
vie, plni sa akény plan, vacsina pre-
vadzkovatelov vykonava audity ky-
berbezpecnosti, zlepSuje sa Groven
odolnosti, zvySuje sa bezpecnostné
povedomie, sme prvym ¢lenskym
Statom, ktory eurépske znalostné
Standardy implementoval v prav-
nom predpise, sme najuspesnejsi
v pocte schvalenych eurépskych
projektov. To vobec nie je zlé.
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Dominik Prochazka,
riaditel odboru bezpecnosti
AGEL SK

|

Za posledné tri roky vnimam posun
k lepSiemu. Povinné audity a me-
dializacia udalosti posiliujd pove-
domie o kybernetickej bezpecnosti
aj medzi verejnostou. Na zaklade
vlastnych skisenosti sa domnie-
vam, Ze v oblasti top manazmentu
nastal zasadny zlom. Kyberneticka
bezpecnost sa uz nevnima len ako
nepotrebny naklad, ale ako kltcova
polozka rozpoctu pre stabiln( pre-
vadzku spolo¢nosti.

Diana Legdanova,

vedica lUseku bezpecnosti
Vychodoslovenska energetika
Holding

Slovensko sa od Gcinnosti kyber-
bezpecnostného zakona posunulo,
dokonca - skokovo. Kyberpovedo-
mie vo firmach je na neporovna-
telnej Grovni. Aj laicka verejnost

je vzdelanejSia a vnimavejSia

voci kyberhrozbam, ¢asto ,vdaka“
vlastnym ¢&i nepriamym zlym ska-
senostiam. DalSim drajverom bol
ukrajinsko-rusky konflikt a kybervoj-
na. Najvacsi posun vsak vidim vo
vyznamnom rozSireni a v posilneni
odbornej komunity, za ktorym stoji
niekol'ko ludi - aj tu na tejto platfor-
me. Realitou vSak je, Ze vo vacsom
meradle je Slovensko stéle len na
zaCiatku svojej cyberjourney.

he

Miroslav Chlipala,
riadiaci partner
BCH Advokati Chlipala

Pohladom pravnika? Pravne ramec
pre kyberbezpecnost podstatnym
spdsobom narastol. Styri novely

a dve vyhlasky k zakonu a novela
dolezitej vyhlasky, Narodna stra-
tégia do roku 2025 a akény plan.
Nepodarilo sa vSak vyriesit zdvo-
jenu regulaciu pre podsektor Infor-
macnych systémov verejnej spravy.
Ocakavame navrh novely zakona,
ktorou bude transponovana Smer-
nica NIS 2!

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Vysoko hodnotim zriadenie Na-
rodného koordinaéného centra
ako sucast siete pod kuratelou
Eurépskeho kompetencného cen-
tra a rozvoj eurépskej spoluprace.
Negativom je nizka angazovanost
malych a strednych podnikov v ky-
berbezpecnosti, ¢o je prekazkou
celkovej narodnej bezpecnosti

a odolnosti. Slovensko sa posunu-
lo v niektorych klG¢ovych aspek-
toch kyberbezpecnosti, ale stale
ma pred sebou vela prace na
odstraneni slabin a vyuZiti plného
potencialu modernych technologii
a pristupov.

Tomas Hettych,
viceprezident
ISACA

Za posledné roky urobilo Sloven-
sko v kyberbezpecnosti obrovsky
posun. Prebehla prva vina auditov
s ocakavanymi vysledkami. Nasle-
dovali implementacie bezpecnost-
nych opatreni a akurat prebieha
druhé kolo opakovanych auditov.
Prvé vysledky ukazuju dramaticky
posun k lepSiemu nielen v orga-
nizacnych, ale aj v technickych
opatreniach. Kyberbezpecnost

uz je konecne vazna téma, ktor(
maju na programe vedenia orga-
nizacii.

Jan Andrasko,
SOC manazér
Binary Confidence

Organizacie sa koneCne zacali
zaoberat kyberbezpecnostou

v dosledku kyberbezpecnostného
zakona a opakovanych auditov
po dvoch rokoch. Mnohé Statne
a polostatne organizacie, s ktory-
mi sme spolupracovali, zamestnali
motivovanych a schopnych ludi,
ktori maju zaujem veci riesit, Zial,
narazaji na obrovski a frustruja-
Cu rezistenciu.

Jan Golais,
poradca bezpecnosti
Slovak Telekom

Stale vidime nizke kyberbezpec-
nostné povedomie. Premarnili
sme Sancu investovat do moder-
nizacie kybernetickej infrastruk-
tdry a najma vzdelavania v tejto
oblasti. Negativom stéle zostava
aj laxny postoj manaZzmentov
prevadzkovatelov zakladnej sluz-
by. Pri GDPR aj pri kybernetickej
bezpecnosti nam vzniklo niekolko
Jrychlokvasenych“ spoloénosti ko-
pirujicich rieSenia. Najsmutnejsie
je, Ze nikto voCi nim nezasiahne.
Naozaj sa to neda, pani?

Peter Dufek,
manazér kybernetickej
bezpecnosti

Procare a Svet zdravia

Po dlhych rokoch stagnacie

v chapani zavaznosti kyberhro-
zieb je posun v tejto oblasti vidi-
telny. Okrem prijatia dolezZitého
zakona a vyhlasok treba vyzdvih-
ndGt prinosy najma Kompetenc-
ného a certifikatného centra,
SK-CERT, realizaciu mnoZstva
auditov skutkového stavu ochra-
ny u prevadzkovatelov, ako aj
neocenite/ni moznost ¢erpania
finan¢nych prostriedkov z ope-
raénych programov EU na kyber-
bezpecnost.

Martin Oczvirk,

riaditel odboru informacnej
bezpecnosti a certifikacie

Urad na ochranu osobnych tidajov

Z hladiska agendy osobnych Gda-
jov sme sa posunuli hlavne v tom,
ako dramaticky rastl bezpec-
nostné incidenty. Stat stale slabo
reaguje na aktualny stav. Dnes
dokéaze aj relativne neznaly (toc-
nik pouzit umeld inteligenciu na
vytvorenie Gtoku. Stale nevidim
povinné Skolenia a tréningy pre
zamestnancov Statnej spravy.

f’h, .;

B

Marian Trizuliak,

architekt kybernetickej
bezpecnosti
Zapadoslovenska distribucna

Mame legislativu a dozorné or-
gany, plejadu podpornych a roz-
vojovych aktivit, a to najma vo
vzdelavani, ale Utoky a incidenty
sU stale tu. Tlak regulatora na
aplikovanie pozadovanych opatre-
ni musia priniest pozitivny efekt
v podobe zvySenia odolnosti vodi
Gtokom. O kyberbezpecnosti sa
viac hovori v médiach aj cez tuto
anketu. Len ludia sl nepoucitel-
ni - reaguju na Skodlivé e-maily,
inStaluju neautorizovany softvér,
aj nelegalny, a poskytuju citlivé
Gdaje komukolvek.

f.

A

Roman Varga,
manazér kyberbezpecnosti
Doévera zdravotna poistovina

L |

NevyuZité prilezitosti v sektorovej
kyberspolupraci v zdravotnictve
st mementom pre dalSie obdo-
bie. Co sa musi stat, aby sme

si uvedomili, Ze chranime to
najcennejsie? Narodna stratégia
kyberbezpecnosti pritom jasne
definuje cielovy stav ako ,vybu-
dovanie dostato¢ného odborného
personalneho zakladu v tejto
oblasti“. Zatial' marne. Stéle hla-
dame ihlu v kope sena a tvarime
sa, ze je to v poriadku.
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Ochrana a obrana st rovnako ako kyberneticky zlocin zaloZené na technologickych trendoch.

RIESENIA

V pripade phishingu
plati Coraz viac, ze
spoliehat sa iba na
beznl ochranu ako
antivirus nie je ten
najlepsi napad.

to, aby sme chépali,
N a ako sa branit, musi-

me porozumiet, ako
sa k ndm phishing dostdva.

Prvotny je emailovy kontakt

a ten obvykle obsahuje link na
webovt strdnku. Druhym, né-
slednym vektorom je webova
stranka, ktord sa tvéri dovery-
hodne, aby ste citlivé idaje odo-
vzdali dobrovolne.

BeZny pouzivatel

Véacsina populdcie je velmi zra-
nitelnd tymito Gtokmi aj preto,
Ze nemd obvykle dostato¢né
vlastné prostriedky na ochranu.
Pre bezného pouZivatela je preto
ultimativnou ochranou predo-
vSetkym kvalitnd softvérova
ochrana koncovej stanice, f'udo-
vo povedané antivirdk. Moderné
softvérové prostriedky pontikaju
aj ochranu, akymi sd plugin

do prehliadac¢a na izolaciu pre-
vadzky ¢i adaptivne rie$enia na

béze strojového ucenia pre ka-
tegorizdciu webovej prevadzky
a spravania pouzivatela a jeho

pocitaca.

Ochrana proti phishingu mo-
Ze byt aj formou predplatenej
sluzby ako proxy alebo vlastné-
ho klienta v prehliadaci. Prehlia-
dace chrome a edge uZ dnes po-
nuikaju zdkladni ochranu pro-
ti phishingu. Vzhladom na to,
Ze su zaloZené na signattrach
a st globdlneho charakteru, ma-
ju mald téinnost proti aktivnym
rychlym kampaniam, lokdlnym
kampaniam alebo cielenym uto-
kom.

Stucasné parametre

Detekcia phishingu sa uskutoc¢-
fiuje pomocou modulu, ktory

na webovej stranke kontroluje,
¢i nevyzerd podobne ako neja-
kd in4, ¢i neobsahuje jazykové
presmycky, ¢i ma spravny certi-
fikdt a aké déta vyzaduje. Samot-
né bezpecnostné rieSenie pouZzi-
va na modelovanie prvky umelej
inteligencie, aby dokazala spo-
znat aj také pokusy o phishing,
ktoré nikto zatial nevidel alebo
nepouZil. Je to aZ neuveritelné,
ale stdle treba pripominat, Ze
pouzivatel by mal chrénit aj svoj
mobilny telefén. Aj tu by mal vy-
Zadovat rovnaké technolégie ako
na pracovnej stanici a niektoré aj
navys$e - ochranu proti smishin-

Pouzivame umelu
inteligenciu,
aby sme dokazali
spoznat pokusy
o phishing, ktoré
nikto zatial
nevidel, alebo
nepouzil.

Tomas Vobruba
Check Point Software
Technologies

gu, proti neautorizovanym WiFi
siefam alebo neautorizovanymi
pristupovymi bodmi a proti po-
kusom o ttok v sieti typu Man-
in-the-Middle.

Korporatny pouzivatel
Zdanliva vyhoda je, Ze zamest-
nanci sa okrem beZnej edukacie
nemusia o ni¢ aktivne starat.
Alebo predsa? Aj tu plati, Ze po-
uzivatel by mal byt v strehu pri
firemnom e-maile. Aj tam moZe
smerovat pokus o Utok. Preto

Nasadime do boa technologie

okrem ochrany pracovnych sta-
nic alebo dostupnych verejnych
sluZieb m6Zeme pouZit aj ochra-
nu pre postové sluzby. Vacésina
pouzivatelov 0365 alebo M365
predpokladd, Ze ochrana proti
phishingu je tam zaistend. Prax
ukazuje, Ze nie je to tak iplne
pravda. Preto $pecializované rie-
$enia na ochranu proti zero-day
hrozbdm dokdZu pomocou
umelej inteligencie rozpozndvat
aj tie naj$pecifickejsie pokusy

o phishing.

Pouzivatelia v mensine

AK nie ste M365 alebo 0365 po-
zitivni, pouZivajte na ochranu
perimetricky firewall. Urobi
presne to isté ako kombina-

cia ochrany pracovnej stanice

a ochrany postovej schranky.
Len to musi urobit na ceste eSte
predtym, neZ to dorazi k po-
uZzivatelovi. K tomu je nutné
vykondvat aj takzvanu http
inSpekciu, ktord je na Slovensku
este stdle velmi mélo nasadend
v praxi. Co je vel'ka $koda.

Al opit

Zaujimavou kapitolou aktudlne-
ho smerovania vyvoja je detekcia
Al generovaného obsahu, opdt
pomocou Al a jeho rozpoznanie
v porovnani s beZne pisanym
textom. Sticastou obrany na
emailovom perimetri st napri-

FOTO: DREAMSTIME

klad technolégie, ktoré proaktiv-
ne prepisuju url linky tak, aby
boli kontrolované na chybovost,
ak na ne niekto klikne. Patri sem
aj vyhodnocovanie reputacie
zasielanych emailov, spamov,
phishingov z domén, ktoré by
mali byt partnerské, a kontrola
obsahu priloh, kedZe aj tie méZu
obsahovat skryty phishingovy
Gtok. Vstupnt brdnu chrdnia
technoldgie, ktoré vyuzivaji
filtrovanie url adries na zdklade
kategorii a signatur ¢i reputac¢ni
databédzu cloudovych sluzieb
poskytovatelov antimalvérovych
a antiphishingovych rieSeni.

O krok vpred

Ak vCas zabrénite zverejneniu
uniknutych emailovych adries
a firemnych hesiel do interne-
tu, vyrazne zniZujete riziko
ttoku. Skuste teda pouvazovat
nad tym, Ze do siete na peri-
meter integrujete technolégie,
ktoré na zdklade porovnévania
hashov a domén zabrania, aby
sa zadévali firemné citlivé tdaje
na verejné internetové stranky,
akymi st napriklad e-shopy. Na
zaver by som rdd zopakoval, Ze
uc¢innd ochrana proti phishingu
je viacvrstvova. Mala by zahfnat
pracovné stanice, ktoré st ¢asto
mobilné, aj vstupné brany, pos-
tové servery a mobilné telefény,
na ktoré zabtidame najviac.

PORADNA
Naco nam

Pozrime sa spolu, preco
prave phishingové
tréningy a zvySovanie
povedomia v tejto oblasti
predstavuju neoddelitelnd
sucast bezpec¢nostnych
opatreni.

Politika informacnej bezpe¢nosti,
respektive jednotlivé nastave-

nia v organizdcii by mali do znac-
nej miery tkviet v technickych
opatreniach. Ak s tieto opatrenia
navyse zosuladené aj s biznis
poziadavkami, mdme spravne
predpoklady na spravne definova-
nui bezpe¢nostnu politiku. Navyse
- budeme ju moct dlhodobo udr-
Ziavat a rozvijat.

Hoci sa na tomto tvrdeni
zhodnu bezpeénostni experti,
nemoZeme povedat, Ze sme po-
kryli vSetky oblasti a moZnosti
zabezpecenia. Tak podme k to-

je phishingovy tréning pre zamestnancov?

mu, preco investovat ¢as a roz-
pocty do phishingovych trénin-
gov.

Hlavnym argumentom, kto-
ry zdoraznuje nutnost samotné-
ho tréningu, je fakt, Ze phishing,
ktory prejde aZ ku koncovému
pouzivatelovi, spliia vietky tech-
nické opatrenia kladené na za-
bezpecenie e-mailovej komuni-
kécie.

V podstate je to nieco ako list
v obdlke, ktord md vsetky po-
trebné ndlezitosti, aby ju pos-
ta kvalifikovane prebrala a do-
rucila - je tu adresét aj uhrade-
nd zndmka.

Druhym argumentom je, Ze
phishingové e-maily nevyuZiva-
ju zranitelnosti technickych prv-
kov, ale zranitelnost koncového
pouZivatela. Vytvdaraju pocit ur-
gentnosti a vyuZzivaji iné techni-
ky psychologického nétlaku.

V tomto pripade sa teda roz-
prédvame, Ze podstatnd cast

phishingového ttoku tkvie
v tom, ako je samotny ,list v le-
gitimnej obalke* napisany.

TakZe si predstavte, Ze vybera-
te ten list z legitimnej obdlky, ¢i-
Ze pouzivatel klikne na link. Aj
pri dodrZan{ prisnych technic-
kych opatreni moZe takto pou-
Zivatel kompromitovat systémy.
Aj to aj napriek tomu, Ze prin-
cip minimdlnych oprdvneni bol
spravne implementovany, preto-
Ze pouzivatel konal v rdmci svo-
jich definovanych oprdvneni.

Potvrdzuju to aj Statistiky.
Ludsky faktor je pritomny v 82
percentach vSetkych bezpec-
nostnych incidentov. Adresati si
otvoria aZ 70 percent phishin-
govych e-mailov. Opominanie
phishingového tréningu, respek-
tive jeho bagatelizovanie by pre-
to mohlo pripravit velmi nebez-
pecény kokteil.

Niektoré studie idu este dalej
a zdoraznuju, Ze najdolezitejsie,

¢o vieme v oblasti kybernetic-
kej bezpecénosti podniknit pre
zvy$enie jej urovne, je zabez-
pecit kultdru a povedomie v tej-
to oblasti.

Rozhodne nie je vhodné uro-
bit plo$ny tréning - poslat rov-
naky e-mail na vsetkych a sledo-
vat, kol'ko I'udi na to klikne. Aj
tu by sme mali zohladnif r6zne
arovne. Skladnici, operéatori, G¢-
tovnicky, marketéri, personalisti,
iteckdri ¢i riaditelia zvladajui roz-
dielne témy a kompetencie.

V prvotnom deleni treba
zohladnit aspoii tri trovne, cez
uplne zjavny phishing aZ po spe-
arphishing kampane, aby sme
vedeli, komu treba aky tréning
us$it na mieru. Samozrejme, je
nutné si tieto kampane aj sprav-
ne vyhodnocovat, a to cez roz-
ne metriky. M6Zeme hodnotit,
kol'ko e-mailov bolo otvorenych,
kol'ko pouzivatefov kliklo na
link alebo kol'ko bolo zadanych

bezpecénostnych incidentov a cez
aké kandly.

Spravne dizajnovany phishin-
govy tréning, ktory zohladnu-
je individudlne potreby organi-
zAacie, patri medzi neoddelitelnui
sticast komplexnej ochrany or-
ganizcii.

Navyse, nové trendy s vyuZzi-
tim umelej inteligencie na jednej
strane zvysuju uc¢innost detek¢-
nych mechanizmov, no na druhej
strane aj zvysuju efektivitu tto¢-
nikov. Kto bude v tejto pretaho-
vacke tspesnejsi, uvidime.

Suhrn? Synergia uvedenych
faktorov vytvdra ¢oraz silnej-
$1 tlak na zvySovanie povedo-
mia o kybernetickej bezpec-
nosti. A kedZe e-mail je jeden
z hlavnych vektorov ttokov, tym
sa zvysuje aj nutnost povedo-
mia o praktikdch socidlneho in-
Zinierstva.

Michal Srnec, CISO
Aliter Technologies

SCENAR

Piliere utoku

Techniky socialneho inZinier-
stva sa spoliehaju na psycho-
logiu a pouzivaju rézne taktiky
a scenare.

Pred samotnym Gtokom si
Gtocnik zisti informacie potreb-
né o obeti alebo o organiza-
cii z verejne dostupnych zdro-
jov. Na zaklade informacii nad-
viaZe Uto¢nik s obetou kontakt,
vybuduje si u nej déveru a zma-
nipuluje ju. Na konci je zvycCaj-
ne odovzdanie citlivych Gdajov
¢i finanéna transakcia.

Pretexting:

Vytvorenie fiktivnej identi-

ty alebo presvedcCivého scena-
ra s cielom ziskania dovernej
informacie.

Predstieranie:

Utoénik sa predstavi ako dove-
ryhodné osoba alebo institlcia,
aby ziskal doveru obete.

Doévera:

Budovanie déverného vzta-

hu s obetou cez sériu interak-
cii alebo zdielanych skisenosti,
ktoré posobia autenticky.

Zvedavost:

Poslanie infikovaného suboru
s lakavym nazvom, ktory obe-
te otvoria.

Strach alebo naliehavost:
Utognik vytvori falodny po-

cit, aby prinGtil obet k okamzi-
tej akcii.

Zneutzitie autority:

Fejk osoby s autoritou, napri-
klad veduceho pracovnika ale-
bo technickej podpory.

Nieco za nieco:

Utoénik ponikne nie¢o hodnot-
né vymenou za informacie ale-
bo pristup.

Socialny dékaz:

Priklady alebo odporucania od
inych osob, ktorym obet dove-
ruje, aby Gtoénik legitimoval
Ziadost alebo akciu.

Technické sarlatanstvo:
Poufzitie technickych alebo od-
bornych terminov na vytvorenie
zdania autority alebo na zaml-
Canie pravdy.

Zaplava informacii:

Mnozstvo informéacii, vyhovoriek
alebo zddvodneni, aby Gtoc¢nik
zahltil obet a znejasnil situaciu.

Tieto piliere mozu byt kombi-
nované alebo upravené podla
konkrétnej situacie alebo cie-
Ia. Hlavnou obranou proti soci-
alnemu inzinierstvu je vzdela-
nie a povedomie o tychto tech-
nikach a priznakoch.

Obrana zahfna Skolenia a osve-
tu zameran( na zvySovanie po-
vedomia pouzivatelov o rizi-
kach a typoch socialneho inZi-
nierstva. Klucovy je vSak vycvik
v identifikacii podozrivych po-
Ziadaviek a komunikacii.

ESET Prirucka o technikach
socialneho inZinierstva,
CSIRT.SK, Wikipedia
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