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Malé a strednée firmy to nemaju lahkeé

TEMA

Dali ste si niekedy
otazku, preco by ste sa
mali zaoberat vo firme
kyberbezpecnostou?
Obavate sa pokut,
finan¢nych Skdd alebo
straty dobrého mena?
Alebo vsetkého?
Alebo nicoho?

kov na malé a stredné firmy

je v sti¢asnosti ransomver.
A aj redlnou hrozbou na Sloven-
sku. Pribehy Telekomu, Nitrian-
skej nemocnice, Malaciek, koSic-
kého VUC, Datalanu, Mispomy,
Statnych lesov, ktipelov Dudince,
vyrobcu ndbytku na strednom
Slovensku ¢i aktudlne Univer-
zity Mateja Bela poznéate? Uz s
dostato¢ne zndme, aby si ohro-
zenie uvedomili aj slovenské fir-
my. A primerane sa obdvaju.

J ednym z najcastejsich dto-

Cena za naivitu

Pri ransomvérovych titokoch
tto¢nici va¢sinou prisposobuji
vysku vykupného primerane trz-
bdm spolo¢nosti, ktoré st verej-
ne dostupné. ,Vyska je zvycajne
volend tak, aby si ju firma mohla
dovolit zaplatit a nebola zdroven
likvida¢nd,” vysvetluje Jozef Ba-
lint z Alison Slovakia.

Vtedy firmy robia najvaic-
$iu chybu, Ze sa k incidentu ne-
priznajui. Ak aj zaplatia, ddta im
vratia poskodené alebo si ttoc¢ni-
ci nechaju ,zadné vratka“ v sieti.
A navyse prispievajua k falosné-
mu pocitu bezpecia.

Pocitajme vSak dalej. Cena za
odstranenie bezpe¢nostného inci-
dentu sa ¢asto stanovuje podIa je-
ho rozsahu a velkosti napadnutej
infrastruktdry. O sumdch nechct
hovorit napadnuté organizdcie ani
dodavatelia, ale uz aj v pripade
mensieho incidentu si treba pri-
pravit aspon desattisic eur.

Bojite sa incidentu?

Dobre sa obdvate, ale mdme

pre vés eS$te horsiu spravu. Ky-
berbezpec¢nost sa naj¢astejsie
zruati na T'udskych chybdach. Este
zrozumitelnejsie? Zamestnanci
kliknd na phishingovy mail, po-
stahujt stibory kade-tade, pouzi-
vaji rovnaké hesld a nemenia si
ich. Utoky zvonka st postavené
na neznalosti pouZivatelov.

AK nechdme zvy$ovanie bez-
pecnostného povedomia dlho-
dobo stagnovat, nasledkom je,
Ze zostaneme jednymi z najzra-
nitelnejsich. TakZe automaticky
budeme atraktivnej$im cielom.
Najmd ak ostatné okolie s tou-
to témou uc¢inne pracuje. ,Pama-
tajte si, Ze uto¢nici vzdy hlada-
ju najlahsiu cestu,” varuje bez-
pecnostny konzultant Richard
Kiskovac.

Bariéra je mega
Paradoxom je, Ze vieme, kde je
problém. Malé a stredné podni-

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti

@

MnoZstvo povinnosti, ale aj neznalost, naivita a pohodinost. Kriticky stav kyberodolnosti vo firmach ma vel'a dévodov.

ky si uvedomuju, Ze najvacsou
bariérou pri zvy$ovani trovne
kyberbezpecnosti je nedostatok
digitdlnych zru¢nosti zamest-
nancov. V aktudlnom prieskume
agenttry AKO o tom hovorili
Statutdri ¢i zodpovedn{ zamest-
nanci.

Podla odpovedi vsak $kolia za-
mestnancov v kyberbezpecénosti
iba v $tyroch pripadoch z desia-
tich. A aj to iba ,,podla potreby
a iba pre vybranych zamestnan-
cov®.

Nie su ani tam, ani tam
Obdobnd skisenost md aj Kom-
peten¢né a certifika¢né centrum
kybernetickej bezpe¢nosti. Co sa
tyka vzdeldvania zamestnancov,
tak zdujem ,emespeciek” je opaf
na bode mrazu.

Miroslav Havelka po¢ita, kol-
ko manazérov kyberbezpec¢nos-
ti vys$kolili za tri roky pre malé
a stredné firmy, a vychddza mu,
Ze - dvoch. Do kurzov posiela-
ja Gcastnikov vel'ké organizdcie
a $tdtna spréva, alebo, naopak -
mikropodniky, ktoré doddvajti
kyberbezpec¢nostné sluzby.

Povedzme si pravdu
Bezpecnost je pre firmy velmi
abstraktny a technicky pojem,
preto sa ¢asto uspokoja so svo-
jim ,,ajtdkom®, ktory primdrne
opravuje tlaciarne a WiFi.
Karol Suchdnek, veduci od-
delenia bezpe¢nosti a ochra-
ny osobnych tdajov z Websu-
pportu, ma dal$i priklad: ,, Ked

Ak st l'udia
sticastou
problému,
musia byt aj
sticastou
riesenia.

Richard Kiskovac,
kyberbezpecénostny lektor
Elkan

ide o desattisic eur, bojim sa, Ze
marketing ziska prednost, lebo
sa ocakdva zvysenie predaja ¢i
nédvstevnosti webovych stranok.
Investicia do bezpe¢nosti vSak
nie je na prvy pohlad zrejmd.”

Dodavatelska idyla

Chybou malych a strednych
podnikov je spoliehat sa, Ze né-
vrhy rie$enia v pripade riadenia
kybernetickych rizik ,,pridu”

z externého prostredia.

Este hor$ou sprédvou je, Ze im-
plementdcii opatreni sa za¢nu
venovat aZ po negativnej skuse-
nosti s incidentom. Zanedbéavaju
vysledky analyzy rizik a odporu-

¢ania auditu kybernetickej bez-
pecénosti alebo sa na ne nedosta-
to¢ne spoliehaju.

Co na to zdkon
Kyberbezpec¢nostny profesiondl
Roman Cupka hovori o tom, Ze
vdc¢sina firiem nevnima este ky-
bernetickt tému ako taZiskovu
pre budtce fungovanie ¢i stabili-
tu podnikania. A reguldcie a le-
gislativne poziadavky? ,Tie beru
podniky len ako zataZenie svojej
agendy s uz aj tak poddimenzo-
vanymi zdrojmi.”

Uprava zdkona o kyberbezpec-
nosti sa vsak bliZi a mnohé pod-
niky ¢akd zmena. Budd musiet
reflektovat poZiadavky na zvyse-
nie bezpec¢nosti, aby predisli aj
potencidlnym sankcidm.

UkdazZte pochopenie

Iba mdloktory $tatutdr si dosta-
to¢ne uvedomuje Zivotne dodleZi-
té prepojenie technoldgii s bizni-
som. Niet sa v8ak ¢omu ¢udovat,
pretoZe ich primarnym cielom je
vytvdrat zisk v silne konkurenc-
nom prostredi.

,Myslim, Ze to nie je primdr-
ne nezaujem, ale skor nevedo-
most,” hovori Richard Kiskovac.
A nevedomost ¢iasto¢ne vyplyva
aj z nedostatku odbornikov, kto-
ri dokdZu efektivne tato tému tl-
mocit ¢i riesit. Preto aj Roman
Cupka uznéva, Ze aj bezped4-
ci musia v prvom rade pocho-
pit, ako této taziskovd a chrbti-
cova Cast ndrodnej ekonomiky
funguje a ako im problematiku

prezentovat. Zodpovednost v di-
gitdlnom priestore by mala byt
na rovnakej irovni ako klasické
BOZP. To pozndme vsetci.

Urobte krok vpred

Ked je podpora manaZmentu,
ktory berie bezpe¢nost ako
prioritu, je aj ochota do nej in-
vestovat. Potom to ide uzZ naozaj
lahko a dé sa zacdat aj s mens$im
rozpoc¢tom. Vac¢sie firmy zvycaj-
ne maju pozicie, kde sa ndsledne
riadi bezpec¢nost, mensie si to
mdZu outsourcovat.

Vo Websupporte hovoria, Ze
ak je niekto lidrom na trhu, mu-
s byt prikladom. Svoju bezpec-
nost maji poskladanu z viace-
rych vrstiev, podobne ako ci-
bula. Pomyselnymi vrstvami st
rozne technické prostriedky, ne-
ustdle vzdeldvanie zamestnan-

FOTO: DREAMSTIME

cov a klientov, ako aj nezéavislé

bezpec¢nostné testy a audity.
,Cim viac vrstiev je medzi na-

mi a dto¢nikmi, tym viac sme

v bezpeci my, nase systémy aj

nasi klienti,” prizvukuje Karol

Suchdnek.

Ako z toho von

Ak st Tudia sti¢astou problému,
musia byt aj sti¢astou rieSenia.
Technolégie su aj napriek skvelé-
mu marketingu dobré, ale nie sd
vSemocné.

Po rokoch skiisenosti vo vzde-
lavani uz Richard Kiskovac vie,
Ze z kazdého pouzivatela nemo-
Ze byt $pecialista na kyberbez-
pec¢nost. ,,Na zaciatok vsak tupl-
ne postacuje, ked dokdzeme vy-
volat takt zmenu v sprévani, Ze
sa ¢lovek zamysli pred tym, ako
vykond nejaku akciu.”

Priciny incidentov podla zdroja

24 %

Ludska
chyba

25 %

Systémova
zavada

51 %

Zlomyselné
konanie

Zdroj: Ponemon Institute LLC: The Cost of a Data Breach Report
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- o @
auditori-it y cHeck POINT

Progress’ SOITRON"

SK$ CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI



20 | KYBERNETICKA BEZPECNOST PITOK - NEDEEA 0, XA 2 XA S5

Zablesky euforie i trpké sklamania

ANKETA

Kyberbezpecnostna komunita hodnoti prvy
polrok 2023 na Slovensku. Hovoria o tom,
Co povazuju za pozoruhodnu udalost alebo
jav v kyberbezpecnosti, ¢o ich potesilo alebo

sklamalo. A, samozrejme, o tom, ako to Marek Zeman Diana Legdanova Jan Grujbar Rastislav Janota
OVp|yVﬂ|, Zivot nas v§et|<§/ch. vedici oddelenia bezpecnosti vedica Gseku bezpecnosti generalny riaditel riaditel
informacnych systémov Vychodoslovenska energetika Aliter Technologies Narodné centrum kybernetickej
Tatra banka Holding bezpecnosti SK-CERT
NasSe sklsenosti v prvej polovici
PotesSilo ma, Ze sa Eur6pska Uprimne ma potesilo, Ze sa opat roku 2023 suU, bohuzial, pre- Pretrvavajlca neochota pristupo-
(nia zaobera bezpecénostou nasli dobri ludia, ktori priniesli na  vaZne negativne. Z poslednych vat ku kybernetickym incidentom
umelej inteligencie a kryptomien.  svet druhy ro¢nik CyberGame - konferencii a workshopov nam otvorene a komunikovat ich exis-
Specialne ma prekvapilo zame- od partnerov cez ,vyrobny Stab*, vyplyva, Ze kym vladne orga- tenciu férovo je pre mna dlhotr-
ranie na etiku a vysvetlovanie odbornych garantov az po promo- nizacie - niektoré - vedia, ze vajlcim sklamanim. A to tak zo
N funkcionalit technolégii. Sklama-  térov. Lebo to nie je ,len hra“, je majl nedostatoénd ochranu proti  strany Statnych organizacii, ako
. lo ma, Ze z reakcie to vyzera, ze to investicia do naSej kyberbez- kybernetickym Gtokom a snazia aj sikromnych firiem. Také to slo-
Tomas Valenta Andrej Zucha sa vel'mi bojime oboch novych peénostnej komunity - dakujeme. sa tito situaciu riesit - rychlost venské ,ked to zatlGiem, tak sa
riaditel generalny riaditel typov technol6gii. A neprekaza VySe 2 300 Gcastnikov prejavilo a Uspesnost teraz bokom, tak to nestalo” je pri kybernetickych
Check Point Software ALISON Slovakia nam zaskrtit Cast trhu, aj za vasen, nadsenie, vytrvalost, za- napriklad prevadzkové techno- incidentoch velmi nebezpecny
Technologies na Slovensku cenu fiktivneho pocitu bezpec- ujem vzdelavat sa v tejto zloZitej l6gie ¢i malé a stredné podniky pristup. A to dokonca aj od or-
Potesilo aj zarmutilo stic¢asne. nosti, ked'Ze iné krajiny takéto téme - to je viac ako 2 300 uni- eSte ani len netusia, ako zle su ganizacii, kde je tato povinnost
CyberGame. Raz sa o tom bude Dosah ransomvéru na Slovensku. Skrupule nemaja. katnych zazitkov, ktoré prispejl na tom z hladiska kybernetickej priamo zakotvena v zakone.
hovorit ako o milniku pre sloven-  PoteSenie vyplyva z ne¢akanej k rozvoju kultiry kyberbezpecnos- bezpecnosti. Tento pristup okrem inych problé-
skl kyberbezpecnost. Ak udrzia osvety a prinadsSa nadej, ze sa ti na Slovensku. mov priamo ohrozuje zakaznikov
autori a organizatori Groven, poucia ti, ktorych to eSte netrafi- a partnerov a spodsobuje Skody
vznikne na Slovensku vzacny pre- lo, a zacnl sa koneéne venovat aj u nich.
cedens. kyberbezpecnosti. Je mi lUto
tych, ktori sa teraz trapia s tym, - &=
ako ochranit nevinné obete Uto- - Y i i
ku pred Gnikom UGdajov. Kazdy ‘
kyberincident predstavuje velké D,
finan¢né aj personalne naklady A
a natrbenie dovery. Tomas Hettych . Filip Pasztor
viceprezident Roman Cupka bezpeénostny konzultant
ISACA hlavny konzultant auditori.it
Progress a CEO Synapsa Networks Stanislav Smolar
Ivan Makatura Slovenski kyberbezpecénostni ko- Spristupnenie nastrojov umelej manazér oddelenia bezpecnosti

generalny riaditel
Kompetencné a certifikacné

munitu urcite potesilo, Ze v jarnej  Pocas Qubit konferencie v Prahe  inteligencie zjednodusilo podvod-  Soitron
vyzve EU programu Digitdlna Eu- v maji som mal moznost spoznat  nikom a hackerom pracu. Zaroven

centrum kybernetickej bezpec¢nosti répa uspelo az osem slovenskych sa a pohovorit si s velkym mnoz-  Siroka ani odborna verejnost si Najpozitivnejsie vnimam aktivity

projektov. Co len potvrdzuje, 7e stvom mladych ludi, ktori rozSiru-  ¢asto nie s vedomé moznosti Kompetencného a certifikacného
Maly krok pre legislativu, velky Slovensko je jednym z najaspes-  ji kyberbezpecnostni komunitu umelej inteligencie, a dokonca de- centra kybernetickej bezpecnos-
krok pre kyberbezpecnost. Cely Martin Oczvirk nejsich hradov v EU v tejto oblas-  na Slovensku. A som Gprimne sat percent nasich spoluobcanov i, ktoré velmi ovplyviuja tvorbu
polrok sa pripravovala vyhlaska, riaditel odboru informacnej ti. K tejto pozitivnej bilancii urCite  rad, pretoZe problematikou zaci- ani netusi, Ze existuje. Namiesto a rast kyberbezpecnostnej komu-
ktorou sa vykonava zakon o znal-  bezpecnosti a certifikacie prispeli aj aktivity KCCKB, ktoré na zit Sirsie spektrum mladsich toho, aby sme reagovali na nové nity na Slovensku. Dokazali bez
coch, timoénikoch a preklada- Urad na ochranu osobnych tdajov  vyzvy aktivne promovalo a po- ro€nikov a nie je to len o nas, trendy a vyvoj, kyberkomunita prehnanej byrokracie alokovat
teloch. Novelou vznika znalecké ndkalo potencialnym Ziadatelom digitalnych dinosauroch. Pokial sa u nas bojuje s veternymi mlynmi priame EU dotacie na kyberbez-
odvetvie kyberneticka bezpec- Smutnym konstatovanim je stdle  pomoc s pripravou dokumentov budeme vsetci vzajomne inSpiro-  a snazi sa vysvetlit, Ze kybernetic- pecnost pre slovenské subjek-
nost. PomoZe to zvysit kapacity rastlci pocet kybernetickych na podanie projektov. vat a pomahat si, myslim si, Ze sa  ka bezpecnost je vobec potrebna. ty, Co povazujem za obrovsky
znaleckych ¢innosti, rozsiri moz- incidentov, ¢o sa tyka ochrany da vyuzit potencial tejto komunity Gspech a dobry zaklad pre dalsi
nosti organov ¢innych v trestnom  osobnych Gdajov. Som sklamany, spravnym smerom. rast slovenskej expertizy v tejto
konani vo vySetrovani pocCitacovej Ze Stat stale nevenuje dostatoc- oblasti.
kriminality, umozni efektivnejSie nd pozornost vySkolovaniu v ob-
vykonavat znalecké posudky lasti kyberbezpecénosti zamest-
v ochrane Gdajov, posudzovani nancov verejnej spravy ani osve-
bezpecnostnych opatreni alebo te formou kampani v plosnych
hodnoteni zranitelnosti. médiach pre menej zruénejsich g

pouZivatelov.

Peter Dufek i | L Matej Siles

manazér kybernetickej manazér IT bezpecnosti > |

bezpecnosti Roman Varga UPC BROADBAND SLOVAKIA

ProCare a Svet zdravia manazér kyberbezpednosti Dominik Prochazka

Dovera, zdravotna poistoviha Mna osobne tesi, Ze sa kyberbez- riaditel odboru bezpecnosti

Bezpecnost sa stava celoeurdp- pecnosti zaCala venovat zvysend  AGEL SK

skou spolo¢enskou zodpovednos- V ostatnom obdobi priblida obeti  pozornost, a to najma v medial-

fou, preto aspon za seba by som  kyberpodvodov. A to aj napriek nom priestore, a zaroven vznikaji Rastuci trend vyuzivania Al chat-
Andrej Aleksiev uviedol potesujlicu informaciu, mierne rastlicemu povedomiu aktivity na Skolach v3etkych botov. Na jednej strane ponuika
partner a CTO Tomas Zatko Ze eurokomisia navrhla Akt o ky- o hrozbach a novym technol6- stupnov, ktorych ciefom je vy- mozZnost pomdoct v najroznejSej
Kreston CEO, eticky hacker bernetickej solidarite, ktorého giam na ochranu pouZivatelov. chova k bezpe¢nému pouzivaniu  forme, napriklad pri Upravach

Citadelo cielom bude posilnit solidaritu Kde robime chybu my odbornici?  digitalnych technolégii. Tento jav  skriptov a hladani chyb v softvé-

TeSi ma, Ze povedomie o bezpec- v spolo¢nom krizovom riadeni Sa fakt Gtocnici taki dobri, alebo  je velmi napomocny pri budovani  roch, pri automatizacii a podpore
nosti neustale rastie. Vdaka dobre ~ Rapidny vyvoj v oblasti umelej vo vSetkych Elenskych Statoch, sl pouZivatelia proste naivni, bezpecnostného povedomia Siro-  pre rozne profesie, Co prispieva
napisanému zakonu o kybernetic- inteligencie. Jednych potesil, a zaroven predstavila Akadémiu nepoucitelni ¢i nepozorni? Mal by  kej verejnosti, ¢o je v ¢asoch, ked k zefektivneniu prace. Na druhej
kej bezpecénosti a aktivnej praci nie- druhych sklamal, treti sa ho hro- kybernetickych zruénosti na zaru-  poskytnit Stat kapacity a tech- vela citlivych procesov a transak-  strane je to alarmujuci potencial
len NBU sa ,cybersecurity“ dostava  zia. Va&sina ho v praxi ignoruje. ¢enie koordinovanejSej koncepcie  nické vybavenie na ochranu pred  cii prebieha v online priestore, zneuzitia tychto technolégii pre
¢oraz viac do popredia priorit kaz- A pritom ide o jednu z najzasad- pokrytia nedostatku talentov v ky-  Gto¢nikmi v Stadiu pokusu? Na klGcoveé. kybernetickd kriminalitu, ¢o pred-
dej organizacie. Na strane druhej nejsich zmien - technologickych bernetickej oblasti. t(to otazku hladam partnerov na stavuje obrovské riziko.
ma udivuje pokracujlci nezaujem a spolocenskych zaroven, aké vo rieSenie uz cely polrok.

riadiacich organov statu. Ich nevdla svojich Zivotoch zaZijeme.
investovat do digitalnej ochrany bu-
de mat v budlcnosti zasadny vplyv
na rozvoj nasej krajiny.

Miroslav Chlipala

Ivan Kopacik partner Timea Tomcova
bezpeénostny expert Julius Selecky Advokatska kancelaria Bukovinsky manazérka informacnej
h Pavol Sokol Gordias senior technicky Specialista & Chlipala bezpeénosti
1 veduci CSIRT-UPJS ESET Poistoviia Union
Univerzita Pavla Jozefa Safarika Velmi ma potesilo, Ze po mno- Pozoruhodnou udalostou je re-
Jakub Berthoty v Kosiciach hych rokoch kyberbezpecnostna Som prekvapeny, Ze aj ked' je volucény vstup systémov umele;j Ked som koncom maja listovala
advokat komunita dostava pozornost smernica NIS2 témou kazdej IT inteligencie do kazdodenného v Sprave o kybernetickej bezpec-
Dagital Legal Kybernetick( komunitu potesila a podporu, aku si zaslUzi. V Eu- konferencie posledného polroka,  Zivota. Snahu o pravnu regulaciu  nosti v Slovenskej republike za
Uspesnost institdcii zo Slovenska  ropskej Gnii sa vytvara spolocna stale nie je u nas k dispozicii na systémov umelej inteligencie, ako  rok 2022, ostala som velmi nemi-
Facebook (Meta) dostal v irsku vo vyzve Digitdlna Eurépa. Evidu-  eurdpska komunita pre kompe- nahliadnutie aspon prvotny navrh  aj regulaciu zodpovednosti za lo prekvapena. Sprava poukazuje
pokutu 1,2 miliardy eur za poru- jeme az osem UspesSnych projek-  tencie v kybernetickej bezpec- legislativnych zmien. Ide o doble- Skodu, ktorl sposobia, hodnotim  na to, Ze v niektorych vyznamnych
Senie GDPR z dévodu nedosta- tov zameranych na informacnu nosti, ktorej clenmi sa moézu stat  ZitG legislativu, ktord ma priamy ako pozitivny a potrebny krok. sektoroch kyberbezpecnost stale
tocného Sifrovania prenosov dat a kybernetick( bezpecnost so entity zo vSetkych Clenskych Sta-  dosah na bezpecnost krajiny Ci Otazkou ostava, ako tieto systémy nie je pochopena a aplikuje sa
do USA. Pozitivne na tom je, ze slovenskou stopou. To jednoznaé-  tov. Narodné koordinacné cen- obé&anov. Na porovnanie s CR, ovplyvnia nazeranie na rozsah povrchne. Co mia ako zakaznié-
musi dojst k zmene k lepSiemu ne pomdze v odbornom raste trum SR sa Glohy koordinatora NUKIB uZ odoslal navrh nového a kvalitu opatreni, ktoré je potreb- ku danych institlcii znepokojuje
a musime brat cezhrani¢né pre- nasej kybernetickej komunity, ako v SR zhostilo s velkym entuziaz- zakona o kybernetickej bezpec- né implementovat na zachovanie  asi najviac, je to, Ze tento stav
nosy a preverenia dodavatelov aj v rozvoji eurépskej spoluprace mom a kyberkomunita sa urcite nosti do medzirezortného pripo- dostatocnej miery kyberbezped- pretrvava dlhodobo a nenastava

vazne. v tejto oblasti. ma na ¢o tesit! mienkového konania. nosti a kyberodolnosti. zlepSenie.
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ExKkluzivne statistiky: ¢o sa tu deje?

Detegované a hlasené incidenty (i incidentu)

Botnet
Nedostupnost (DoS, DDoS)
Neopravneny pristup 13
NeZiaduci obsah 308
Podvod 6

Pokus o prienik = 4 107

Prienik do systému 89
Skodlivy kéd
Ziskavanie informacii
Zranitelnost 169

Ostatné

57 608
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Riesené incidenty (typ incidentu)

Botnet | 67

Nedostupnost (DoS, DDoS) | 85

Neopravneny pristup | 28
NeZiaduci obsah

Podvod | 22

Pokus o prienik [ INEGNGNGEGEE 1 512

308
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Prienik do systému | 139
Skodlivy kéd 607
Ziskavanie informacii 1415
Zranitelnost | 121
Ostatné| 142
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Informacie z vlastnej
detekcie, povinnych
hlaseni od
poskytovatelov
zékladnych sluzieb

a poskytovatelov

digitélnych sluZieb,

dobrovolné hlasenia od
slovenskych firiem,
stkromnych osob

a partnerov

a partnerskych

organizacii.

- najviac detegovanych
a hlasenych incidentov
maj 2022

- najviac rieSenych
incidentov december
2022

- medziroény narast
hlaseni zavaznych
kyberbezpecnostnych
incidentov o0 28
percent, najma narast
dobrovolnych hlaseni

- Pocet potencialnych
incidentov, respektive
bezpecnostné udalosti
v kategérii Neziaduci
obsah, ktoré boli
detegované na
zaklade signatur na

T
200 00f

Hlasenia kybernetickych
bezpecnostnych incidentov
v sektoroch

T
300000

T
400000

43,5

percenta

malych a strednych
podnikov uviedlo,

Ze sl ohrozené
kybernetickymi utokmi.

Z hladiska sektorov

Vv porovnani s priemernym
vysledkom ohrozenie
kybernetickymi Gtokmi
uvadzajl nadpriemerne
podniky zo sektorov

- Priemysel

- Obchod

- Obchodné sluzby

- Ostatné sluzby

1
500000

Malé a stredné firmy na
Slovensku odpovedaju:

Je alebo nie je vasa
firma ohrozena
kybernetickymi
utokmi?

4,5
neviem

52
nie

Zdroj: Kyberneticka bezpecnost 2023 v malych
a strednych podnikoch: prieskum verejnej mienky,
realizécia agenttra AKO, KCCKB

bezpecénostnych (29)
prvkoch 48 887 103 Nergetika
6
Zdroj: Sprava o kybernetickej bezpecnosti v Slovenskej republike v roku 2022, Narodny bezpecnostny tirad. V zatvorke je uvedeny pocet povinnych subjektov v danom sektore.
KOMENTAR

Spravy o kyberbezpecnosti v malych a strednych podnikoch

Malé a stredné podniky podla
oficidlnych tdajov predstavuja
99,9 percenta firiem na Sloven-
sku.

Z4aroven vsak stdle plati, aj
pred novelizdciou zdkona o ky-
bernetickej bezpecnosti, Ze zvy-
¢ajne nie st zo zdkona povinny-
mi osobami. Inymi slovami: Ze
zdkonom o kybernetickej bez-
pecnosti sa malé a stredné pod-
niky nemusia riadit. Neexistuje
Ziadna pdka, ktorou by ich §tat-
na moc mohla printtit k ochrane
vlastnych dét. V tejto stvislos-
ti mam pre vas niekol'ko sprav
z prieskumu o stave kyberbez-
pec¢nosti v tychto podnikoch.

Pozitivnou sprdvou je, Ze vac-
$ina podnikov chrdni svoje uda-
je uplne dobrovolne. Aj bez po-
vinnosti vyplyvajticej zo zdkona.
TieZ sa prijemne ¢ita, Ze firmy
uZ vnimajui niektoré rizikd a za-
¢inaju zavadzat procesy riade-
nia rizik.

714 spréva vyplyvajuica z inter-
pretdcie tdajov je t4, Ze v podni-
koch kybernetickt bezpeénost
robia zamestnanci bez podpory
vedenia. Takpovediac z vlastnej
iniciativy. A ak sa Statutdrne ve-
denie angaZuje, tak sa spolieha
najmad na odportcania dodévate-
Tov. Zd4 sa, Ze obchodnici dodé-
vatel'skych firiem odviedli vybor-

nu pracu - tym niet ¢o vy¢itat.
Ale u konatelov malych a stred-
nych podnikov mi chyba $tip-
ka pragmatizmu. Pretoze dal$im
Z najcastejsie oznac¢ovanych fak-
torov v prieskume bolo ,,poucenie
z predchddzajiceho incidentu*.

To v kombinécii s predchddza-
jacou odpovedou znamend nie-
len to, Ze Statutdri sa spolieha-
ja, Ze kybernetickd bezpe¢nost
vyrie$i niekto za nich, ale aj to,
Ze venovat sa jej za¢nd, aZ ked
sa popdlia na incidente. Neréd to
hovorim, ale vtedy je uz vacsi-
nou neskoro.

Na to, aby vds vedenie pod-
porovalo v préci, nepotrebuje-

te zdkon. Clenovia $tatutdrneho
orgdnu spolo¢nosti st povinni
vykondvat svoju pdsobnost s né-
leZitou odbornou starostlivos-
tou, pricom starostlivost o ma-
jetok spolo¢nosti ma byt podla
roznych judikatir vykondvana
v rovnakom rozsahu, akoby islo
o vlastny majetok $tatutdra. Ne-
maju Statutdri zdujem chranit
vlastny majetok?

Dtfal som, Ze v oblasti in-
formacnej bezpec¢nosti notoric-
ky zndma technickd norma ISO/
IEC 27001 uZ za tie roky prinies-
la svoje ovocie. Zjavne v$ak ne-
priniesla. PretoZe aj podla nej by
mal zdmery a smerovanie orga-

nizdcie formdlne vyjadrovat jej
vrcholovy manaZzment. A mal by
preukézat podporu politiky in-
formacnej bezpec¢nosti, postupov
a implementdcie opatreni.

Normy st dobrovolné a hovo-
i sa im tieZ kodifikovand dob-
rd prax. Ignoruju azda konate-
lia malych a strednych podnikov
dobrt prax?

Kdekto tu pontika, Ze pomo-
Ze firmdm s implementédciou no-
vej smernice NIS2. Zakazdym sa
na tom zabdvam, pretoZe vyraz
smernica EU na rozdiel od naria-
denia EU znamen4, Ze musi byt
transponovand do slovenského
pravneho systému ndrodnou le-

gislativou. Konkrétne poZiadav-
ky budd uvedené aZ v novelizo-
vanom zdkone o kybernetickej
bezpecnosti.
O to vtipnejsie je, Ze NIS2
z niekolkych tisicov malych
a strednych podnikov urobi po-
vinné osoby. Potom uZz kyber-
bezpecnost tychto podnikov ne-
bude o dobrovolnom rozhodnu-
ti ich Statutdrov. Hidam sa z ich
strany zmenf{ asponi td podpo-
ra vlastnych kvalifikovanych za-
mestnancov.
Ivan Makatura,
Kompetencné a certifikacné
centrum kyberneticke;j
bezpecnosti
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Nasli v sebe nevidany talent

REPORTAZ
Chybaju nam tisicky
profesionalov.

Ak vsak [udi
nadchnete, dokazu
v sebe objavit
necCakany talent.
Preto kyberbezpecnost
ukazuje, Ze je

aj kreativna

a inSpirativna.

Tomas Szmrecsanyi ©hn

tomas.szmrecsanyi@mafraslovakia.sk

ruhy ro¢nik ndrodnej ky-
Dberbezpeénostnej sutaze

CyberGame evidoval spolu
viacej ako 2 300 registrovanych

tcastnikov na slovenskej aj an-
glickej platforme.

Naro¢na sutaz

Napriek hra¢skemu ndzvu je
v8ak CyberGame predovsetkym
ndro¢nd sutaz. V tej najtazsej
urovni slizi ako tréningovd pla-
tforma profesiondlov. Ndjdete tu
studentov, zamestnancov verej-
nej spravy aj sikromného sekto-
ra a $pecidlne niekolko desiatok
ucitelov. Viac ako sedemsto
ucastnikov malo menej ako 25
a najmladsi mal 13 rokov.

Hracia platforma bola otvore-
né pre vsetkych zdujemcov a na
tcast stacil pocitac a volne do-
stupné analytické ndstroje.

Ocakévanu zostavu tvorili tri
analytické vetvy - malvérovd, fo-
renznd a OSINT analyza a kryp-
tografia. Pribudli hracia vetva na
zvy$enie irovne bezpecnosti, ta-
kzvany hardening, a netechnic-
ké vetva procesy a riadenie bez-
pecnosti.

Umeld inteligencia
Tohoro¢na CyberGame uZ ma-
la v sebe zapracovany aktudlny
fenomén - vyuzivanie genera-
tivnych jazykovych modelov na
bédze umelej inteligencie v ky-
berbezpecnosti. Tim SK-CERT
pri tvorbe tloh a testov pracoval
s modelom ChatGPT tak, aby
jeho pouzivanie nedédvalo pocas
stifaze hrdéom vyhodu.

,V druhom roéniku sme uro-
bili tazsie ulohy, a napriek tomu
sme videli skvelé hrééske vyko-
ny. Hrdc¢i museli viacej $tudovat,
zleps$ovali sa takpovediac v pria-
mom prenose a tam sme objavi-
li aj nové talenty,” hovor{ Rasti-
slav Janota, riaditel Ndrodného
centra kybernetickej bezpe¢nos-
ti SK-CERT.

Student Martin vyhral nielen
Studentsku kategériu, ale stal sa

Rastislav Janota, riaditel NCKB SK-CERT, ocenent hraci Martin JantoSovi¢, Mikula$ Hugec a Peter Svec, Tom4s Valenta, Check Point Software Technologies

Ziskal som
mnozstvo novych
poznatkov
a naucil sa vidiet
niektoré
veci inak.

Peter Svec,
Fakulta prirodnych vied
a informatiky UKF v Nitre

aj absolitnym vitazom Cyber-
Game 2023. ,Motivécia spociva-
la v tréningu, v zlepSovani a ob-
javovani novych oblasti, v tom,
¢o madm rdd, ¢omu sa venujem
a ¢o Studujem,” hovori.

Detektivne patranie
Vitazi v stitazi aj jednotlivych
kategéridch hovoria o neodola-
telnej kombindcii detektivneho
pdtrania a vedomostnych naro-
koch. Programdtor Martin Janto-
$ovi¢ hovori, Ze md rad logické
hddanky. Mikuld$ Hugec patri
tieZ do programadtorskej brandze,
skusil to minuly rok, a kedZe je
fanudsik rébusov, zdalo sa mu, Ze
,to je pravé orechové®.

Najlepsi hrac¢ v kategorii uci-
tel nahral body na celkové 6sme

CYpER

S0E
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miesto. Do CyberGame sa zapo-
jil preto, aby sebe aj §tudentom
ukdazal, Ze neplati ,,kto to nevie,
ten to uci“. Peter Svec u¢i na Fa-
kulte prirodnych vied a informa-
tiky UKF v Nitre a hovori, Ze zfs-
kal mnozstvo novych poznatkov
a naucil sa vidiet niektoré ve-
ci inak. ,,Tento $ir$i pohlad tak
mozZem posunut Studentom. Za-
dania v hre boli spracované na
vysokej odbornej Girovni, za ¢o
patri tvorcom vel'ka pochvala.”
Této trojica sa zdroveli na je-
senl pobali na cestu do kyber-
bezpec¢nostného vyskumného
a vyvojové centra Check Point
Software Technologies v Izraeli.
Oceneny hréc¢ z verejnej spra-
vy Rastislav Kavecky hovori, Ze
jeho motivaciou zapojit sa bo-
la vybornd prileZzitost naucit sa
a vyskusat si nie¢o nové v kyber-
bezpec¢nosti a ,taktieZ to bola aj
skveld zdbava“

Vynimoé¢né talenty
Sutaz oceruje aj hracov vo
vetvach a tam sa ¢asto ukdzu
vynimo¢né talenty. Vo foren-
znej analyze hral skvelo An-
drej Simko, doteraz vi¢sinou
systémovy administrator. Ako
hovori, proste bol zvedavy a mé
z4ujem o kyberbezpeénost. Ju-
raj Borik bol taky nespokojny
s minuloro¢nym 57. miestom, Ze
vysledkom jeho pripravy v tomto
ro¢niku bolo prémiové miesto vo
vetve malvérovd analyza.

Marek Vavrecan dostal oce-
nenie za vykon vo vetve OSINT.
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Ervin Haramia, predseda Predstavenstva Aliter Technologies, a Martin, najlepsi

hraé CyberGame 2023

Rad hovort, Ze praca develope-
ra je pretiho véasen, a popri nej si
chcel vyskusat iné tlohy a od-
halit nové zru¢nosti v sfére za
hranicami svojej typickej pré-
ce. ,,Ulohy ma vel'mi bavili a za-
mestnali na niekol'ko dnf a ho-
din.”

FOTO: PRODUKCIA

Tim vybranych hrdc¢ov do 25
rokov bude reprezentovat Slo-
vensko ako Team Slovakia v pre-
stiznej stitazi European Cyber
Security Challenge 2023 na jesen
v Norsku.

Odbornym garantom sitaze
bol Narodny bezpeénostny urad.

PORADNA

Da sa preniest
zodpovednost?

Je mozné outsourcovat zod-
povednost za kyberneticki
bezpeénost? Vo firme nemame
zamestnanca, ktory by mal
vzdelanie alebo kurz v kyber-
bezpecnosti, a kedze sme
mensia firma, outsourcing by
bol pre nas vyhodny.

V tejto otazke je potrebné roz-
liSovat medzi Statutarnou, Cize
zakonnou zodpovednostou za
riadenie bezpecénosti, a vykon-
nou zodpovednostou za riadenie
bezpecnosti.

Zakonn( zodpovednost Sta-
tutarneho organu nie je mozné
outsourcovat.

Podla Obchodného zakonni-
ka je Statutarny organ spoloc-
nosti povinny konat s odbornou
starostlivostou, v sllade so za-
ujmami spolo¢nosti, pricom zod-
poveda za porusenie tychto po-
vinnosti.

Tato povinnost si vyZaduje,
aby si Statutar pri konkrétnom
rozhodovani zaobstaral a vyhod-
notil vSetky objektivne dostupné
informacie. Nasledne sa ma na-
lezite rozhodnUt v kontexte tych-
to informacii a vlastnej profesi-
onality. Vykonnu( zodpovednost
za riadenie bezpecnosti je vSak
mozZné obstarat ako sluzbu do-
davatelskym spésobom. Ma me-
ratelné parametre a je mozné
uzatvorit na nu zmluvu prostred-
nictvom dohody o Grovni sluZieb
(SLA). Zmluva s dodavatelom
sluZieb kybernetickej bezpec-
nosti vSak nepredstavuje nahra-
denie zakonnych zodpovednost-
nych vztahov a ich prenos na
tretiu osobu.

Ak by som teda mal vSetkym
firmam malej ¢i strednej velko-
sti odpovedat jednoznacne, ria-
denie kybernetickej bezpecnosti
je vZdy potrebné vnimat v dvoch
samostatnych kontextoch. Az
potom si davat konkrétne otaz-
ky a ulohy.

V prvom rade ide o zodpoved-
nost Statutarneho organu, kto-
ra vyplyva priamo zo vSeobecne
zavaznych pravnych predpisov.
Az nasledne ide o zodpovednost
zmluvn(, zaloZen( napriklad vo-
¢i manazérovi kybernetickej bez-
pecnosti alebo dodavatelovi ky-
berbezpecnostnych sluZieb.

Uvedené zodpovednosti si nie
je mozné zamienat.

Stefan Pilar,
advokatska kancelaria

Bukovinsky & Chlipala, s. r. o.

KaZda vasa otazka je v kyber-
netickej bezpecnosti dolezita.
Ci uz ste mikropodnik, alebo
velka firma, v tejto oblasti sto-
jite pred mnohymi vyzvami.

Otazky posielajte na adresu:
kyberporadna@
mafraslovakia.sk

TREND

Vas IT tim potrebuje nastroje. Stale totiz opravuje zranitel'nosti

Bratislava - Rasttci zdujem

o pracu na dialku a ¢oraz ¢as-
tejSie vyuZzivanie cloudovych
sluzieb prispeli k nevidanému
rozmachu hrozieb, ktoré zneuzi-
vaju zranitelnosti.

Kazdy IT sprdvca vdm pritom
potvrdi, Ze oprava zranitelnosti
je jednou z ¢asovo najndro¢nej-
$ich tdloh a cely proces je navyse
¢oraz zlozitejsi. Problém pomdZze
vyrie$it Vulnerability and Patch
Management, ¢iZe nédstroj na
spravu zranitelnost{ a zaplat.

Cez zraniteInost do celej
siete

Firmy a ich zamestnanci pouzi-
vaju na zariadeniach mnozstvo
réznych softvérov. Je viac ako
pravdepodobné, Ze pri takom
kvante aplikdcii bude v istom

Case nejaka z nich obsahovat
zranitelnost.

Ide o bezpecénostnu chybu,
ktort dto¢nici dokdZu zneuzit
na preniknutie do firemnych
systémov. Jediny spOsob, ako
zranitel'nost opravit, je aktuali-
zdacia, ktord chybu zapléta.

Ked st IT zdroje pretaZené,
nasadzovanie z4plat sa, nane-
$tastie, odstva na druhu kolaj.
Je v8ak nevyhnutné, aby timy
nepolavovali. V¢asné nasadenie
bezpec¢nostnych zdplat v aplika-
cidch a opera¢nych systémoch
je kli¢ové pri predchddzani po-
tencidlnym naruseniam bezpec¢-
nosti.

Aktualizacie bez zdrzani
PretaZené IT timy bojujtice so
spravou zdplat m6Zu najnovsie

vyuzit plne automatizovanu
funkciu Vulnerability and Patch
Management. Tento pokro¢ily
néstroj na vyhladdvanie a opra-
vu zranitelnost{ pridal do svo-
jich rieseni pre firmy slovensky
ESET.

Ndstroj aktivuje aktualiza-
cie kIi¢ového softvéruy, a to bez
oneskorenia. Takéto véasné na-
sadenie zaplat predstavuje efek-
tivny ndstroj na opravu aj naj-
novsich zero-day zranitelnost,
¢o vyznamne prispieva k posil-
neniu celkovej bezpe¢nosti orga-
nizacie.

PouZivanie néstroja na spra-
vu zranitelnost{ a zaplat dosta-
va do firiem sofistikované tech-
niky uréovania priorit a auto-
matizdcie. Takto sa d4 nastavit
aj optimélna frekvencia kontrol

a ich synchronizdcia s nastave-

niami nasadzovania zdplat. Re-
levantné a zneuzitelné zranitel-
nosti sa ,rieSia“ bez pretazova-

nia IT timov.

Odstranenie slepych

miest

Vdaka ndstroju na spravu zrani-
telnosti a zdplat dokdZu IT timy
centralizovat a automatizovat

aj viaceré ulohy suvisiace s IT
bezpecnostou a jej spravou. Udr-
Ziavaju si tak aktudlny inventdr
a mdzu odstranit vietky dosial
existujuce slepé miesta v infras-
truktuire.

Samotnym firmdm to ulah¢u-
je ochranu a zjednodus$uje do-
drziavanie stladu s nariadenia-
mi a normami ako GDPR, HIPAA
a PCI DSS.

Hviezdny novacik
Spréva zranitelnost{ a zdplat
ESET, ¢iZe Vulnerability and
Patch Management, je ako novy
superclen vasho IT timu. Kontro-
luje tisice oblibenych aplikdcit,
napriklad Adobe Acrobat, Mo-
zilla Firefox a Zoom Client, na
pritomnost viac ako 35-tisic bez-
nych zranitelnosti a rizik (CVE).
ZraniteInosti je mozné filtro-
vat a priorizovat podla ich z4-
vaznosti. Firmy mo6Zu upred-
nostnit opravu kritickych chyb
a zapldtanie zvys$nych oprav na-
pldnovat na ¢as mimo $picky,
aby sa vyhli preruseniam.

Sprava z jednotnej cloudovej
konzoly

Funkcia ESET Vulnerability and
Patch Management sa ovldda jed-

noducho prostrednictvom jednot-
nej cloudovej konzoly na spravu
bezpec¢nosti ESET PROTECT. Ide
o prispOsobitelné riesenie vytvo-
rené s ohladom na zdkaznikov,
ktoré ESET neustéle aktualizuje.
Prostrednictvom cloudovej
konzoly mézu firmy ziskat re-
porty o najzranitelnejsom sof-
tvéri a dotknutych zariadeniach.
Pridanou hodnotou platformy je
tieZ podpora viacerych jazykov
a nizke ndroky na IT infrastruk-
tdru. RieSenie ESET PROTECT
je zahrnuté v piatich drovniach
ochrany. Nova funkcia Vulnera-
bility and Patch Management je
stcastou balika ESET PROTECT
Complete aj nového balika ESET
PROTECT Elite.
Igor Kmit,
Bezpecne vo firme (ESET)
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