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Prevadzkové
technoldgie
predstavovali
izolované ostrovceky
infrastruktury.
Priemyselna revolUlcia
4.0 ich viak
digitalizovala a vytiahla
,nhasvetlo”. Uz ich
vidia aj kyberzlocinci
a Spionaz.

ri ispe$nom kybertitoku na
Pbanku ide zvyc¢ajne ,len”

0 peniaze. A, samozrejme,
eSte o osobné udaje. V pripade
kyberitoku na prevadzkové
technol6gie moZze ist o Zivot. Ho-
vorime o elektrdriiach, vodarnach,
tepelnom hospoddrstve, ale aj
o nemocniciach ¢i laboratéridch.

Ak by kyberttok ochromil slo-
vensky automobilovy priemysel,
straty by ili do astronomickych
sim. Staci vSak aj predstava ttoku
na malt fabriku v ,,hladovej“ do-
line ¢i rodinnd firmu piplant dve
desiatky rokov.

Dlhy z minulosti
Prevddzkové technolégie kedysi
neriesili kyberbezpec¢nost, hovor{
Maridn Klaco, vedtci oddelenia
bezpecnosti informécii Volkswa-
gen Slovakia, a hned to vysvetlu-
je. ,Vo vyrobe iSlo predovsetkym
o dostupnost a nie o dévernost
alebo integritu ich stcasti. Ale aj
to je uZ prekonany fenomeén.“
Digitalizacia, potreba online
monitoringu vyrobnych proce-
sov, prediktivna udrZba a pri-
chod cloudovych sluZzieb spojili
svety IT a OT bezpecnosti. Zaro-
ven vSak hrozby, ktoré boli v mi-
nulosti doménou IT prostredia,
sa usidlili aj v prevddzkovych
technoldgidch.

UZ sa to neda zastavif
Utoénici sa dnes ststredujt na
sposobenie fyzickej $kody, ktord
je priamym dosledkom poskode-
nia vyrobného procesu. A maji
stale vela prileZitosti.

KaZdym rokom sa nasadzuje
mnozstvo IoT zariadeni, ktorym
chybaji bezpeénostné prvky ale-
bo ich nikdy ani nemali. To prine-
sie viac a viac ttokov typu DDoS.

Skiiseny OT bezpec¢dk David
Dvordk zo spolo¢nosti auditori.it
identifikuje priemyselné prostre-
dia ako velmi zranitelné proti tto-
kom z doddvatel'skych retazcov,
napriklad cez ekonomické ¢i ko-
munikacéné softvéry.

Manazér informacnej bezpec-
nosti zo Stredoslovenskej distri-
bucnej Tibor Paulen uz vidi do-
sledky aj na Slovensku: ,Manazé-
ri v priemyselnych odvetviach si
zacali na konkrétnych situdciach
uvedomovat, Ze automatizacia
a digitalizécia ich technologickych
procesov neprindsa len vyhody,
ale aj rizikd.”

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti

@
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Bezpecnost OT infrastruktiry sa stava aj pre Slovensko jednou z priorit.

Prekvapenie roka

Ak poslete otdzku k bezpe¢nosti
prevadzkovych technolégii slo-
venskym profesiondlom v prie-
mysle, polovica z nich sa ,,zasije”
alebo ospravedIni. Alebo neexis-
tuju. To, Ze chybaju profesiondli
v kyberbezpec¢nosti so $pecializé-
ciou na OT bezpecnost, je ziifalo
naliehavy fakt.

Tohto roku sa vSak konalo pre-
kvapenie - respondenti uvddza-
ju4, Ze OT bezpe¢nost sa dostava
¢oraz viac do hlad4cika v regula-
cii a ¢oraz viac $éfov spolo¢nosti
s priemyselnym prostredim pova-
Zuje kyberbezpe¢nost za dbleZitt.
Ako v8ak vzapati doddva David
Dvorék, este stdle to ani zdaleka
neprekrocilo kritickd masu.

Limitované nad$enie

Nézory kolegov potvrdzuje aj
Roman Cupka, hlavny konzultant
Progress Software. ,,Pozorujem
investicie do zdkladnych pilierov
zabezpecenia OT prostredia.”
Dochédza k segmentdcii a monito-
ringu priemyselnych siet{ a snahu
vidiet aj v zabezpeceni koncovych
zariadeni.

St to vak len parcidlne kro-
ky a nereflektujt celkové potre-
by zabezpecenia tohto prostre-
dia. Specifickym prikladom st
nemocnice, teplarne ¢i vodarne,
ktoré by si zaslazili vaésiu po-
zornost. Mnohé organizdcie tr-
pia technickym dlhom, a ak ne-
vedia vyuZzit investicie z pla-

nu obnovy ¢&i eurofondy, je to aZ
smutné. Zdkladné nedostatky

viak este stle vidi Roman Cup-
ka v kyberbezpec¢nostnom pove-
domi. ,,Ak nebudeme upozortio-
vat OT $pecialistov a inZinierov
na prijatie moznych rizik spoje-
nych s touto problematikou, ne-
pomozZe ani legislativny tlak.

Vsetci o nej hovoria

Tolko akcentovanou legislativou
je nova smernica o bezpe¢nosti
sieti a informac¢nych systémov
NIS2. Ako upozortiuje riaditel’ Né-
rodného centra kybernetickej bez-
pecnosti SK-CERT Rastislav Jano-
ta, rozsiri sa pocet regulovanych

ezpecCnost nezvysi

Pocet regulovanych
subjektov sa rozsiri
aj v oblasti
vyrobnych
podnikov z roznych
sektorov.

Rastislav Janota,
riaditel Narodného centra
kybernetickej bezpeénosti

SK-CERT

FOTO: DREAMSTIME

subjektov aj v oblasti vyrobnych
podnikov z réznych sektorov.

Odhadom tak pribudnii buddci
rok na Slovensku stovky az tisicky
novych povinnych os6b, na ktoré
sa budu vztahovat existujtce aj
nové povinnosti v zmysle zdkona
o kyberbezpec¢nosti.

Ide napriklad o vyskum, vyrobu
zdravotnickych pomdcok a lie-
kov, ale aj o vyrobu, spracovanie
a distribticiu potravin, vyrobu
pocitacov, elektrickych zariadent
vozidiel ¢i inych dopravnych za-
riadeni. Niektori z nich uz teraz
argumentuji nedostatkom financ-
nych prostriedkov a kvalifikova-
nej pracovnej sily.

Malé a stredné firmy na Slovensku:
Aké si faktory, ktoré maji vo vasej organizacii najvyssi vplyv na zvySovanie lirovne
kybernetickej bezpecnosti? (moznost viacero odpovedi, v percentéch)

Rychly rozvoj informacénych technologii
Odporic¢ania dodavatelov

Poucenie z predchadzajlceho incidentu
Legislativne poZiadavky

Vysledky analyzy rizik

Obavy z negativnej publicity

Zistenia a odporicania
Ziskanie konkurencnej

Neviem

auditu
vyhody

Iné
Ziadne

7,5

Zdroj Prieskum Kybernetické bezpecnost 2023 v SME podnikoch,

zber dat: Agetnira AKO, 24. 4.-2.5.2023

Spolocnosti podielajice sa na obsahu Specialnej prilohy
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Nieco do vlastnych radov
Potrebnych kyberbezpeénost-
nych a OT bezpecénostnych
profesiondlov tu nendjdeme ani
do ¢asu, kym bude novelizovany
zakon o kyberbezpecénosti. Vy-
robné podniky sa budd musiet
posuntt v nastaveni. IT a OT
profesiondli musia viac spolu-
pracovat a komunikovat na vset-
kych drovniach.

,UZ aj samotné zadelenie
manazéra kyberbezpecénosti do
$truktiry vedenia spolo¢nosti
hovori o prioritdch vedenia,
ktoré treba re$pektovat,” delf sa
o skisenosti Jana Puskacovd,
manazérka dtvaru Informacnd
bezpe¢nost MOL IT & Digital
GBS Slovensko. Bez podpory
a angazZovanosti top manazmen-
tu, vlastnikov aktiv a procesov,
ako aj prevddzkovatelov systé-
mov vychddzaju aj tie najlepsie
odportc¢ania nazmar.

Ulohou bezpe¢nostného ma-
nazéra je a bude zvlddanie bez-
pecnostnych rizik. V kontexte
pridanej hodnoty pre biznis vSak
musi tito pridani hodnotu zro-
zumitelne komunikovat.

Povedzme si pravdu
Zivotny cyklus IT technoldgii st
dva-tri roky, v pripade prevadzko-
vych technoldgii dve az tri desiat-
ky rokov. V minulosti fungovali
tieto prostredia viac-menej oddele-
ne a obcas si tazko rozumeju.
Technolégie a I'udské zdroje
s vy$$im poc¢tom odpracovanych
rokov casto nie st schopné
a ochotné absorbovat najmo-
dernej$ie bezpe¢nostné rieSenia
a postupy. Implementdcia je aj
o potrebe doverného poznania
prostredia, v désledku ¢oho bez-
pecnostné projekty pre prevadz-
kové technolégie mozZu trvat
dlhsie a vyZadovat si pripravu
prostredia ovplyviiujticeho sa-
motné technoldgie.

Zaverom a prakticky

Ak by mal Marian Klaco vytvorit
pre kolegov zoznam technologic-
kych opatreni, okrem spomina-
nej segmentdcie OT sieti by tam
malo byt vypinanie nepotreb-
nych aplikdcii ¢i sluZieb, odstra-
nenie prednastavenych hesiel,
riadenie zranitelnosti a patcho-
vanie. Netreba v$ak zabudat, Ze
zdkladnym opatrenim zostdva
riadenie aktiv.

Okrem $pecializovanych né-
strojov pripomina kyberbez-
pecnostny profesiondl Jozef Ba-
lint z Alison Slovakia zabezpe-
¢enie stladu s priemyselnymi
$tandardmi. V zdkladom bez-
pecnostnom rezime by podni-
ky mali dbat na pravidelnt auto-
matizovand inventdru zariaden{
a ich zranitelnosti, o nepretrzi-
ty monitoring sieti, detekciu hro-
zieb a anomdlif v redlnom case.

Aktudlnou vyzvou je zabezpe-
¢enie viditelnosti do vzdjomne
prepojenych IT a OT sieti, auto-
matizdcia manudlnych procesov,
sprdva zranitelnosti, forenznd
analyza a schopnost reakcie na
incident vratane v¢asného varo-
vania. Lebo lah$ie to uz nebude.

N SK@CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
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Aky bezpecny je loT svet?

M Rizika kybernetickej bezpecnosti pre priemyselné
organizacie v roku 2022 nadalej rastli.

B Mesacne pribudne priemerne 115 zranitelnosti

W Utoky sa zvysili najméa na sektory priemyselnej infra-
Struktary, akcelerovali aj v elektrickych a vo vyrobnych
vertikalach a v namornej doprave.

l Objem Utokov pochadzala najma od oportunistickych
Gtocnikov, ktori cielili na kritick( infrastruktdru. APT
skupiny sa Specificky fokusuju na infrastruktaru ria-
diacich systémov a prevadzkovych technoldgii.
Techniky, taktiky a procedury, ktoré pouZivajd, su so-
fistikovanejSie.

M Rastu ransomvérové (toky na baze Ransomware-as-a-
Service a Utoky z dodavatelskych retazcov.

M Boli identifikované nové kmene industridlneho malvé-
ru ako INDUSTROYER2 a modularny malvér
PIPEDREAM, ktory predstavuje novi evollciu Gtokov
na infrastrukturu riadiacich systémov. Modularnost
mu umoZiuje zneuZivat zranitelnosti viacerych vyrob-
cov s destruktivnymi efektmi.

M Geopoliticky konflikt na Ukrajine sa odzrkadlil v kyber-
priestore aj v infrastruktdre riadiacich systémov, kde
sme boli svedkami wiper Gtokov proti ukrajinskej kri-
tickej infrastruktare.

WV druhom polroku 2022
klesol celkovy pocet zranitelnosti, o je dokazom, Ze
vyrobcovia vnimaju potrebu zabezpedit kybernetic-
ko-fyzické systémy, alokuji ¢as, ludi a peniaze na pla-
tanie softvéru a firmvéru.

M Pocet zranitelnosti rastol
v oblasti prevadzkovych technoldgii, tvorili 74 percent
datasetu.

Trend 2023

M Presadzuje sa pojem RozSireny internet veci
(Extended Internet of Things, XIoT). Zahfia vSetky ky-
bernetickeé fyzické zariadenia pripojené na internet
v roznych kontextoch, ako sl priemyselné zariadenia,
CiZe riadiace systémy aj prevadzkové technoldgie, pri-
pojené zdravotnicke zariadenia, aj systémy riadenia
budov a podnikovy internet veci.

M Rastie podiel XloT cloudu v prevadzkovych technol6-
giach. Prinasa to nové vyzvy, pretoze biznis oraz viac
tlaci priemysel do prediktivnej Gdrzby, digitalnych
dvojciat a k lepSej analytike a efektivite vyrobnych pro-
Ccesov.

M Eskaluj ttoky na namornt a lodnii dopravu,
LNG terminaly a satelitné vesmirne systémy.

Ako na Slovensku?

Pozitivne trendy badat u niektorych prevadzkovatelov
zakladnych sluzZieb a kritickej infrastruktiry na
Slovensku, kde sa segmentovala siet, nasadili nové
firewally alebo monitoring hrozieb v OT prostredi. Stale
sme vSak na mile daleko od solidnej bezpecnosti v OT.
Cloudové UloZiska predstavuju pre prostredie
prevadzkovych technoldgii nové vektory Gtokov a vyzvy,
ktoré bude nutné zdolavat aj v slovenskych
podmienkach.

Martin Fabry,
konzultant pre kyberbezpecnost
kritickej infrastruktiry

Utocné stratégie

Spolu s rozrastajlcim sa vyuZzitim rieSeni v ramci
Industry4.0 bude rast aj pocet kyberitokov na loT
zariadenia. Rovnako ako je geograficky rozmanita
komunikacia zamestnancov velkych firiem, tak aj vo
svete priemyslu sa komunikuje naprieé¢ lokalitami.
Takito komunikéaciu v nemalej miere zabezpecuju prave
loT zariadenia. Limitacie loT zariadeni, akymi st vykon
procesora Gi velkost paméate RAM, nevytvaraji velky
priestor pre ich dokladné zabezpecenie, a aj preto su
Casto terémi kybernetickych Gtokov. Zapojenie loT
komponentov do redlneho vyrobného procesu moéze mat
potom katastroficky dosah. Kritickym faktorom su loT
zariadenia Casto zneuzivané ako ,sprostredkovatelia“
pre dalSie kyber(toky.
Michal Srnec,
CISO Aliter Technologies
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Pocet zranitel'nosti podla typu zariadenia

(v percentach)

1H 2021 2H 2021 1H 2022 2H 2022

loT zariadenia

33 68 113 28

zdravotnicke
loT zariadenia 51 23 17
Mochmotodie 371 455 455 485

IT zariadenia

101 143 123 125

viachasobné

95 93

33

22

Zdroj: Claroty Team82, State of XloT Security: 2H 2022
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Podiel zranitel'nosti podla
zariadenia (2H 2022 v percentach)

Priemerny pocet utokov
na organizaciu zameranych

. L o na loT zariadenia tyzdenne
zdravotnicke loT zariadenia M loT zariadenia

m IT zariadenia m prevadzkové technologie

2 42,2
19,5

2021 2022 Januar -

februar 2023

Najcastejsie ttoky si evidované na europske
loT zariadenia. Na jednu organizaciu tyzdenne
smetuje priemerne az 70 Gtokov.

Zdroj: Threat Report spolognosti Check Point Software Technologies

Aktualne publikované XloT
zranitel'nosti

82 242 112 7

Zdroj: Claroty Team82, State of XloT Security: 2H 2022
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Preco treba investovat do OT

INVESTICIE

V oblasti kybernetickej
bezpecnosti sa na
ucinné zabezpeclenie
organizacii ¢asto
vyuziva koncept
korunnych klenotov.

orunné klenoty su tie najkri-
Ktickejéie a najcennejsie akti-
va v organizécii. Hoci tento
koncept sa ¢asto spdja s informac-
nymi technolégiami, méZeme
ho aplikovaf aj na oblast vyroby.
Tam to mo6Zu byt kIi¢ové aktiva,
systémy alebo procesy, ktoré st
nevyhnutné na prevddzku orga-
nizécie, jej konkurencieschopnost
a dusevné vlastnictvo.
No a z hladiska kybernetic-
kej bezpecnosti na drovni §tatu je
prave vyrobny sektor korunnym
klenotom Slovenskej republiky,
kedZe ten predstavuje signifikant-
nt ¢ast nasej ekonomiky.

Skody rastu

Bezpecnostnd sprava spolo¢nosti
Fortinet ukazuje, Ze 78 percent
organizacii zaoberajtcich sa pre-
vadzkou technolégii (OT) zazZilo
aspon tri utoky v priebehu posled-
nych 12 mesiacov. Tie sposobili
$kody na produktivite, prijmoch,
dovere v znacku, na dusevnom
vlastnictve a fyzickej bezpe¢nosti.
V roku 2021 bolo hldsenych 64 in-
cidentov v priemysle a priemysel-
nych procesoch, pri¢om 22 z nich
boli kyberttoky so skuto¢nymi
fyzickymi ndsledkami, ¢o predsta-
vuje aZ 144-percentny medziro¢ny
ndrast. A kedZe je Slovensko kra-
jina s rozsiahlym priemyselnym

a vyrobnym sektorom, musime
do bezpecnosti priemyselnych
technolégii investovat hned z nie-
kol'kych dovodov.

Ochrana kritickej
infrastruktiry

Priemyselny a vyrobny sektor
Casto riadi kritickd infrastruktd-
ru, ako st elektrdrne, ¢istiarne
vOd, dopravné siete a vyrobné
zariadenia. Ochrana tychto aktiv
je kIi¢ovd na zabezpecenie stabil-
nej prevadzky kritickych sluZieb
a celkovej ekonomiky.

ZniZenie moznych portch
Kybernetické ttoky na priemysel-
né systémy mozu mat vdZne do-
sledky vrdtane prerusenia pre-
vadzky, straty vyroby a porus$enia
dodavatel'ského refazca. Investo-
vanie do OT bezpec¢nosti umoz-
fiuje krajine preventivne zniZo-
vat rizikd spojené s kybernetic-

Je nevyhnutné, aby Slovensko zacalo hned mvestovat do industridlnej bezpecnostl.

kymi incidentmi. Implementécia

robustnych bezpec¢nostnych opat-
renf a postupov pomédha minima-
lizovat pravdepodobnost a dosah

portch.

Ochrana ekonomickej
konkurencieschopnosti
Priemyselny a vyrobny sektor
zohréva kli¢ovi dlohu v ekono-
mickej konkurencieschopnosti
krajiny. Kybernetické titoky zame-
rané na tieto sektory mézu mat
dalekosiahle dosledky vratane
ekonomickych strét, zniZenej pro-
duktivity a poskodenia reputdcie
krajiny.

Ochrana narodnej
bezpec¢nosti

Priemyselny a vyrobny sektor
¢asto zohrdva strategickd tlohu
pre ndrodni bezpec¢nost. Napri-
klad vyroba pre obranny priemy-
sel, kritickd infrastruktdra a citli-
vé odvetvia vyZaduju spolahlivi
ochranu pred kybernetickymi
Gtokmi.

Zmeny pred nami

Bezpecnost vyrobnych podni-
kov m4 Kkriticky vyznam nielen

z hladiska sicasnej legislativy.
Nova verzia eurépskej smernice
NIS, transponovand do slovenskej

Investicia do OT
bezpecnosti nie je
nakladova
polozka, ale
konkurenc¢na
vyhoda.

Stanislav Smolar,
manazér oddelenia
bezpecnosti, Soitron

legislativy prostrednictvom zdko-
na o kybernetickej bezpe¢nosti,
prinds$a prisne poZiadavky na
bezpecnost a zvySenie ochrany.
Na Slovensku bude préve vyrobny
priemysel jednou z oblasti s naj-
vy$$im ndrastom poctu subjektov.

Okrem toho sa NIS2 viac zaobe-
rd bezpec¢nostou dodévatelskych
retazcov, zjednodu$uje povinnos-
ti poddvania sprév a zavddza pris-
nejsie dohladové opatrenia aj po-
Ziadavky na vynucovanie. Do-
drZiavanie NIS2 je pre vyrobny
priemysel nevyhnutné, preto-

Ze pomdha chranit Kkritickd in-
frastruktdru pred kyberneticky-
mi Gtokmi.

Pohlad inou optikou

Investicia do OT bezpec¢nosti nie
je ndkladové poloZka, ale konku-
ren¢nd vyhoda. Investovanie do
OT bezpec¢nosti ndm ddva moz-
nost vytvdrat odolnejsie a flexi-
bilnejsie systémy, ktoré si menej
néachylné na vypadky - imyselné
aj neiumyselné alebo kybernetické
atoky.

Firrny s takymto pristuporn zis-
ale aj vyhodu oproti konkurencu
pretoZe ich biznis bude fungovat
a generovat trzby aj vtedy, ked vy-
robné linky konkurencie uz budd
nehybne stét.

V praxi boli takéto situdcie naj-
viditeInejsie pocas rozsiahlejsich
ttokov ransomvéru NotPetya, ked
boli mnohé spolo¢nosti, nielen
zo sveta industridlnych technol6-
gii, doslova printitené takto zme-

SNIMKA: XXXX

nit svoj pohlad a v stic¢asnosti st
lidrami investicii do bezpec¢nosti.

Varovanie aj slubny zaciatok
Slovensko, ako krajina zavisld

od vyrobného sektora, stoji pred
Vyzvou, a tato vyzva neplati len
pre vel'ké priemyselné podniky.
Aj malé a stredné podniky ¢asto
podceriuju svoju atraktivitu pre
tto¢nikov s presvedcenim, Ze

nie s dostato¢ne zaujimavym
cielom.

Avs$ak malé a stredné podni-
ky st rovnako na radare kyberzlo-
¢incov, pretoZe citlivé tidaje ma-
ji hodnotu bez ohladu na vel'kost
spoloc¢nosti. Navyse, asto zaosta-
vaji v modernych technolégidch
a Tudskych zdrojoch kyberbezpec-
nosti, ¢o z nich robi relativne Iah-
ky ter¢ pre tto¢nikov.

Podla nasich odhadov nebude
problém zabezpecit financovanie
tychto investicii, kedZe na to bude
alokované dostato¢né mnoZstvo
eurofondovych financif.

Problémom vsak bude kritic-
ky nedostatok kvalifikovanych
odbornikov, ktor{ sa venuju tejto
problematike. Prave preto by sme
nemali ¢akat, kym nova legisla-
tiva nadobudne platnost, ale ma-
li by sme uZ teraz postupne riesit
slabé miesta a nedostatky.

PORADNA
Financ¢na
podpora

Aka je moznost financovania
alebo spolufinancovania kyber-
bezpecnostnych projektov z eu-
ropskych fondov pre firmy a in-
stitucie?

Aktualne otvorila Eurépska komi-
sia dalSie vyzvy na financovanie
kyberbezpecnostnych projektov.

Eur6pske granty na kyberbez-
pecnostné projekty su urcené pre
firmy, Statnu spravu aj samospra-
vu, Skoly, univerzity, vedecké pra-
coviska a organizacie tretieho
sektora. Tieto pravne subjekty sa
o financovanie uchadzajd samo-
statne alebo v konzorciach, pri-
¢om vysSka grantu je zvac¢sa 50
percent, pre malé a stredné pod-
niky az 75 percent rozpocCtu.

V aktualnej vyzve budd podpo-
rené projekty na budovanie tré-
ningovych centier, stredisk bez-
pecnostnych operacii (SOC), pro-
jekty s inovativnymi rieSeniami,
podpora vzdelavania ¢i imple-
mentacie smernice NIS2.

KedZe Digitalna Eurdpa patri
medzi priamo riadené programy
EU, vyzvy sa vyznadujd rychlym
rozhodovanim, komunikaciou
s Bruselom, jednoduchou admi-
nistraciou a aj implementaciou.
Uspesné projekty nepodliehaju
kvétam a narodnym obmedze-
niam, takZe predstavuju rovnaku
prilezitost pre vSetkych.

Ziadatelia sa prihlasuji priamo
podla znenia vyzvy a podavajd
Ziadosti online. Projektovy formu-

lar obsahuije ciele projektu, opis
aktivit, harmonogram a financny
plan, pricom stddie uskutocnitel-
nosti nie sG potrebné.

Webinar Ako spravne napisat
projekt a ziskat eurdpske financo-
vanie bude Kompetencéné a certi-
fikacné centrum kybernetickej
bezpecnosti organizovat pocas
jana.

Aktualne vyzvy na kyberbez-
pecnostné projekty su otvorené
od 25. maja do 6. jlula 2023.

Valentina Michalkova,
riaditel'ka odboru programov EU
KCCKB

Otazky posielajte na adresu:
kyberporadna@
mafraslovakia.sk

TRENDY

Tridsat miliard tercov na utok? Treba sa

Bratislava - Podla odhadov
spolo¢nosti Statista bude do
roku 2030 vo svete takmer 30
milidrd IoT zariadeni. Kamery,
snimace, vysadvace aj interak-
tivne hracky zlepsuju Zivot, ale
prind$aji so sebou nové rizikd
a hrozby.

Celé zle

Aj ked odvs$adial zneji varo-
vania, Ze IoT zariadenia st pre
kyberzlo¢incov atraktivnym ter-
¢om, ich zabezpecenie je ¢asto
v Zalostnom stave. Zastarané
operacné systémy, nezapldtané
zranitelnosti, nepravidelné ak-
tualizécie ¢i pouZivanie pred-
nastavenych hesiel z nich robia
Tahky ciel.

A ani vyrobcovia ¢asto nema-
jua prili§ velkd motivéciu inves-
tovat do zabezpecenia softvé-
ru ¢i hardvéru, najma v pripa-
de lacnejsich produktov. Preto tu
mad stdle dolezitt dlohu legislati-

va a doraz na dodrZiavanie pred-
pisov.

Zlomyselné hracky
Jednym z motivov tGtokov na IoT
zariadenia su krddeZe dat a $pe-
hovanie. Osobné tdaje a pristu-
pové opravnenia sa vyhodne
preddvaju na darknete, hacknuté
kamery sa pouZivaji na $piondz-
ne Ucely alebo vydieranie.
Uto¢nici vedia zneuZif zaria-
denie roznymi spésobmi, menit
jeho funkcie, sposobit na iom
$kody, pouZit ho na $irenie mal-
véru alebo ako nec¢akany vektor
ttoku na podnikov siet. Vykon-
nejsie 10T zariadenia kyberzlo-
¢inci zapdjaju do botnetov, kde
st ich desiatky tisicov ¢i miliény
,zotrocené“ a pouzivané na nele-
gdlne ¢innosti.

Kritické body
KedZe industridlne siete ¢oraz
viac stavajui na priemyselné IoT

zariadenia (Industrial Internet
of Things_- IIoT), o to drastickej-
$1 dosah maju ttoky, ktoré vy-
uzivaja zranitelnosti zariaden{
v prevddzkovych technolégidch.
Napriklad priemyselné mobil-
né smerovace a brany patria me-
dzi najrozsirenejsie sti¢asti. Po-
nuikaju rozsiahle moznosti pri-
pojenia a daju sa bez problémov
integrovat do existujtcich pro-
stredi a rieSeni s minimdlnymi
Gpravami. AvSak ¢asto trpia rov-
nakymi neduhmi ako spomina-
né spotrebitel'ské IoT zariadenia.

Aj takto sa atoci

Jednym z vektorov titoku na
priemyselné siete, obltibenym
medzi ransomvérovymi gang-
mi, je prienik na stranky cloud
manazmentu IIOT zariadeni za
pociato¢ny pristupovy bod. Tieto
zariadenia st ohrozené v dosled-
ku vstavanej VPN konektivity, ¢o
nésledne umoznfi $irenie dtokov

v sieti, aZ napriklad do riadia-
cich centier a serverov SCADA
(Supervisory Control and Data
Acquisition).

V ostatnom ¢ase je varovanim
jedendst velmi vaznych zranitel-
nost{ v platformdch pre cloudovi
spravu troch vyrobcov priemy-
selnych celuldrnych smerovacov.
Umoznovali vzdialené spustenie
kédu, aj ked platforma nie je ak-
tivne nakonfigurovand na spré-
vu cloudu.

ZraniteInosti su také zdvaz-
né, Ze aj ked ovplyviiuju iba za-
riadenia Sierra Wireless AirLink,
Teltonika Networks RUT a In-
Hand Networks InRouter, mozu
mat vplyv na tisice priemysel-
nych IoT zariadeni a sieti v roz-
nych sektoroch.

Detekcia? UZ je neskoro
Dostat sa k zranitelnym zaria-
deniam moZe byt lahsie, ako sa
zd4. Napriklad cez vyhladdvac¢

Shodan sa dajt ndjst nezabez-
pecené IoT zariadenia, takze
miliény domdcnosti je mozZné
$pehovat ich vlastnymi kamera-
mi. Ze je va$e zariadenie infiko-
vané a stcastou botnetu, zistite
okrem iného aj poklesom jeho
vykonu.

Hrozby a ttoky je potrebné
eliminovat e$te predtym, ako
sposobia $kody, a preto je pre-
vencia nenahraditelnd.

Jednym zo spdsobov je ochra-
na s Nano Agent technolégiou.
Umoznuje priamo v radmci lokdl-
nej siete detegovat a v redlnom
Case zastavit sofistikované ttoky
a hrozby, vratane zero-day zra-
nitelnosti, ¢iZe tych, na ktoré e§-
te neexistuju zéplaty.

Nano agent

Vyrobcovia bezpeénostnych
technoldgii sa ¢asto stretdvaja
s tym, Ze koncovi pouZivatelia
nemaju skisenosti a nevedia

pripravovat uz teraz

alebo nemoZu integrovat pokro-
¢ilé prvky ochrany do svojich
sieti.
V tomto pripade sa integru-
je vlastny bezpe¢nostny nano
agent uz priamo do vyrobného
cyklu. Ochranny prvok sa stava
sucastou IoT/IIoT zariadenia uz
vo vyrobe a pre koncového pou-
Zivatela je Uplne transparentny,
podobne ako napriklad antivi-
rusovy softvér na pracovnej sta-
nici. Predpokladd sa, Ze to bu-
de motivator pre vSetkych vyrob-
cov, aby takto zacali integrovat
bezpe¢nostné mechanizmy.
Ak sa teda zatial spolieha-
me na $tandardné mechanizmy
a pristupy k ochrane IoT zaria-
deni, uz to nestaci. Princip ,,se-
curity by design” treba intenziv-
ne presadzovat uz v procese ich
vyroby.
Tomas Vobruba,
Check Point Software
Technologies



20 | KYBERNETICKA BEZPECNOST

HOSPODARSKE NOVINY

PIATOK - NEDELA 26. - 28. MAJA 2023

Povedzme si pravdu. Mame problém

ANKETA

Pytame sa
profesionalov: Ktory
sektor alebo ktora
profesia by potrebovali
intenzivne precitnutie
v kyberbezpecnosti?
Uprimne a kratko
poslali odpovede,
podporené rokmi
skusenosti, faktmi

a Statistikou.

\

Martin Lohnert,

riaditel' centra kyberneticke;j
bezpecnosti Void SOC
Soitron

Slovensko je v eurépskom
Indexe digitalnej ekonomiky

a spolocnosti 2022 na 23.
mieste z 27. Ak chceme byt
vysSie, Caka nas rozsiahla
digitalna transformacia verejnych
sluZieb, zlepSovanie digitalnych
zruénosti populacie aj rychlejSia
digitalizacia malych a strednych
podnikov. A prave v nich su dnes
rezervy vo vnimani aj v prijimani
bezpecnostnych opatreni, o bude
mat s intenzivnou digjtalizaciou
neprijemné dosledky.

Rastislav Janota,

riaditel

Narodné centrum kybernetickej
bezpecnosti SK-CERT

V Sprave o kybernetickej
bezpecénosti za rok 2022 Narod-
ny bezpecénostny Urad vyhodnotil
ako absolitne najhorsi sektor
teplarenstvo. Lepsia, dokonca

o dost, je verejna sprava a po-
tom o trochu lepsia je doprava.
Tieto Gdaje koreSponduju aj

S mMojim pozorovanim pri denne;j
praci s incidentmi. Ale neda mi

a rad by som povedal, Ze najlepsi
sektor je plynarenstvo, nasledo-
vany bankovnictvom a elektronic-
kymi komunikaciami.

Vincent Karovic,
prodekan pre IT, Fakulta
managementu Univerzity
Komenského v Bratislave

Skolstvo a este raz skolstvo. U&i-
telia sice maju predstavy o hroz-
bach pri odosielani citlivych Gda-
jov cez sikromnu mailovl adresu
alebo cez ¢etové aplikacie, ale

aj tak to robia. Casto nemaji iné
komunikacné moznosti so zakon-
nymi zastupcami Ziakov. Zamest-
navatelia zvaésa neposkytuja
sluZzobné telefény ani zabezpece-
né emailové schranky. Aplikacia
EduPage je sice rozsirena, no
menej vyuZivana ako cetové
aplikacie alebo nezabezpecené
emailové (cCty. Tato oblast nie

je zo strany zriadovatela Casto
dorieSena.

f!ﬂl:i

b

Roman Cupka,
hlavny konzultant
Progress Software
a CEO Synapsa
Networks

Plati zakladné pravidlo, Ze ¢lovek
je najslabsSim ¢lankom v kyber-
bezpecnosti. Na druhej strane
mozZe byt ten isty ¢lovek aj tym
najsilnejSim ¢lankom. Preto by
mal kazdy pouzivat navyky z fy-
zického sveta a mysliet bezpecne
aj v digitalnom priestore. Pokial
kaZzda organizacia a aj jednotli-
vec prevezmu tlto zodpovednost,
je velka Sanca na zvySenie odol-
nosti proti akymkolvek kyber-
hrozbam.

Martin Oczvirk,

riaditel' odboru informacnej
bezpecnosti a certifikacie
Urad na ochranu osobnych
udajov

Kazdy sektor by mal venovat
dostatocnu pozornost ochrane
svojich dat. Do Gvahy musi brat
hlavne Specifika svojho odvetia.
Osobne si myslim, Ze Statny
sektor ma pristup k najvacésiemu
rozsahu osobnych Gdajov a cit-
livych dat, a preto vzdelavanie
od uradnika az po vrcholovych
pracovnikov §tatu je nevyhnutné
a musi byt povinné.

.P'..ig

Jan Andrasko,
SOC Manazér
Binary Confidence

V kyberbezpecnosti nejde o sek-
tory alebo profesie. Ide o to,

aby vzdelavanie nebolo uréené
len ,sekuritdkom*, ale vSetkym
zamestnancom, ktori vo firme
vyuZivaja IT prostriedky. Inak

sa aj nadalej bude stavat, ze fi-
nancny riaditel naleti na phishing
a Uctovnicka zaplati podvrhnuti
fakturu.

Jaroslav Oster,
predseda Spravnej rady
Preventista.sk

Narast incidentov ¢asto preras-
tajlcich hranicu trestného prava,
vysledky internych aj externych
auditov jasne poukazuju na sku-
toénost, ktorda moze generovat
obvyklé klisé ,kazdy sektor”.
Kategorizacia - kto kolko, je
vSak ovela naro¢nejsia. Ak by
som mal vyzdvihnit dva klUcové,
tak urcite zdravotnictvo z dévodu
vysokej citlivosti a rizikovosti

a Skolstvo ako okamzitu investi-
ciu do budovania ludskych kapa-
cit kyberbezpecnosti.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Zvysenu pozornost si zaslizia prie-
myselny a akademicky vyskum a vy-
voj. SU pre organizacie cenné zdroje
a kyberutoky, ktoré cielia na krad-
nutie dusevného vlastnictva, mozu
sposobit velké straty. Vyskumnici

a vyvojari by mali byt vySkoleni

v kyberbezpecnosti, aby ochranili
inovacie, data a know-how pred ne-
opravnenym pristupom a zneuzitim.
Vyskumné institdcie a vyvojové od-
delenia by mali posilhovat kyberbez-
pecnost a zaviest prisne opatrenia
na ochranu vysledkov vyskumu.

Tomas Zatko,
CEO, eticky hacker
Citadelo

Ako prvé mi ihned napadlo zdra-
votnictvo. Ale tam to je zaroven
najmenej realne. Ako druhé - vy-
roba. Chemickd, potravinarska

a akakolvek ina. A tam to redine
je. Zdravotnictvo esSte stale ostalo
v komunizme - s Uplnym central-
nym planovanim a bez moznosti
vyuZzivat spatnd vazbu trhu. PreZiva
a nema kultdru investovat do nie-
¢oho zdanlivo vedlajSieho, ako je
kyberbezpecnost. Plati to hlavne

pre Statne nemocnice, sikromné to

uz seriézne riesia.

A ,ﬂ\h
Tomas Hettych,

viceprezident,
ISACA

Zo sektorov je najviac zanedbana
tepelna energetika, verejna sprava
a zdravotnictvo. Pricom nejde len
o nedostatok penazi na vzdelava-
nie alebo implementaciu opatreni.
Problémom je dlhodoba ignoracia
problematiky kyberbezpecnosti

a podcenovanie rizik. A z pracov-
nych pozicii alebo roli by vzdela-
vanie najviac potreboval stredny

a vySSi manazment. Teda ti, ktori
rozhodujd, vlastnia a riadia procesy
a rizika v organizaciach.

Pavol Sokol,

vedtici CSIRT-UPJS

Univerzita Pavla Jozefa Safarika
v Kosiciach

KedZe posobim v oblasti vzdelava-
nia, upriamil by som pozornost na
profesiu uditela. Jednym z hlavnych
problémov, ktorym celime v oblasti
informacnej a kybernetickej bez-
pecnosti, je nedostatok kvalifiko-
vaného personalu na réznych pozi-
ciach. Na zvySenie tohto poctu nie
je potrebné len kvalitné materialne
zabezpecenie, ale aj odborne zdat-
ni ucitelia, ktori budu viest svojich
Ziakov v tejto oblasti.

Tomas Valenta,

riaditel
Check Point Software

Technologies na Slovensku

Celkovo o vzdelavani hovorime
vela, ale stéale je to malo. Je
otazne, ¢i to postacuje a ¢o sa
realne robi. Lebo zasadny pokrok
zatial nevidim. Ale je to Gloha
nas vsetkych. Ak by som mal
vybrat jeden alebo dva sektory,
zameral by som sa na opatrenia
v zdravotnictve, kde moze ist
mnohokrat o Zivot, a potom na
vzdelavanie mladych ludi v Sko-
lach, kde o Zivot urcite ide.

Richard Kiskovac,
generalny riaditel
Elkan

Na zéklade skusenosti vidim
dlhodoby nedostatok kompe-
tencii v oblasti rieSenia bez-
pecnostnych incidentov. Rychlo
a spravne zareagovat na kyber-
neticky Gtok vyZaduje Specifické,
komplexné znalosti, ako aj zo-
hraty tim. Iba d6kladnéa analyza
postupu Gtocnikov je zakladom
pre spravne vyrieSenie incidentu
a prijatie potrebnych opatreni,
aby sa podobny incident neopa-
koval. V tejto oblasti, zZial, stale
zaostavame.

Jakub Berthoty,
advokat
Dagital Legal

Sektor justicie pracuje s velmi
citlivymi datami obc¢anov, najma
organy ¢inné v trestnom konani

a sldy. Ich kyberbezpecnost

a sllad s predpismi na ochranu
osobnych Udajov by mali byt prio-
ritou. Uniky zo spisov do médii
sl nemyslitelna vec, ktoru akosi
tolerujeme.

Ivan Kopacik,
bezpecnostny expert
Gordias

IntenzivnejSie vzdelavanie, este
pred prijimanim opatreni, by po-
trebovali primarne zakaznici ako
taki. Kyberneticka bezpecnost sa
stala zaujimavou obchodnou ko-
moditou. Bez znalosti ,¢o to je“,
Lpreco to potrebujem*, ,v ¢om mi
to pomo6ze“ a podobne zakaznik
sice vynalozi finan¢né prostried-
ky, ale mbze zakupit pre seba
zbyto¢nu sluzbu alebo produkt.
Naleti. A ked to zisti, jeho nechut
riesit kyberbezpecnost to len
prehibi.

Michal Dorda,

auditor kybernetickej
bezpecnosti,
Auditori.it

Na pravidelnej baze vidime, Ze
vybrané subjekty Statnej a verej-
nej spravy nevedia dostatocne
ochréanit a zabezpecit spraciva-
nie osobnych Udajov, zdravotnych
informacii a inych citlivych infor-
macii o obéanoch. Nevedia ani
poskytovat doveryhodné a do-
stupné elektronické sluzby obca-
nom tejto krajiny. NeGudujme sa
potom, ak nam Sikovni a mudri
odchadzaju zit do zahranicia

a vyuZivat tam sluzby. Napriklad
do Esténska.

i S

Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

Vykonali sme prieskum v malych

a strednych podnikoch o kyber-
netickej bezpecénosti a neveriacky
krdatime hlavou. Suverénne najviac
,Strateni“ v problematike su Statu-
tari organizacii. Akoby ich kyberne-
ticka bezpecnost doslova obtaZova-
la. V podstate to isté, zZial, vyplyva
aj z vysledkov auditu vo velkych
organizaciach. To je prekvapivé zis-
tenie, pretoZe digitalne zruénosti by
mali byt elitnou vlastnostou.

Pavel Nechala,
advokat, Nechala and partners

Budicek potrebujeme vsetci,

ale z hladiska zavaznosti dosa-
hov su to zdravotnicke zariade-
nia. Nesystémové riadenie a in-
vesticné dlhy vytvaraju zvysené
riziko prave v zdravotnictve. A to,
Ze Gtoky pridu a budu rozsiahle,
nam preukazujl iné eurdopske
Staty s lepsie pripravenymi ne-
mochicami.

Martin Fabry,
konzultant pre kyberbezpecnost
kritickej infrastruktury, Accura

Ransomvérovy Utok Black Basta

na energeticky konglomerat Hitachi
Energy (ABB) ukéazal, Ze (tok cez
dodavatelsky retazec na OT do-
davatela v priemysle a energetike
moZe mat dramatické globalne do-
sledky, ak sa ransomvér zacne Sirit
k zakaznikom. Tento scenar sa tu
nenaplnil, kedze mnoho spolo¢nos-
ti servisné VPN spojenia s tymto
dodavatelom okamzite deaktivova-
lo. Bezpecnost prevadzkovych tech-
nologii je celosvetovo zanedbana
oblast. V blizkej budicnosti vSak
moZeme celit novatorskym Gtokom
s rozsiahlymi dosahmi.

Jan Grujbar,
generalny riaditel
Aliter Technologies

Vsetky.

)

Zuzana Motuzova,
advokatka

Motlizova & Lacko advokatska
kancelaria

Jednoznacne Statny sektor

a zdravotnictvo. Slovensko dnes
celi bezprecedentnym kyberne-
tickym a informacnym hrozbam
v dosledku vojny na Ukrajine.
Nasi dradnici a Statni zamest-
nanci potrebuju byt désledne
pripraveni.
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Miroslav llavsky,
zodpovedna osoba na ochranu
osobnych tdajov

Centrum vedecko-technickych
informacii SR

Slovaci si, zial, nevedia chranit svo-
je sikromie ani sa spravat bezpec-
ne v kyberpriestore. Je to dlhodobo
zanedbana oblast. Riesenim je
systémové vzdelavanie. Zacat treba
u deti na Skolach a pokracovat na
vSetkych drovniach vzdelavania,
ako aj u zamestnancov Statnych

a verejnych instittcii a firiem. Riesit
to treba celoploSne a systematicky.
Akékolvek skratky v tomto pripade
funguju iba Ciastocne.

—

Miroslav Chlipala,
partner

Advokatska kancelaria
Bukovinsky & Chlipala

Z hladiska zodpovednosti a prav-
nych nasledkov je Glohou Statu-
tarov a veducich zamestnancov
byt lidrami, motivatormi a bu-
dovatel'mi kultlry kybernetickej
odolnosti. Exponencialny rast
hrozieb a incidentov jednoznacéne
ukazuje, Ze kyberbezpecnost ne-
staci iba delegovat. Kazdy Statu-
tar musi pochopit nezastupitelnu
Glohu v budovani a udrziavani
kybernetickej odolnosti vo svojom
sorchestri“!

»Je mozné konstatovat, ze
stav kybernetickej bezpecnos-
ti sa vyrazne lisi v zavislosti od
sektora. Hlavnym zdrojom dat

pre zhodnotenie pohladu na
jednotlivé sektory netvoria len
vysledky auditnych sprav, ale
aj zhodnotenie aktivit jednotli-

vych tstrednych organov.“

Sprava o kybernetickej
bezpecénosti v Slovenskej
republike v roku 2022
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