obsah

rozhoduje

Y KYBERNETICKA

BEZPECNOST

PIATOK - NEDELA 16. - 18.
DECEMBRA 2022

Partneri
Specialnej prilohy:

ALISON

ALITER

TECHNOLOGIES

Aby sme videli svetlo na konci
tunela. A aby neslo v protismere.

TEMA
Bezpecnostni
profesionali pribudaju
v desiatkach, ulohy

v stovkach, Utoky

v tisickach. A Caka
nas aj personalne
upratovanie

v kybernetickej
bezpecnosti.

kmer tri $tvrtiny firiem
I na Slovensku m4 problém
néjst kvalifikovanych IT od-
bornikov. Podla septembrového
prieskume ndm chyba patndsttisic
IT profesiondlov.

Co sa v8ak tyka nedostatku bez-
pecnostnych odbornikov, prob-
lém maju vSetci. ,,Ak poc¢itame iba
nevyhnutné pozicie, potrebujeme
minimdlne dvetisic profesiondlov,”
varuje Miroslav Havelka z Kompe-
ten¢ného a certifika¢ného centra
kybernetickej bezpec¢nosti.

Vsetci sa zhoduju
Kybernetickd bezpe¢nost strhiva
na seba stdle viacej pozornosti.
Sptstacom boli legislativne povin-
nosti aj udalosti za ostatny rok.
,Je to aj dosledok zvysenych ky-
bernetickych hrozieb, ktorym ce-
lia v8etky firmy, bez ohladu na ich
vel'kost alebo oblast podnikania,*
potvrdzuje rastici zdujem o sluz-
by kybernetickej bezpe¢nosti aj
Lukds Okaél Security lead Micro-
soft Ceska republika a Slovensko.
Organizdcie vsetkych typov
a vo vsetkych sektoroch si kon-
frontované s otdzkou, ako doka-
Zu chrénit seba aj svojich zdkaz-
nikov. Povinnosti a kompeten-
cie v kybernetickej bezpe¢nosti
tak ,,pristali na stole” najma4 fte¢-
karom, pravnikom a obcas aj per-
sonalistom. Citovany aktudlny
prieskum spolo¢nosti Microsoft
o nedostatku IT odbornikov nds
vSak varuje, Ze ani tam nie st ne-
kone¢né persondlne zdroje.

UZ nemame odloZeny ¢as
Kritické st najmd pozicie mana-
Zéra kybernetickej bezpec¢nosti
v organizdcidch Statnej spravy
a v zdravotnictve a tesne nad prie-
pastou stoji samospréva. ,,Nema-
me ani persondlne, ani finan¢né
zdroje,” stru¢ne charakterizuje
stav Jana Cervendkova viceprezi-
dentka Unie miest Slovenska.
Primadtori st ako $tatutdri zod-
povedni za kybernetickd bezpec-
nost, ale ak musia v sti¢asnosti
rie$it esencidlne sluzby pre mesto,
kyberneticka ochrana sa ¢asto
opiera o nadej, Ze ,,nds si nikto ne-
v§imne®. V tomto zazlieva Jana
Cervendkovd $tatnej sprave, Ze
mestdm udeluje iba dlohy a po-
vinnosti a neposkytuje podporu,
¢i uz ide o rozpocet, vzdeldvanie,
alebo zdielanie zdrojov.
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Potreby firiem a celej spolonosti sa nemdZu spoliehat iba na klasicky vzdelava

V kybernetickej
bezpecnosti
chybaju aj
dodavatelia, ktori
okrem zakladnej
prevadzky a udrzby
vedia poskytnut aj
expertizu, analyzu,
vedenie
a strategicku
podporu.

Rastislav Beno,
manazér informacnej
bezpecénosti

Aj ti najlepsi hladaja
Obrovsky nedostatok kvalifikova-
nych $pecialistov nie je Ziadnym
tajomstvom, ale obsadit seniorné
posty je samo osebe vyzva. ,Co
nds prekvapuje, nie je ani tak kon-
krétna oblast, ktord by dlhodobo
v zru¢nostiach kandidé4tov absen-

e

tovala, ale skor vnimanie seniority
verzus skuto¢ne prezentované
zru¢nosti,“ hovori Michal Srnec,
CISO Aliter Technologies. Vela
kandidétov vie zru¢nosti demon-
Strovat len na konkrétnom type
vyrobcu a nie vo v§eobecnosti,
teda koncep¢ne. Jeho kolegyiia,
HR manazérka Zuzana I$tokova
sa o to viac sustred'uje na pracu

s talentmi: ,,U¢f nés to viac a lepsie
ich poc¢uvat a ndzory, postoje a od-
portcania citlivo zvazit.“ Venuje
informdcidm z praxe zvysenu po-
zornost a vyberd tie, ktoré vie spo-
lo¢nost aplikovat a rozvijat v sila-
de s technologickymi trendmi.

Pohli sa lady

,Intenzivne vnimame, Ze uZ aj zé-
kaznici z inych odvetvi ako IT za-

cali venovat bezpecnosti zvysenu

pozornost,” pripdja sa ku kolegom
Jozef Balint bezpe¢nostny $pecia-

lista Alison Slovakia.

TakZe napriklad taky bezpec-
nostny architekt ma na pracov-
nom trhu hodnotu futbalovej
hviezdy. Aby bol schopny navrh-
nut a implementovat kombiné-
ciu sietovo a datacentrovo orien-
tovanych opatreni na zabezpece-
nie prevencie, detekcie a reakcie
na bezpecénostné incidenty, mu-
si rozumiet mnohym oblastiam.

A tieto opatrenia musia byt v stla-
de s bezpe¢nostnymi politikami,

Spolocnosti podielajiice sa

Progress’

ci systém.

ktoré vyplyvajui z biznis a technic-
kych poziadaviek.

Aj by platili, ale niet komu
Rastislav Befio manaZér infor-
macnej bezpec¢nosti Mitsubishi
Chemical Advanced Materials
pripomina situdciu, ked mnohi
riaditelia bezpe¢nostnych odbo-
rov nemohli kvoli obmedzeniam
nékladov obstarat td ¢i ond
technolégiu. Dnes sa ¢astejsie
stretdva s problémom, Ze ,,napriek
vSetkym krizam dne$ného sveta
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uZ pre miia nie je takym prob-
lémom obstaranie technolégie,
ale skor sluzby s pridanou hod-
notou.“ Chybaju aj dodavatelia,
ktori okrem zdkladnej prevadzky
a udrzby vedia poskytntt aj ex-
pertizu, analyzu, vedenie a strate-
gickd podporu.

Aj snaha sa pocita
Kompeten¢né centrum vypravi-
lo do zivota uz viac ako stovku
manaZérov kybernetickej bezpec-
nosti.

Pozadovany pocet zamestnancov v kybernetickej

bezpecnosti na Slovensku

m Prevadzkovatelia zakladnej sluzby
Organy ¢inné v trestnom konani

Stredné podniky
Organy verejnej moci m Vysoké Skoly

12 800
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2400

100
420 ———— N

Verejna sprava

19 234

2 688

Zdroj: Kompetencné a certifikacné centrum kybernetickej bezpeénosti
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,AZ na kurze som zistil, ¢o bu-
de néplil mojej prace,” je az prili§
¢asté hodnotenie od ti¢astnikov
vzdeldvacich kurzov. Miroslav Ha-
velka sa tak stretdva s iprimnou
snahou organizacii splnit zakon-
né poZziadavky, ale najmad so za-
sko¢enymi adeptmi.

Do zodpovedajucich pracov-
nych pozicif sa ¢asto ustanovuji
$pecialisti z pribuznych oborov,
ktoré sa zaoberaju ochranou tda-
jov a je potrebné ich pripravit na
postupné zvlddanie poZiadaviek
v kybernetickej bezpe¢nosti.

Do roka a do diia

Problémom Slovenska tak stédle
zostdva nedostatok disponibil-
nych profesiondlov v kyberne-
tickej bezpecnosti. Cielom je
preto v najkratSom moznom ¢ase
ziskat potrebny pocet kvalifi-
kovaného persondlu a obsadif
aspori roly, ktoré st povinné zo
zakona. Potrebujeme zarover
dobru definicia tiloh, kompeten-
cii a vedomosti profesiondlov
kybernetickej bezpec¢nosti. Je

to dobry zdklad na vybudova-
nie bezpec¢nostnych oddelenti,
platové tabulky aj nastavenie
vzdeldvania.

Kazdy profesiondl ma svoju
rolu

Od janudra buduiceho roku bude
Gc¢innd vyhldska o znalostnych
$tandardoch v kybernetickej bez-
pecnosti. Vyhldska zdroveri sta-
novuje dvandst rol kybernetickej
bezpecnosti na Slovensku.

Rola v kybernetickej bezpe¢-
nosti predstavuje konkrétne tlo-
hy a ¢innosti. Zaroven su s fiou
spojené povinnosti aj opravne-
nia pri ndvrhu, vyvoji a prevadz-
ke siete alebo informac¢ného sys-
tému.

Tym, Ze vyhldska popisuje roly,
stanovuje aj znalostné Standardy.
Je to zdroveil vybornd navigdcia
pre personalistov, Statutdrov, $ko-
ly aj pisanie Zivotopisov. A dobra
sprava pre mensie firmy? Pozicia
moZe zahfnat aj viacero rol.

Trend je upskilling

Ak zapliiame prazdny priestor
na trhu préce, najefektivnejsie je
vydat sa cestou dal$ieho vzdela-
vania, ¢i uz odborného, rekvali-
fika¢ného alebo kontinudlneho.
Aj vzdelani profesiondli takto
moZu napredovat v praci, alebo
si néjst dalsie prileZitosti v or-
ganizdcii. Dlhodobym rieSenim
pre persondlne posilnenie kyber-
netickej bezpec¢nosti v§ak zostdva
vysokoskolské vzdeldvanie.

Ivan Kotuliak, dekan FIIT STU
je realistom a upozortiuje, Ze kva-
litné vzdeldvanie sa nedd urych-
lit a pocet studentov musi zodpo-
vedat kapacitdm univerzity. TakZe
ak sa 8koly zatial pasuju s nulo-
vym zdujmom rezortu $kolstva aj
nedostatkom pedagégov, stovky
absolventov informac¢nej bezpe¢-
nosti moéZeme oc¢akdavat tak o pat
rokov.

SK® CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
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Co ma pobavilo v roku 2022 v brandzi

ANKETA

Cim je praca taZsia,

o to viac treba
nadhladu. Tyka sa to
aj bezpeCnostnych
profesionalov. Tato
kategoria odpovedi by
mala v Sporte nazov
volna jazda. Ocenuje
sa kreativny pristup aj
prekvapenia.

Rastislav Janota,
riaditel, Narodné centrum
kybernetickej bezpecnosti
SK-CERT

Pracujeme v oblasti, kde sl
vtipné historky ¢asto stcastou
velkych problémov. Zazil som via-
cero niekedy az komickych situa-
cii, je to vSak zabava cez slzy. Ale
z roka si chcem pamatat dobré
sklsenosti a tie sa spajaju s lud-
mi. Vidim zvacésujlcu sa skupinu
odbornikov a manazérov, ktori ro-
zumeju, ched, vedia a vela pre to
v organizaciach robia. Pribudaja
aj ludia, ktori neziStne pomahaiji
inym aj komunite. A to nas posu-
va vSetkych dopredu.

Michal Dorda,
auditor kybernetickej bezpecénosti
Auditori.it

Tohtoro¢na informacia o vyuZiva-
ni nezaSifrovanych komunikac-
nych nastrojov medzi roznymi
vyznamnymi osobami na Sloven-
sku, ktorym chyba povedomie

o zabezpeceni citlivych informa-
cii. Predstavte si, Ze sedite
vecer v reStauracii, prihlasite sa
na verejnl WiFi siet reStauracie
a pomedzi jednotlivé chody si
piSete s ostatnymi ministrami

a poslancami ohladom citlivych
Statnych zaleZitosti. Zelam vset-
kym viac obozretnosti v roku
2023.

Peter Dufek,
manazér kybernetickej bezpecnosti
Procare a Svet zdravia

Ani po dvoch dnoch som si
nedokazal spomendt na veselu
prihodu suvisiacu s naSou mi-
siou. Nie je jednoduché zazit

v nasej brandzi nie¢o Gsmevné
alebo vtipné. Spravidla sa az
neskor zabavame na veciach,
ktoré keby sa nam stali, by nam
neprisli az také vtipné. Ako na-
priklad, ked sa dvojica adminov
po prehyrenom vecierku rozhodla
zmenit hesla, alebo ini zasa po-
kracovat vo vianocnom vecierku
v serverovni, ked'Ze blikajlce
svetielka routerov a serverov im
prisli viac cool.

Jan Grujbar,
generalny riaditel
Aliter Technologies

S kolegami sme si povedali, Ze
sklsime s touto otazkou oslovit
umelu inteligenciu a musim pove-
dat, Ze nas nesmierne pobavilo
ako Al dnes dokaZe porozumiet
otazke aj v nasSom jazyku a v od-
povedi vytvorit vtipny inSpirativny
a vskutku verny pribeh. Skiste

si to. A to znamena len jedno, Ze
umela inteligencia bude este vy-
raznejSim driverom v informacne;j
bezpecnosti a jej vyznam bude
rast tak na strane red teams, Cize
Gtocnikov, kde budd napriklad
sofistikovanejsie phishingové
kampane, ako aj na strane blue
teams - obrancov, kde rastd moz-
nosti behavioralnej analyzy.

.j-
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Roman Varga,

manazér kybernetickej
bezpecnosti Dovera zdravotna
poistovia

,Vycibrena“ komunikacia

s kyberpodvodnikmi, ktori Gtocia
proti Dovere pri phishingovych
Gtokoch, prinasa velakrat Gsmev-
né situacie. No nie pre nich. Po
dosiahnuti mojho ciela zacinam
s trestnymi ozndmeniami ,v Sta-
diu pokusu“ alebo nahlasovanim
incidentov s dostatocnymi dokaz-
mi na csirt.sk.

Tomas Zatko,
CEO, eticky hacker, Citadelo

Obrovské pokroky v oblasti stro-
jového ucenia. Prebiehajuci oSial

s ChatGPT zabava a Sokuje l'udi,
pretoZe dava velmi zmyslupiné
odpovede. Dokaze napisat kusy
programov, dokonca ndjst v progra-
moch zranitelnosti. A vyvoj pokra-
Cuje dalej. Budicnost je teraz!

Martin Oczvirk,

riaditel' odboru informacnej
bezpecnosti a certifikacie

Urad na ochranu osobnych tidajov

Pravdupovediac, pobavilo

ma vela veci, ale skor to bolo
nie¢o na hranici udivu, ked' ne-
veriacky pozeram. Hodnotili sme
bezpecnostny incident a pytali
sme sa subjektu, ¢i robia aj testy
zranitel'nosti. Odpoved bola -
nie. Ale pri predlozeni dokumen-
tacie som zrazu narazil na nie-
kol'ko reportov, ktoré opisovali,
aké zranitelnosti sU v systéme.
Teda testy dodavatel urobil, ale
akosi si ich velmi nevsimal, ze
existuja.

Martin Lohnert,
riaditel centra kybernetickej
bezpecnosti, Void SOC Soitron

Zarty bokom, kybernetické rizika
a hrozby nie s ziadna ,sranda“.
To si uvedomuja vSetci fudia

z odvetvia, a napriek tomu nas
moZe praca bavit aj pri vaznych
témach ¢i situaciach. Teda,

ak prave nahodou nendjdete

u klienta bezpecnost ako cibulu
- Ze ,0SUpete” par vrstiev a je
vam do placu.

Igor Praznovsky,

riaditel odboru bezpecnosti
informacnych systémov
Socialna poistovia

Nezriedka sa zabavime
kreativitou ,content writerov*
phishingovych emailov.

Za vSetky spomeniem napriklad
text vyhrazného emailu, ktory
uvadzal, Ze odosielatel ma kom-
promitujice nahravky na VHS
kazete, iny zase ponukal realnu
Studiu o plodnosti muzov, ktori
nosia kilt (Skétsku suknu), prilo-
Zen( v spamovom emaile, aby
preSiel automatickou analyzou
textu.

Matej Siles,
manazér IT bezpecnosti
UPC BROADBAND SLOVAKIA

Oblast kybernetickej
bezpecnosti vobec nie je

nudné. PraveZe ide o velmi
dynamicky a zaujimavy odbor.
Popri nasej praci sa vzdy najdu
aj vtipné momenty, ktoré nam
sprijemnuju dni. Ved ako sa ho-
vori, s humorom ide vSetko lep-
Sie. Mna vzdy pobavia odpovede
typu ,To sa asi samo...“ alebo ,Ja
s tym neviem robit.“ Samozrej-
me, aj pre nas sl najvtipnejsie
situacie, ktoré su bohuzial ne-
publikovatelné.
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Roman Cupka,
hlavny konzultant Progress
Software a CEO Synapsa Networks

Pravidlo obuvnikov syn chodi bosy
plati aj v kybernetickej bezpec-
nosti. A aj u nas v domacnosti. Po
smishingu bol kompromitovany me-
nej vyznamny bankovy Ucet Clena
rodiny. Potvrdilo sa, Ze nepozornost
a tlak na urgenciu su zakladom
Uspesného kybernetického Utoku.
Nastastie vSak striktne oddelujem
rozloZenie a Uschovu aktiv, a tie
vyznamné mam osobne pod nie-
kol'kostupriovou ochranou.

lvan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

V eurépskych institlciach zrejme
definitivne prevladlo heslo ,éim
viac kyber - tym viac odbornik*.
Pomaly kaZdy Gradnik EU ma ten-
to rok tendenciu k naduZivaniu vy-
razu kyber. Najlepsie vo forme no-
vych pravnych predpisov. Kto este
nema vlastné kybernariadenie

¢i kybersmernicu, nech sa hlasi

u stdruha Mullera na vratnici Eu-
ropskeho parlamentu. Vliastne to
uz ani nie je smiesne.

Jan Lichvar,
konatel, Axenta

Ni¢ ma v tomto roku nepobavilo

a nenasiel som naozaj ni¢. Dobra
sprava vSak je, Ze sa objavuju prvé
lastovicky na strane prevadzkovate-
lov zakladnej sluzby, ktori chapu, ze
informacéna a kyberneticka bezpec-
nost je proces a nie dodavka krabi-
ce. Uvedomuiju si, Zze bezpecnost je
o ludoch, procesoch a technolégi-
ach, s ktorymi je potrebné pracovat
na dennej baze.

Jaroslav Oster,
predseda Spravnej rady
Preventista.sk

Uprimné pobavenie nepodfarbe-
né sarkazmom asi aktualny vyvoj
cybersec neposkytuje. Preto skor
pohlad na to, ¢o mna osobne
potesilo, inSpirovalo. Boli to drob-
né poznania, ako napriklad, ze
ucebnice pre zakladné a stredné
Skoly vydané nasim obcianskym
zdruzenim nasli readlne uplatne-
nie, Ze sa nam podarilo dokoncit
dalSie ucebnice pre slovenské
Skolstvo a Ze sme nasli nadSenie
i energiu pokracovat v tvorbe
dalsich.

Marek Zeman,

vedlici oddelenia bezpecnosti
informacnych systémov
Tatra banka

Vtip v informacnej bezpecnosti
ma vzdy smutny podton. Napri-
klad nase banky boli zaradené
pod posobnost zadkona o kritickej
infrastruktare. Dostali prislub:
,Stat vam v ase krizy pomoze.”
Smutné a vtipné zaroven je, ze
ked boli splnené vsetky pozZia-
davky Statu na zaradenie, tak
bolo ozndmené, Ze v ¢ase krizy
podpora nebude. Pretoze banky
nie st prvkom hospodarskej mo-
bilizacie.

Daniel Chromek,
riaditel informacnej bezpecnosti
ESET

Praca CISO je tazka a nie je v nej
miesto na zabavu. Mojim jedinym
poteSenim je ignorovanie kazdo-
dennej varky emailov od réznych
spoloénosti, ktorych zastupcovia
sa ma pytajd, ¢i mam 15 mindt
na telefonat tento tyzden.

“v L
-
Marian Klaco,

vedici oddelenia bezpecnosti
informacii Volkswagen Slovakia

Ked' vam kamarat povie, Ze ma naj-
bezpecnejSie heslo na svete. A po-
tom zistite, Ze ho ma napisané pod
klavesnicou, lebo si ho nezapama-
ta. Alebo si precitate v ,seri6znom*
preklade, Ze firewall je protipoziar-
na stena. Hovori sa, Ze humor lie€i.
MoZno raz bude stacit len sa vela
smiat a vyliecite aj ransomvérom
zavireny poéitad. Stastny a bezpeé-
ny rok 2023 vSetkym.

Diana Legdanova,

vedica Useku bezpecnosti
Vychodoslovenska energetika
Holding

Pred par dnami ma pobavil pokus
o0 ziskanie méjho telefénneho cisla.
Teda skor ta kombinacia faktov
ako samotny pokus. AkozZe pan XY
z pddohospodarstva volal mojej
kolegyni z iného oddelenia, ¢i mu
moze dat moje Cislo, lebo sme sa
stretli na jednej medickej konferen-
cii, kde som hovorila o phishingu,
ale ja som mu usla a nestihol si na
mna vypytat kontakt. Nastastie ma
kolegyna zdravy rozum.

Jan Adamovsky,
riaditel' bezpecnosti
Slovenska sporitelna

Rychlost doby, v ktorej Zijeme,

a bezpecnostné hrozby, ktorym
Gelime, prinasajua rézne pribehy.
Klientku banky podvodnik telefonic-
Ky presvedcil, aby urgentne poslala
niekol'ko tisic bratovi jej manzela,
ktory peniaze slrne potrebuje.

Pri naslednom volani do banky
klientka oznamila, Ze chce nahlasit
podvod, lebo si uvedomila, ze jej
manzel brata nema.

Napriek technolégiam a ich
rychlemu rozvoju zostava
kyberneticka bezpecnost stale
oblastou, kde st najdolezitejsi
[udia. Kazdy z nas. Nech si vase
dni bezpeéné v osobnom aj
pracovnom Zivote.

Andrej Zucha,
generalny riaditel, ALISON Slovakia

Uprimne a nefalSovane ma pobavil
pocet a kvalifikacia odbornikov,
ktori sa vyrojili pri kybernetickom
LUtoku“ na Narodnu radu. Aky Utok,
taki odbornici.

Ivan Kopacik,
bezpecnostny expert, Gordias

Odchytili mi heslo. A teraz musim
premenovat méjho psa. Alebo
povestné - Co sa stane vo Vegas,
... skonéi na YouTube. Ano, mame
svoje vtipy. Ale zasmeje sa len ten,
kto problematike ako-tak rozumie.
Co méze byt tiez motivacia zacat
sa bezpecnostou zaoberat.

Tomas Hettych,
viceprezident, ISACA

Po dvoch naro¢nych rokoch s covi-
dom ma bavi prehnany zapal nie-
ktorych organizacii riesit poziadav-
ky kybernetickej bezpecnosti. Nie-
ktoré aktivity, dokumenty a rieSenia
sU naozaj neortodoxné a originalne.
Iba ¢as, prax a hlavne audit kyber-
netickej bezpecnosti ukazu, ¢i si aj
také G¢inné, ako sl zabavné.

Jana Puskacova,
manazérka Utvaru Informacna
bezpecnost, MOL IT & Digital
Slovensko

Asi najvacsie pobavenie a vytriez-
venie priSlo s uvedomenim, ze
napriek vsetkej osvete, ktorl sa
snazime sprostredkovat nasim
pouZivatelom, a vlastnym dlhoroc-
nym sklsenostiam v kybernetickej
bezpecnosti, som sa sama osobne
takmer stala obetou podvodu v ky-
bernetickom svete.

Timea Tomcova,
manaZérka kybernetickej
bezpecnosti, Poistoviia Union

Dokaze ma vzdy pobavit, ked' na-
priek stupnujlcej sa medializacii
kybernetickych utokov diskutujdci
znaly IT problematiky poloZzi otazku
»Kto by uz len na nas Gtocil?“ Alebo
argumentuje ,Ved u nas sa nikdy
ni¢ také nestalo.“ A pritom vacsinu
dna travi aktivne v kybernetickom
priestore, no rizika s tym spojené
spochybnuje.
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Su1 vyzbrojené vedomostami, silou
aj rozpoctom. Su vel'mi nebezpecné

- P-4 ]
APT skupiny Coho sa vyvarovat na Slovensku v roku 2023?
APT skupiny sii
zoskupenia tto¢nikov
zvyéajne z radov Statnych Aj napriek tomu, Ze sme mala Na kyberpriestor bude nadalej Ako sa treba pripravit na rok 2023?
organizacii alebo krajina, sme cielom pre APT s vysokou pravdepodobnostou
formacie, ktoré pracuji skupiny. vplyvat geopolitické napatie. B Zakladnym pilierom je dodrZiavanie
na statne objednavky. zakladnych bezpecnostnych pravidiel

W Slovensko je Clenskou krajinou NATO M Predpokladajd sa Statmi zamestnancami.

V Gto¢nych operaciach a Eurépskej Unie, ma pristup k roznym sponzorované kybernetické Gtoky typu
vyuzivaji pokrocilé informaciam a takisto aj vplyv na vyvoj DDoS ¢i pokusy o Sirenie M Na UspesnU obranu je potrebny
pretrvavajlice hrozby situacie. destruktivnych malvérov. monitoring koncovych bodov v redinom
- Advanced Persistent Gase pomocou XDR rieSeni, ktoré
Threats (APT). Disponuiju M Terom mozu byt dodavatelia pre B Odakava sa pokradovanie Gtokov na prinaaji prehlad o diani v celej sieti.
Sirokou $kalou poznatkov, firmy v krajinach v hladaciku cudzich zdravotnicky sektor, ¢o je obzvlast
pokroGilymi nastrojmi, vlad. zavazneé. B Odporti¢am nasadit nastroje
technikami, ktoré ’ cloudového sandboxu, ktoré dokazu
zneuzivaju zero-day W Utoky zaznamenaj aj firmy, ktoré odhalit doposial nezverejnené
zranitelnosti a asto aj vyjadruji podporu Ukrajine. zranitelnosti bez toho, aby vznikla
znaénymi zdrojmi. Skoda v sieti.

APT skupiny realizuji

cielené a sofistikované Julius Selecky,
kybereticke operacie, senior technicky $pecialista ESET, spol. s r. 0.,
prenikaju do systémov odborny asistent, Fakulta managementu UK

vysokopostavenych cielov
a nepozorovane v nich
zotrvavaju. Ugelom je
vacsinou dlhodoba

Informacné
technolégie

kyberneticka Spionaz Kyberneticka
\L:fr?)?g;i?rgamzac” ol Komunika&ny bezpe&nost Diamantovy
priemysel priemysel

Strojarstvo

Branding
a marketing

Letectvo
a kozmonautika

Finan¢né
sluzby

Na koho

sa utoci? Blockchain
technologické
spolo¢nosti

Maloobchod

Narodné
a miestne
samospravy

Politické
subjekty

Velvyslanectva

Sociélne
sluzby

Telekomunikéacie

Vzdelavanie

Ktoré staty su
spajané s APT
skupinami?

Rusko

Primarnym ciefom APT skupin

je Ukrajina. Ukrajinské vojnové
ciele sl Specialne v hlfadaciku

skupin Sandworm, Callisto

a Turla.

m Na zozname agresivnych
aktérov hrozieb s politickym
kontextom je dlhodobo
Gamaredon. InvisiMole je
spajana s Gtokmi na ukrajinské
zastupitel'stva a organizacie vo
vychodnej Eurdpe. The Duke sa
presadzuje ako Gto¢na skupina
proti viadnym organizaciam

v zapadnych krajinach.

Severna Korea

Na letecky a obranny priemysel
sa sUstreduja Gtoénici skupiny
Lazarus. Napadli organizacie

v tomto segmente v rdznych
Gastiach sveta a ich pracu nasli
vyskumnici aj vo firmach, ktoré
sa zaoberaju kryptomenami.

m Skupina Kimsuky pri Gtokoch
na finan¢né institdcie a firmy
vyuZila zranitelnosti Microsoftu.
Konni pokracuje v Gtokoch na
diplomaticku vertikalu.

Cina

Skupina SparklingGoblin
nasadila proti univerzite

v Hongkongu novy variant
backdooru SideWalk pre Linux.
Confluence zranitelnost zas
zneuZila pri Gtoku na
potravinarsku spolo¢nost

v Nemecku a strojarsku
spoloc¢nost v USA.

m Jedna z kampani skupiny
MirrorFace sa zamerala na
volby do hornej komory
japonského parlamentu.
Mustang Panda aktivne cieli na
vladne, vzdelavacie

a telekomunikacné organizacie
v Eurdpe a Azii.

Iran

Coraz vacési pocet skupin sa
zameriava najma na izraelské
ciele. Skupina POLONIUM
cielila na desiatku organizacii

v Izraeli, priom zneuzila na
komunikaciu s riadiacim
strediskom cloudové sluzby ako
Dropbox, Mega ¢i OneDrive.

m Agrius v Gtoku na
dodavatelsky retazec cielila na
spolo¢nosti v diamantovom
priemysle v Juznej Afrike,
Hongkongu a Izraeli. Skupina
APT35 sa zamerala na
maloobchodny predaj
kozmetiky, spolo¢nosti
kybernetickej bezpecnosti,
vyrobu elektroniky a pravne
sluzby.

Zdroj: ESET APT Activity Report. Prvé vydanie,

maj - august 2022. Skodlivé aktivity opisané

v spréve st detegované produktmi ESET. Monitoring
hrozieb je zaloZeny vacSinou na vlastnej telemetrii

a overeny vyskumom ESET.

Infografika: HN/M. Rybansky
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Aplikacie vedia vsetko
o tom, co a kedy robime

TECHNOLOGIE
Platba cez telefon?
Tri kliky. Kontrola
zabezpecenia firmy
na displeji? Dva kliky.
Prenos dat z iduceho
auta do centraly?
Pilierom je aplikacna
bezpelnost.

-~
daje v ,,appkach” st tym naj-
U cennej$im aj pre ich tvorcov
a prevadzkovatelov, ¢i uz ide
o0 précu, alebo zabavu.
Spracovanie informaécii v apli-
kdaciéch, ich prenos a uchovava-
nie v systémoch prevadzkovatela
sa stdva jednou z najdoleZitejsich
tloh bezpecénostného sektora.

Optikou konkurencie
Aplikécie st neoddelitelnou su-
¢astou komunikacie, riadenia,
vyroby aj sluZieb. Organizécie
okrem pouZivania $tandardnych
biznis aplikacii maju ¢asto aj
vlastny vyvoj. ,,Udaje mézu urobif
z4sadny rozdiel medzi vyhrou

a prehrou,” hovori Julian A.
Garcia-Grajales, zodpovedny za
vykon timu Jaguar TCS Racing.
Firemny tim pouZiva patdesiat
aplikacii zabudovanych v prete-
karskom aute, ktoré predstavuji
$tvrt miliéna riadkov kédu.

Treba dobre zacat

Aplikdcie sa pouzivaji na nacita-
nie a analyzu aktudlnych tdajov
aj tdajov z predchddzajtcich
pretekov a testovacich jazd. Takze
rozhodnutia, ako nastavif straté-
giu na okruhu a dosiahnut ¢o naj-
lepsi vykon, su plne zaloZené na
datach. Bezpecnost aplikdcif a ich
prevadzky v komplexnom pro-
stredi st pre tim Jaguaru Zivotne
délezité. Pri vyvoji novych fun-
kcif alebo optimaliz4cii aplikacif
je kIi¢ové analyzovat uz zdrojovy
kéd, aby bol bezpecény. Tu sa vyu-
Ziva statickd analyza. Softvérovy
ndstroj Fortify kategorizuje a prio-
ritizuje zistenia, aby ich vyvojari
mohli okamZite riesit.

Co vietko appky zvladnu
Samotnd korpordcia prevddzkuje
cloudové prostredie, ktoré ulah-
¢uje spoluprdcu medzi vSetkymi

.

Ku koncu roka 2022 je k dispozicii viac ako sedem milionov aplikacii na dvoch hlavnych, hracskych aj minoritych platformach.

pretekmi Jaguar timu. Vac¢sina
pristupu k aplikdcidm je cez we-
bové alebo aplika¢né rozhrania
a préave tu sa uplatiiuje dynamic-
ké skenovanie. Téato funkcia za-
bezpecuje, aby bol kéd robustny
a zostal plne bezpec¢ny. Sticasné
statické a dynamické skenovanie
identifikuje potencidlne zrani-
telnosti v kdde aplikacie. VSetky
zranitelnosti st tak vyrie$ené
skor, ako by mohli sposobit prob-
Iémy v produkénom prostredi.
Pravidelné skenovanie kédu zas
pomdha vyvojdrom dizajnovat
lepsiu Struktiru a ochranu
aplika¢ného rozhrania, ¢o vedie
k vyssej kvalite aplikdcif.

Jednoducho a intuitivne
Vyvojéri aplikacii a zadédvatelia
Casto vinili bezpe¢nostné po-
Ziadavky za to, Ze ich zdrzuja

a brzdia vo vyvoji. Preto hladaju
jednoduchy a flexibilny sposob,
ako testovat aplikdcie rychlo,
presne a bez toho, aby museli
vyclenit dalsie zdroje alebo insta-
lovat a spravovat dalsie rieenia.
RieSenie Fortify On Demand
umoziiuje vyvojarom vyuZzivat
bezpecénostny softvér ako sluzbu
(Software-as-a-Service) a nevyZa-
duje zmenu ndstrojov. Vplyv na
prevadzku je iba minimdlny.

Pri vyvoji novych
funkcii alebo
optimalizéacii

aplikacii je
klacové
analyzovat uz
zdrojovy kod, aby
bol bezpecny.

Anna Stehlikova,
manazérka pre bezpecnostné
licencie Micro Focus

Kde si slabé stranky

Na rasttice hrozby reaguje komu-
nita Open Web Application Secu-
rity Project, ktord pontika volne
dostupné metodiky, dokumen-
taciu a néstroje pre bezpec¢nost
webovych aplikdcii. V minulom
roku klasifikovala ako najvacsie
riziko narusenie ¢i prelomenie
kontroly pristupu. AZ 94 percent
testovanych aplikacif malo v tejto
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oblasti slabé stranky. Nasledkami
su neoprdvnené zverejnenia in-
formdcif, modifikacie ¢i znicenie
tdajov alebo aktivity bez povole-
nia pouZivatela.

Nieco o silnych strankach
Pracou kybernetickych zlo¢incov
je stdle odhalovat a vyhladavat
nové zranitelnosti v softvéri.
Coraz ¢astejsie to robia nastroje
na baze umelej inteligencie.

Ochrana aplikdcif si vyzadu-
je rovnako sofistikované ndstro-
je a eSte vyssiu rychlost. Stic¢astou
testov je preto aj kontinudlna ana-
Iyza bezpe¢nostnych rizik, ktoré
vznikaju v Case.

Néstroje na testovanie bezpec-
nosti vyuZzivajd informécie pria-
mo z monitorovania novych hro-
zieb. Bezpecnostny tim Fortify
Software Security Research dete-
guje viac ako tisic kategérif zra-
nitelnosti v dvadsiatich siedmich
programovacich jazykoch a po-
kryva viac ako jeden milién apli-
ka¢nych rozhrani.

,Skratene povedané, najlep-

§i kod je bezpe¢ny kéd. Ci uz ide
o aplikdcie pre pretekdrske timy,
logistické firmy, zdravotnictvo, fi-
nan¢né sluzby, alebo vyuZitie

v malych vyvojarskych firmdch,”
uzatvara Anna Stehlikova.

TREND

priat aj pod

V desiatkach organizdcii som uro-
bil desiatky auditov a rok kon-
¢im s hlbokym presvedéenim, Ze
kIi¢ovym pilierom kybernetickej
bezpecnosti st aj nadalej l'udia.
Kto sa teda podiela na tom, aby
mala firma $ancu sa ubrdnit tto-
ku? Su to top manaZzéri, ktorych
tloha je najmd nastavit firem-
né DNA tak, aby sa kybernetic-
kd bezpecnost v organizacii vo-
bec riesila. Niekedy je velmi taz-
ké presvedcit ich o tom, aby na
ttto tlohu nerezignovali. Mal
som vsak $tastie a zopar som ich
pri svojej praci za posledné obdo-
bie stretol. Prajem si, aby ich bolo
¢oraz viac. Ustrednym pilierom je
vSak manazér kybernetickej bez-
pecnosti. Tych je stdle akttny ne-
dostatok a podla aktudlnej stidie
spolo¢nosti ICS2 z tohto roku ich
celosvetovo chyba 3,4 miliéna, ¢o
je najviac za celé obdobie, odkedy
$tidiu pripravujui. Aj napriek sna-
he univerzit, ktoré sa snaZia pri-
pravit nové posily, a dal$ich vzde-
lavacich institucif je prirastok no-
vych sil niZsi, ako rastie dopyt.
A preto je mojim druhym pria-
nim, aby sa viac kolegov osmeli-
lo a vydalo sa na drdhu manazéra
kybernetickej bezpec¢nosti.
Dolezitymi st aj administrato-
1i a bezpe¢nostni Specialisti, kto-
ri zabezpecuju, aby vsetky prvky,
ktorymi sa vie firma branit, zo-
stali v najlepsej kondicii. Velakrat
pracuju aj v situdcii, ked vedenie
ned4va tejto téme Ziadnu priori-
tu. Bez nich by aj manazéri ky-
bernetickej bezpe¢nosti boli len
kapitdni bez lode. Mojim tretim
prianim je, aby im v novom roku

Chcel by som vam nieco

stromcek

neubudlo sil, zanietenosti a trpez-
dalsmh kolegov, ktori sa k nim
pridaju.

A napokon beZni pouzivatelia
- ti, pre ktorych su vsetky tie vy-
mozZenosti pripravené. Musime
ich oslovovat ¢oraz viac. Je nevy-
hnutné, aby prispeli obozretnos-
tou k tomu, aby ani v tazkych
¢asoch, ked celime bezprece-
dentnému tlaku, nepodlah-
nu a zachovajt si kriticky dsu-
dok a zdravt podozrievavost.

Ak im bude nabuduce ich ban-
ka pisat, Ze im zablokovala kar-
tu a musia sa prihldsit cez pripra-
veny link, spozornejt a zavolaju
do banky, aby si to preverili. Na-
ucia sa, Ze internet je nebezpec-
né miesto, voci ktorému sa mu-
sia spravat s re$pektom a pri-
meranou obozretnostou. Mojim
$tvrtym prianim je, aby kazdy

z nds pouZivatelov bol pozornej-
$f a ani pod umelo vytvorenym
natlakom nerezignoval na zdra-
vl mieru podozrievavosti.

Nakoniec, ¢o vieme urobit my
»sekuritaci“? Vieme pomoct tym,
Ze o kybernetickej bezpe¢nosti
hovorime na konferenciéch, v mé-
didch a v celej nasej kazdodennej
préci. Nasou tlohou je podneco-
vat zaujem o tuto oblast. SnaZit sa
odovzdat svoje znalosti a posme-
lit dalsich k tomu, nech sa k ndm
pridaju.

Tento rok a aj ten dalsi zosta-
vaju aj nadalej najcennej$im akti-
vom vo firm4ch ludia.

David Dvorak,
auditor kybernetickej
bezpecnosti auditori.sk

ad.

i

Aj v tradicne technologickej oblasti rastie hodnota ludskych skiisenosti.
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RIESENIA

Najzaujimavejsie odpovede, ak riesite kyberneticky incident

Pocas vyznamnej konferencie kyberneticke;
bezpecnosti na jesen v Tatrach dostali ucastnici
panelovych diskusii mnoho otazok. Zaznamenali
sme tie najdolezitejSie z oblasti incident response.

Co je dolezité pre udrzanie kon-
tinudlnej schopnosti reakcie na
bezpecnostny incident? Praktic-
Ky, prosim.

Aby ste na vzniknuty bezpec¢-
nostny incident dokézali efektiv-
ne reagovat, je potrebné zabezpe-
¢it niekol'ko veci. Treba mat dobre
premysleny, napldnovany a odsu-
hlaseny proces riadenia bezpec-
nostnych incidentov, ,,usity“ na
mieru. Kritické je, aby proces ne-
bol iba formalitou, ale aby bol za-
vedeny a pouZivany v praxi, pra-
videlne testovany a revidovany.
Ak maéte spravne zostaveny, kva-
lifikovany a dobre pripraveny tim,
bude schopny pri reakcii na in-
cident rychlo a efektivne spolu-
pracovat. Stibor néstrojov a tech-
nickych prostriedkov budete po-

¢as incidentu potrebovat na jeho
identifik4ciu, analyzu, rie$enie

a zdokumentovanie. Nezabudni-
te na vztahy a spoluprécu s treti-
mi stranami, ako st poskytovate-
lia IT ¢i sluzieb kyberbezpec¢nosti,
telekomunika¢ni operatori, prav-
nici, reguldtori, a podobne vasu
schopnost reakcie na incident vel-
mi pravdepodobne otestuji skor
¢i neskor priamo reélni Gto¢nici.
Nemusi to byt hned kybernetickd
katastrofa s odstavenim celej or-
ganizdcie, ale ak mate pocit, Ze vo
vas$ej infrastruktire sa ni¢ podo-
zrivého nedeje, odporti¢ame zlep-
$it detek¢éné schopnosti.

Je metodika ITIL vhodna ako za-
klad pri nastaveni Security Inci-
dent Management procesu?

ITIL obsahuje zbierku best
practices a raimcovych ndvodov
z oblasti IT sluZieb, a preto mo-
Ze byt aj vhodnym zdkladom pre
nastavenie procesu riadenia bez-
pec¢nostnych incidentov Daléou
stupné publikdcie Computer
Security Incident Handling
Guide od NIST a Good Practice
Guide for Incident Management
od ENISA. Je v8ak velmi doleZité
si uvedomit, Ze kazd4 organiza-
cia mé vlastné $pecifikd v oblasti
bezpec¢nosti, a preto by aj proces
riadenia bezpecénostnych inci-
dentov mal byt ,,usity“ na mieru.

Kto by mal podla vasho ndzo-
ru ¢i skisenosti tvorit Incident
Response tim, napriklad v spo-
lo¢nosti spadajtcej pod zdkon
o kybernetickej bezpec¢nosti?
Zaklad incident response timu
budu urcite tvorit profesiond-
li z oddelenia IT a $pecialisti na
kyberneticki bezpecnost. Aby
vSak tim dokdazal efektivne rea-

govat na rozne typy situdcii, ma-
li by jeho ¢lenovia predstavovat
$irSiu paletu schopnosti a skise-
nosti aj mimo IT. Nemali by tam
chybat zdstupcovia z najvyssie-
ho vedenia, prdvneho oddelenia,
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HR a $pecialisti na externd aj in-
terni komunikéciu. Vyber rol

a ich obsadenia bude velmi z4-
visiet od povahy a velkosti or-
ganizdcie, jej sluzieb, ¢innosti,
geografického zdberu a dalsich
faktorov. Vébec nie je nevyhnut-
né, aby bola kazdé expertnd ro-
la v time obsadend internym za-
mestnancom. Je celkom beZné,
Ze niektoré ¢innosti, napriklad
krizovd komunikdcia, forenzné
analyzy a podobne sa dopliiaju
vopred kontrahovanymi externy-
mi dodavatelmi.

Ako si pri poskytovateloch
sluzby SOC as a service vie zd-
kaznik spolahlivo overit ich
kompetentnost este pred vybe-
rom?

Schopnosti a sktsenosti kaz-
dého timu Strediska bezpec¢nost-
nych operdcif odporic¢ame ove-
rit z niekol’kych hladisk. Prvym
je vyspelost poskytovania a ria-
denia sluZieb kybernetickej bez-
pecnosti, ktord reprezentuju re-

levantné certifikacie, napriklad
ISO 20000 a 27000 a ¢lenstva
v renomovanych organizécidch,
ako st TF-CSIRT Trusted Intro-
ducer a FIRST. Druhym fakto-
rom modzu byt doterajsie sku-
senosti SOC timu a spokojnost
klientov s jeho sluzbami. Tie si
moZete overit tak, Ze si vyZia-
date referencie od suc¢asnych ¢i
minulych zdkaznikov SOC po-
skytovatela. Tretim aspektom je
odbornost, ktord sa tradi¢ne ove-
ruje technickymi certifikatmi
¢lenov SOC timu. Odporicame
ju v8ak doplnit aspori o jednu
osobnu nédvstevu v poskytovate-
Tovom SOC-u, spojent s technic-
kou diskusiou napriklad o riese-
ni modelovych incidentov s je-
ho $pecialistami. Pomo6Ze vdim
to doplnit formdalne kvalifikacie
o udsky rozmer a aspon ¢iastoc-
ne ziskat predstavu, ako by spo-
lupraca v realite vyzerala.
Martin Lohnert,
riaditel centra kybernetickej
bezpecnosti Void SOC Soitron



	HN_KB_12_jednotka.pdf
	HN_KB_12_anketa.pdf
	HN_KB_12_dvojka.pdf
	HN_KB_12_trojka.pdf

