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V instituciach, ktoré
zazili kyberneticky
utok, nahradili

vypadok informacného

systému zamestnanci
S perom a papierom.

Ale da sa to v pripade
zdravotnictva?

redstavte si incident v ne-
Pmocniém’rch informa¢nych

systémoch alebo pri preno-
se dat z laboratérif do ordindcii.
Niekto zmeni krvné parametre
alebo predoperac¢né vysledky
alebo zasifruje ddaje.

A tu si urdite viete Zivo pred-
stavit aj ndsledky na lie¢bu a Zi-
vot pacienta. Navyse, ak sa Gto¢-
nici dostanu k tdajom, zasifruju
ich a vydierajd zverejnenim or-
ganizdciu aj pacientov.

Kto vsetko o vas vie

V zdravotnictve je okrem dover-
nosti extrémne doleZitd integrita
chranenych dat. A to uz je hak-
liva téma pre kazdého z nds. Za
ostatné roky totiz povedomie

o0 ochrane osobnych tidajov na
Slovensku markantne narastlo
najmd vzhladom na kybernetic-
ké incidenty.

,UZ len z dévodu, s akymi cit-
livymi iidajmi a v akom mnoz-
stve s nimi pracujeme, sa kyber-
netickd bezpec¢nost a odolnost
vo¢i hrozbdm stand sucastou re-
putdcie nemocnic,” hovori riadi-
tel’ka Nemocnice s poliklinikou
sv. Lukd$a v Galante Alexandra
Pavlovicova.

Ide o vSetko

Utoénici dnes vyuZivaji umeld
inteligenciu uZ vo fdze priesku-
mu profilov socidlnych médif

a verejne dostupnych zdrojov.
Nésledne replikuji komunikéciu
doéveryhodnych kontaktov ¢i
subjektov, vytvaraju presvedcivé
falo$né zvukové alebo obrazové
spravy a distribuuju ich.

Phishingové ttoky su ¢o-
raz lepsie cielené a vytvorené
tak, aby obisli tradi¢né detekcie
e-mailov. V magickom trojuhol-
niku ludia, procesy, technoldgie
st jednoznacne najzranitelnejsi
Tudia. V strese a pod tlakom pra-
ce robia chyby.

Aby sme nechodili daleko po
priklad - vo phishingovom pe-
netra¢nom teste v Ndrodnom
Gstave tuberkul6zy, plicnych
chorob a hrudnikovej chirurgie
desat percent pouZivatelov rea-
govalo na evidentne podvrhnuty
mail zadanim mena a pristupo-
vého hesla do systému.

Uzemie nikoho

Z pohladu financovania, poddi-
menzovaného persondlu a pod-
mienok, v ktorych zdravotnici
pracuji, sa Alexandra Pavlovi-
¢ova domnieva, Ze kyberbezpec-
nost je u nich na pokraji zaujmu:
,Vnimam to tak, Ze sa budd

Prvé umrtie pacienta spdsobené nasledkami kybernetického titoku zaznamenala Eurdpska tinia v roku 2020.

musiet postupne naucit takmer
vsetko.”

Vedici oddelenia informatiky
v Ndrodnom tstave tuberkul6zy
Jozef Zoricdk nasiel izemie ni-
koho. ,Aktuélne najvicsie ohro-
zenie je medzi stolickou a kla-
vesnicou koncového zariade-
nia nemocni¢ného informa¢ného
systému.”

V praxi sa ¢asto stretdva
s tym, Ze akitny nedostatok
zdravotnickych pracovnikov vy-
tvara pocit beztrestnosti ¢i igno-
rovanie pravidiel kybernetickej
bezpecnosti v sektore. To vSetko
znacne zvys$uje riziko bezpec-
nostného incidentu.

Bez kompromisov
Kybernetické ttoky na ne-
mocnice ¢oraz viac ohrozuju
kontinuitu a kvalitu zdravotnej
starostlivosti a s ¢oraz castejsie
a vadznejsie. ,Hovorime o tniku
déat pacientov, ktoré sa ndsledne
predévaju na dark nete, o soci-
dlnom inZinieringu s tmyslom
ziskat pristup do $pecifickych
aplikécif a o ransomvéri a wipe-
ri, ktory sa snazi zablokovat celé
informacné systémy,” upozoriu-
je Andrej Alexiev partner spoloc¢-
nosti Kreston.

Riesenie vidi v tom, Ze musi-
me okamZite a adekvétne zvy-
$it kybernetickd bezpecnost vo
vSetkych zdravotnickych zaria-
deniach na Slovensku, angaZo-
vat kvalifikovanych odbornikov
IT bezpeénosti a kvalitne zasko-
lit cely zdravotnicky persondl.

aud@orlolt

Na Slovensku
mame asi
15-ro¢ny dlh voc¢i
celej IT prevadzke
v zdravotnictve.

Andrej MiSura,
auditor kybernetickej
bezpecnosti

,Ochranu musime postavit na
troch pilieroch, ako je architek-
tira nulovej dévery, automatiza-
cia a aktivne prvky bezpecénos-
ti,” prizvukuje po rokoch sktse-
nosti v bezpe¢nostnej brandzi.

Sme v hodine dvanastej
Andrej Alexiev poukazuje na to,
Ze zatial ¢o sa snazime znizit
deficit a zabezpecit vyvazZené
hospodaérstvo, vytvdrame si no-
vy - kyberneticky dlh, ktory mo-
Ze byt gigantickejsi ako vSetky,
ktoré sme dodnes spoznali.
Pridédva sa aj auditor kyber-
netickej bezpec¢nosti Andrej Mi-
$ura zo spolo¢nosti auditori.it:
,Na Slovensku mdme asi 15-ro¢-
ny dlh voci celej IT prevadz-
ke v zdravotnictve. Opravujeme

len to, ¢o sa aktudlne pokazilo
a chybaji peniaze.”

A pritom do pldnu obnovy si
Slovensko napisalo ciele ako di-
gitalizdcia a telemedicina. Z hla-
diska IT a bezpec¢nosti st to za-
sadné zmeny, kedZe stivisia so
zdielanim citlivych tdajov a ich
publikovanim ,,do sveta“ za
chrédneny perimeter.

Ani zasuvka, ani polica
Audit kybernetickej bezpe¢nosti
by uZ dnes mala mat za sebou
vdcésina organizdcii zaradenych
medzi prevddzkovatelov zdklad-
nej sluzby.

Auditové sprdva by nemala byt

len pre Ndrodny bezpe¢nostny
urad, ale je dolezitd pre samot-
né organizdcie, pre manazérov
bezpecnosti a Statutdrov. Vysle-
dok auditu moZe byt dobry na-
vod, ako uchopit riadenie bez-
pecnosti. A to vlastne plati pre
vsetky organizdcie, kedZe audi-
tové sprdva neskreslene ukazuje
slabé miesta v bezpe¢nostnych
opatreniach.

UZ ked sa vedenie rozhodne
Pri vybere dodavatela sluZieb
kybernetickej bezpec¢nosti stoja
vSetci pred ulohou, ako ndjst
toho doveryhodného. Preto by si
zadévatelia mali overovat refe-
rencie, komunikovat s kolegami
z podobnych organizdcii a po-
zvat si potencidlnych doddavate-
lov na stretnutie.

AK nemdte expertizu interne
alebo chcete len pocuf iny né-

zor, zavolajte si aj nezdvislych
odbornikov na postdenie kan-
didé4tov. Pripadne spolu priprav-
te otdzky tak, aby ste jasne defi-
novali ciele spoluprédce. Najniz-
$ia cena nie je vzdy prdve to, ¢o
potrebujete.

AKo vel'ky fanudsik zdielania
zdrojov odportca Andrej MiSura
spojit sa napriklad s inymi ne-
mocnicami v regiéne: ,Vytvor-
te klaster a objednajte si sluz-
by a bezpe¢nostné technolégie
spolo¢ne. Prinesie to minimdlne
dva efekty - uSetrite a vytvorite
priestor pre zdielanie know-how
a vlastnych skiisenosti.”

Ite¢kari nemozu ¢akat

Siete sikromnych nemocnic
maju vytvorené odbory kyberne-
tickej bezpe¢nosti a zariadenia
st interne prepojené. Jozef Zo-
ri¢dk poukazuje na to, Ze tu su

v nevyhode $tdtne nemocnice,
ktorym rezort zdravotnictva ne-
pomdha finan¢ne, metodicky ani
technicky.

Dobrou myslienkou je spolu-
praca zariaden{ a hladanie spo-
lo¢nych rieSeni. Zastupcovia IT
oddelen{ $tatnych nemocnic pre-
to iniciovali Férum kybernetic-
kej bezpec¢nosti nemocnic Slo-
venska ako platformu pre spolu-
précu.

A hlavnd tloha zdravotnic-
kych zariadeni? Kybernetickd
bezpecénost vyzaduje velké fi-
nanc¢né prostriedky, preto sa tre-
ba usilovat ziskat ich aj z ope-
ra¢nych programov. ,Musime

Spolocnosti podielajiice sa na obsahu Specialnej prilohy
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zomriet na kyberneticky utok?
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sa naucit zvladnut administra-
tivne ndroénu Ziadost a nésled-
ne projekt zrealizovat a apliko-
vat v praxi,” uzatvdra spravca IT
systémov s takmer tridsatro¢ny-
mi skiisenostami.

DATOVYCH UNIKOV
PRIBUDA

82 percent
naruseni ochrany Gdajov vo
svete spdsobil ludsky faktor

Vektory

kybernetickych titokov

¢ Phishing

¢ Ukradnuté pouzivatelské
opravnenia

¢ Chyby

61 percent
incidentov sposobili Utoky
cez dodavatelsky retazec

Financné dovody
sU najcastejSia motivacia
Gtokov

67 percent

incidentov v zdravotnictve
malo za vysledok
neopravneny pristup

k uniknutym Gdajom

Zdroj: 2022 Data Breach Investigations Report
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Co nas neminie a ¢coho sa obavat

ANKETA

Bezpecnostni profesionali mapuju udalosti

a technologie a kazdy den sa pripravuju na
ten dalsi. Ktoré trendy a témy v kybernetickej
bezpelnosti povazuju za klUcové v roku 20237

Jan Grujbar,
generalny riaditel
Aliter Technologies

V rdmci kybernetickej bezpecnosti
budl nadalej dominovat existu-
jace vektory Gtokov zamerané na
koncovych pouzivatelov. O¢aka-
vame nadalej zvySené mnoZstvo
phishingovych a ransomvérovych
Gtokov Ci sofistikovanejSie vyuziva-
nie technik socialneho inZinierstva.
To, ¢o je ,nové“ a bude pritomné
aj v dalSom obdobi, s hacktivisti
a ich Sirenie hoaxov a dezinfor-
macii, na ktoré je Slovensko mi-
moriadne nachylné a stéle nie je
sposobilé im efektivne Celit.

Matej Salmik,

riaditel’ odboru vzdelavania,
podpory a medzinarodnej
spoluprace

Narodné centrum kybernetickej
bezpecnosti SK-CERT

Verim, zZe buddci rok, ako aj tie
nasledujuce budu pokracovat
rastlcim zaujmom o tému ky-
bernetickej bezpecnosti. Dost uz
bolo stazovania sa a lamentova-
nia. Znamena to nepolavit v nasej
snahe urobit pre tému maximum,
aby sme vytvorili dobry zaklad pre
dalSiu generaciu nadsenych bez-
pecakov, ktori bezpochyby pridu.
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Diana Legdanova,

vedica Useku bezpecnosti
Vychodoslovenska energetika
Holding

Zavisi od uhla pohladu a vyberam
si ten netechnicky. KIGcovou
témou bude nadalej vytvaranie
podmienok pre vychovu a vzde-
lavanie novych kyberSpecialistov,
od Studentov az po junior-me-
dior-seniorov.

Tomas Masny,

riaditel' informacnej bezpecnosti
Slovak Telekom & T-Mobile
Ceska republika

Domnievat sa, Ze implementacia
novych bezpecénostnych techno-
16gii a zapojenie partnerov staci
na znizovanie rizik v kybernetickej
bezpecnosti, je naivné. Uvedomely
postoj ,ja som zranitelnost” je za-
kladnym predpokladom UGspesSnej
bezpecnostnej stratégie. Takyto
jednotlivec je dalSou vrstvou
obrany. Systematické budovanie
bezpecnostnej DNA spolocnosti, ,ja

som zodpovedny“, bude klUcové.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Poziadavky, ktoré kladie stucasny
svet na bezpecnost, presahuju
kapacity iba jednej technologie

a jedného vyrobcu. Bezpecnostné
rieSenia suU uz teraz zloZené z via-
cerych vrstiev a smerujd k maxi-
malnej adaptabilite. A ani to uz
nebude stacit. Zacina sa etapa
bezpecénostnych sluzieb.

Martin Florian,
generalny riaditel’ sekcie
kybernetickej bezpecnosti
MIRRI SR

Tym, Ze sa Skodlivy softvér stava
lacny a lahko dostupny, predsta-
vuje kyberneticky zlo€in drasticki
hrozbu najma pre malé a stredné
podniky a pre samospravu. Tymto
subjektom chybaji kapacity takmer
vo vSetkych oblastiach informacnej
bezpecnosti, a tak zatial ¢o sa
schopnosti Gtocnikov zlepsujd, zra-
nitelnost mensich organizacii rastie
kritickym tempom. Sme v kyberne-
tickej vojne a za klGc¢ovu povinnost
povazujem budovanie kybernetic-
kého Stitu pre Slovensko.

Jan Adamovsky,
riaditel' bezpecnosti
Slovenska sporitelna

Pokracujucu konsolidaciu bez-
pecnostnych technoldgii a auto-
matizaciu procesov a reakcii na
podozrivé udalosti. Vnimam vyraz-
ny narast poctu Gtokov, ¢i uz vocGi
spolo¢nostiam, ako aj jednotlivym
osobam. Utoky a pokusy o pod-
vod sa stavajl lahko dostupnou
komoditou. Povazujem preto za
nevyhnutné si doma vo firmach
upratat a zefektivnit vnatorné
fungovanie v oblasti kybernetickej
bezpecnosti, aby boli nase spo-
loénosti dostato¢ne pripravené
Celit prichadzajlcim vyzvam.
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Miroslav Chlipala,
partner Advokatska kancelaria
Bukovinsky & Chlipala

Kyberneticka bezpecnost musi
byt takou samozrejmostou, akou
je zamykanie bytu, dodrziavanie
bezpecnosti na ceste, pri praci
alebo na lyZiarskom svahu. Je
potrebné sistredit sa na pre-
budenie zaujmu o kyberneticki
bezpecnost na Grovni jednotlivca.
Oplati sa to!

Martin Lohnert,

riaditel centra kybernetickej
bezpecnosti Void SOC
Soitron

V oblasti kybernetickych hrozieb
bude pokracovat neprijemny
trend zvySovania ich sofistiko-
vanosti. Utoénici dokazu ¢oraz
rychlejSie postavit (@ demontovat)
rozsiahle infrastruktury, cez ktoré
Utoky vedu, a budu pouzivat ¢o-
raz rafinovanejSie metody s me-
nej opakujlcimi sa priznakmi.
Obrancovia sa uzZ nebudd méct
spoliehat na detekciu hrozieb
prostrednictvom 10C, signatur

¢i artefaktov. RieSenim bude
pravdepodobne spoliehat sa viac
na detekciu anomalii, vyuzivanie
strojového uéenia a umelej inte-
ligencie.

Robert Mramuch,
manazér kybernetickej
bezpecnosti

MH Teplarensky holding

Vela subjektov bude stale dotaho-
vat medzery v zékladnych oblas-
tiach kybernetickej bezpecnosti

- manazment rizik, vyhodnocova-
nie datovych tokov, aktivity spo-
jené so zabezpecenim kontinuity
¢innosti. U nas sa postupne do-
stavame k vyuZitiu behavioralnej
analyzy pouzivatelského sprava-
nia v digitdlnom priestore. Pricom
Vo svete Uz rezonuje vyuZitie ume-
lej inteligencie v SIEM.
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Marian Trizuliak,

architekt kybernetickej
bezpecnosti
Zapadoslovenska distribucna

Osobne sa domnievam, Ze bude
este velmi veselo. ZvySujlca sa
sofistikovanost phishingovych Gto-
kov - spravne zvolena téma pre
cielov( skupinu adresatov, zaslana
v spravnom ¢ase a spravnym
sposobom ako e-mail, SMS alebo
whatsappka, nam este narobi vela
vrasok. Druhy trend, ktory vnimam
ako ovela nebezpecnejsi, je velmi
jednoduché podliehanie a akcep-
tacia fake news.
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Peter Dufek,
manazér kybernetickej
bezpecnosti

Procare a Svet zdravia

Vzhladom na slc¢asnu geopolitic-
ki, hospodarsku a energeticki
situaciu ocakavam zvySeny zau-
jem o poskytovatelov cloudovych
sluzieb. Nielen pre rastici trend
prace z domu, ale aj z dévodu
finanénych a energetickych Uspor.
S tym pojde ruka v ruke vyraznej-
Sie zapojenie umelej inteligencie
v eliminacii nezakonného, dezin-
formaéného a Skodlivého obsahu
na internete.

il

Daniel Chromek,
riaditel' informacnej bezpecnosti
ESET
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Za klGcovy trend povaZujem na-
rast poziadaviek na stlad. Najma
kvoli prichadzajucim regulaciam,
ako je napriklad direktiva NISv2.
Tieto nasledne ovplyvnia apliko-
vanie bezpecnostnych opatreni
vo viacerych odvetviach a vo
viacerych oblastiach informacnej
bezpecnosti.

Zuzana Halasova,

vediica oddelenia kybernetickej
bezpecnosti

Ministerstvo vnitra SR

Za klGcovy trend povazujem
legislativne zmeny. Bude zauji-
mavé sledovat narodny pristup
k transpozicii novej smernice
NIS2. Zacina rezonovat mnoZstvo
notifikacnych povinnosti, ktoré
majl prevadzkovatelia ¢i posky-
tovatelia smerom k narodnym
regulatorom. Bude potrebné ich
optimalizovat a ¢asom zjedno-
covat, ako aj odstranovat kolizie
v existujucich predpisoch. Rok
2023 bude aj rokom druhého
kola auditov kybernetickej bez-
pecnosti a predpokladam, Ze sa
zacnu aj dalSie spravne konania
a prvé sudne konania v tejto
oblasti.

Anna Stehlikova,
manazérka pre bezpecnostné
licencie CR a SR

Micro Focus

Pocet kybernetickych Gtokov a ich
kombinacii bude rast. Uvedomuje
si to Goraz viac firiem a hladajd
komplexné rieSenia vratane
Threat Intelligence nastrojov. Ne-
vyhnutnou uz bude automatizacia
na principoch umelej inteligencie,
ktora zvySuje efektivitu detekcie
hrozieb a pomaha zamerat sa

na skutoéné rizika a ich redukciu
v Case. Kyberneticka bezpecnost
sa stava stcastou obchodnych
procesov, aplikacii aj kultary or-
ganizacii.

Tibor Paulen,

manazér informacnej
bezpecnosti
Stredoslovenska distribuéna

Vyvoj v poslednom obdobi spo-
sobil, Ze najslabSim ¢lankom
kybernetickej bezpecnosti sa stal
pouzivatel. Teda my vSetci. UZ

sa neda spoliehat len na to, Ze
nas ochrani nas poskytovatel IT
sluzby. Stali sme sa aktivnou sU-
¢astou hry a bolo by dobré poznat
jej pravidla. Mali by sme sa zacat
o tGto tému viac zaujimat a vzde-
lavat, aby sme pochopili, kde sme
ako pouzivatelia zranitelni a ¢o

s tym vieme urobit.

Marian lllovsky,
auditor kybernetickej bezpecnosti
Auditori.it

Myslim si, Ze v roku 2023 bude-
me musiet zacat viac riesit pou-
Zitie, respektive zneuZitie umelej
inteligencie pri vyrobe faloSnych
zvukovych nahravok a videi. Po-
krok v tejto oblasti je enormny

a mozno sa dockame aj toho, ze
v sli¢asnosti pouzivana hlasova
biometria bude zrazu nepouZzitel-
na. VSetky moznosti, ako a kde
vSade sa da tato technolégia
zneufZit, si asi ani nevieme v su-
Casnosti predstavit.
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Marian Klaco,

veduci oddelenia bezpeénost
informacii

Volkswagen Slovakia
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Mali by to byt témy, akymi su
kontinualne zvySovanie bez-
peénostného povedomia vo
firmach, v Skolach a v stkromi.
Za vyznamné tu povazujem tes-
tovanie schopnosti reakcie na
kyberneticky UGtok, CiZze overova-
nie efektivnosti bezpecnostnych
opatreni a reakcie na evollciu ky-
beratokov. Pozornost bude treba
venovat aj ,starym“ témam, ako
sU zabezpecenie prevadzkovych
technolégii a kritickej infrastrukta-
ry a loT zariadeni ¢i zabezpecenie
cloudovych sluzieb.
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FrantiSek Mesiarkin,
Specialista pre informacnii
bezpecnost

Letové prevadzkové sluzby

Trendov je vela, ale vSetko stoji

a pada na uvedomeni si zavislosti
nasich Zivotnych Cinnosti od zabez-
pecenia kybernetickej bezpecnosti.
Ak chyba uvedomenie, aj najso-
fistikovanejsie rieSenia sa budu
aplikovat len formalne. Zacat treba
vymenou relevantnych (aj zlych)
sklsenosti a poznatkov na Grovni,
kde si osoby rozumeji a majl zhod-
né chapanie pojmov. Vysledkom
zdielania bude precitnutie a nasled-
ne potreba vediet a robit viac.

Ldl ‘ k
Rastislav Beno,
manazér informacnej bezpecnosti

Mitsubishi Chemical Advanced
Materials

V situacii, ked je potrebné rea-
govat na nové hrozby, integrovat
svet informacnych a prevadzko-
vych technolégii a prevadzkovat
¢oraz robustnejSie systémy, je
vel'mi tazké najst Specialistov
informacnej bezpecnosti. Vzde-
lavacie institlicie opusta velmi
malo kvalifikovanych Specialistov,
a tak prevychovavame iteckarov,
ktorych je tiez nedostatok. Nepo-
vazujem to za chybu, ale akitny
problém to neriesi.
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Roman Cupka,

hlavny konzultant

Progress | Flowmon a CEO
Synapsa Networks

Bude to opéat téma umelej
inteligencie a automatizacie

v konstelacii s prijimanim a imple-
mentaciou tychto trendov v tech-
nologickych firmach. Tie nasledne
prostrednictvom svojich pro-
duktov a sluZieb signifikantnym
sposobom menia spravanie spot-
rebitelov a ovplyvnuja pouziva-
tel'ské navyky firiem a verejnych
institdcii. A v kone¢nom dosledku
formuju cely trh s kybernetickou
bezpecnostou.

Timea Tomcova,
manazérka kybernetickej
bezpecnosti Uniga

KlGCova téma na rok 2023 sa
prirodzene odvija a liSi od Grov-
ne vyspelosti danej organizacie

v oblasti informacnej, respektive
kybernetickej bezpecnosti. Urcite
by som ani pri vyspelej organizacii
nepodcenovala pripravenost ludi
a procesov na rieSenie realneho
kybernetického incidentu. TaZko
na cvicisku, trosku lahsie na bo-
jisku - takZe medzi klG¢ové témy
odportéam zaradit rozne formy
tabletop cviceni, ktoré pomahaji
preverit pripravenost organizacie
na rozlicné scenare kybernetic-
kych incidentov.
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Miroslav Michalko,

vedci Laboratéria
pocitacovych sieti

Technicka univerzita v Kosiciach

Pocet Gtokov a ohrozeni bude na-
rastat a s tym aj medializacia tej-
to témy. Jednym z klGcovych tren-
dov bude zvySovanie povedomia
spolocnosti o rizikach internetu

a cielené vzdelavanie zamest-
nancov v oblasti kybernetickej
bezpecénosti. Dufam, Ze sa tento
trend dostane do vzdelavacich
planov na vSetkych stuprnoch skol
a rovnako bude i sticastou inter-
ného vzdelavania vo firmach.

N

Jaroslav Oster,
predseda spravnej rady
Preventista.sk

Predpokladatelne dominantnymi
témami roku 2023 bud( naras-
tajdci objem i ,kvalita“ dtokov
postavenych na baze socialnej
manipulacie, ¢oho sprievodnym
javom bude narastajlici objem
Skod. Neodvratnym trendom bude
intenzivnejSie hladanie odborni-
kov v oblasti bezpecénosti vyvo-
lané okrem iného aj prichodom
smernice NIS2. Prirodzene po-
kracujicim bude zvySeny tlak na
edukaciu, a to najma v Skolskom
sektore.
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Yerejnu spravu tazi napor utokoyv,
na sukromny sektor cielia vydieraci

Co nas
najviac
ohrozuje?

B

Motivacie
kybernetickych
zlocineckych
gangov

Monetizacia

Cinnosti tykajlce sa financii
vykonavané kybernetickymi
kriminalnymi skupinami

Spionaz

z geopolitickych
dovodov

Ziskavanie informacii

o dusevnom vlastnictve,
citlivych Gdajoch, utajovanych
Gdajoch (vacsinou realizované
Statom sponzorovanymi
skupinami)

Narusenie

z geopolitickych
dovodov

NaruSenie systémov &i sieti
v mene geopolitiky, pricom
aktérmi si vacsinou Statom
sponzorované skupiny

Ideologia

Cinnosti s ideologickou
motivaciou, napriklad
hacktivizmus

3.

Socialne
inzinierstvo

2.

Malver

1.

Ransomveér

13,09

Poskytovatelia
digitalnych
sluzieb

=

24,21

Verejna sprava

Takmer Stvrtina
kybernetickych
Utokov smerovala
proti verejnej sprave

5.
Hrozhy

spojené

s dostupnostou:

Odopretie

sluzby

4.

Hrozby
spojené
so zneuzitim

12,43

Siroka verejnost

dat

11,78

Sluzby

1-'

2

Hrozby
spojené
s dostupnostou:
Internetove
hrozby

_k

A

8.
Utoky na
dodavatel'ské
retazce

Dezinformacie

8,64

Utoky
podla poctu
incidentov

(percento Gtokov)

spravy a vlady
zaznamenavajl najvacsie
reputacneé straty

0,39

0,92

Potravinarstvo

Finanény sektor

7,20

Zdravotnictvo

4,32
Doprava
3,80
Energetika
3,40
Vojensky sektor
3,27
Média a zabavny priemysel
1,83
Vzdelavanie

Vesmirny sektor

X

Najvacsie
ekonomické straty
zaznamenal finanény

sektor

Ako suvisia
techniky

a vektory utokov
s motivaciou
utocnikov

Zneuzitie dat a malvér
sa pouzivaju v suvislosti
s0 vSetkymi Gtokmi

Ransomvér

sa pouZiva primarne

na Ucely monetizacie (toku
a finan¢ného zisku

Dezinformacie

sa dominantne uplatiujd na
dosiahnutie ideologickych

¢i geopolitickych cielov

DDoS utok,

Cize odopretie sluzby, sa
pouziva vyhradne na
geopolitické ¢i ideologické
Gcely, avSak za pomoci
prerusenia plynulého chodu

Zdroj: Threat Landscape 2022. Sprava Agentry
EU pre kybernetickd bezpegnost ENISA obsahuje
informdcie z otvorenych zdrojov, najméa zo
strategického charakteru a viastné spravodajské
informdcie o kybernetickych hrozbach Cyber
Threat Intelligence, prace réznych vyskumnikov
v oblasti bezpecnosti, blogy o bezpe¢nosti

a ¢lanky v spravodajskych médiach. Sprava
sleduje obdobie od jila 2021 do jina 2022.
Infografika: HN/M. Zaborsky

KOMENTAR

Trend su dezinformacie aj kybernetické utoky na objednavku

Prestizna publikdcia Agentiry
EU pre kybernetickd bezpe¢nost
ENISA v desiatom ro¢niku publi-
kécie Threat Landscape mapuje
stav a zdroven prind$a varovania
a indikuje trendy.

Uroven kybernetickej bezpe¢-
nosti sa v sti¢asnosti stva sil-
nym konkurenénym faktorom,
ktory moZe na roky posunut ale-
bo zabrzdit rozvoj §tatov aj celé-
ho regiénu. Ak budeme poznat
ohrozenia, vieme sa pripravit na
zniZovanie rizika. Odstrdnit ho
totiZ nedokdZeme nikdy. Medzi
pomyselnymi vitazmi na tom-

to zlovestnom zozname su obli-
gdtne hrozby spojené s ransom-
vérom, malvérom ¢i so social-
nym inzinierstvom. Nasleduju
hrozby spojené so zneuzitim dat
¢i odstavenie sluzby. Na posled-
nom mieste sa umiestnili dezin-
formadcie ¢i Gitoky na dodavatel-
ské retazce.

Hlavnym motivadtorom na zme-
nu, respektive umiestenie v reb-
ricku je, samozrejme, stdle po-
kracujuci otvoreny konflikt me-
dzi Ukrajinou a Ruskom. V rdmci
neho pozorujeme nérast takzva-
nych hacktivistickych skupin.

Nie je Ziadnou vynimkou, Ze
tieto skupiny st ¢asto motivova-
né, ¢i dokonca financované pria-
mo $tatom. V pripade otvorené-
ho konfliktu Ukrajiny a Ruska
moZeme povedat, Ze prave hack-
tivistické skupiny prendsaju ten-
to konflikt aj do kybernetického
priestoru.

Dals$im trendom, na ktory je
$pecificky Slovensko velmi né-
chylné, je Sirenie dezinformdcif.
K $ireniu tejto hrozby vsak radi-
kalne prispievaju aj nové techno-
l6gie v oblasti umelej inteligen-
cie, ako je deepfake. Obdvam sa,

Ze tento trend bude mat dlhodo-
by efekt aj po skonéeni otvore-
ného konfliktu nedaleko nasich
hranic.

Znepokojujticim trendom v ro-
ku 2022 bolo aj pouzivanie tak-
zvanych zero-day zranitelnosti.
Znamenad to, Ze hackeri st viac
kompetentni a motivovanf tieto
zranitelnosti objavovat a vyuzi-
vat. Ruka v ruke s touto kompe-
tenciou potom rastie aj sposob,
ako sa tieto zranitelnosti ,,pre-
davaju”.

Nie je Ziadnym prekvape-
nim, Ze samotny ttok si mozZe-

me dnes objednat ako sluzbu,

a to v niektorych pripadoch ra-
dovo za stovky eur. S rasttacimi
kompetenciami mézu Gto¢ni-

ci rozsirit svoje pole pdsobnosti
a utocit na doddavatel'sky retazec
organizdcie s vyuzitim zrani-
telnosti jej potencidlneho part-
nera. Takymto spdsobom mozZu
ziskat pristup do vybranej orga-
nizcie.

Inymi slovami, postoj ,,my
sme maly doddvatel, nés sa ky-
bernetickd bezpecénost netyka,
kto by na nés ttocil“ uZ nie je
relevantny.

So samotnou kompetenciou
uto¢nikov rastie aj sofistikova-
nost ttokov. UZ v tomto roku
sme mohli pozorovat vo zvyse-
nej miere pouzivanie umelej in-
teligencie ¢i pokrocilych met6d
socidlneho inZinierstva pri tak-
zvanych spear phishingovych
utokoch. Su $pecifikované na
konkrétnu udalost v rdmci or-
ganizdcie ¢i geopolitickej situd-
cie a priddvaji na doveryhodnos-
ti tymto Gtokom, ¢im ich robia
ovela efektivnej$imi.

Michal Srnec,
CISO Aliter Technologies
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