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Otazne uz nie je - za
kol'ko penazi, ale ako

Kyberneticka kriminalita predstavuje masivny a agresivny ekosystém Specializovanych dodavatelov.

TREND
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Technologicky pokrok, robustnost infrastruktury
a dostupnost znacného vypoctového vykonu
vytvaraju nevidané prilezitosti pre sofistikované

a masove utoky.

enoménom stc¢asnosti je fakt,
Fie uto¢nikom aj obetou moze

byt doslova ktokolvek a kde-
kolvek na svete.

Argumenty, Ze moje podnika-
nie alebo moje tidaje nemo6zu byt
pre nikoho zaujimavé, pripad-
ne moja konkurencia sa na nic ta-
ké nezmoZe, uZ dnes neobstoja.
Utoky vykondvaju ¢asto roboty,
ktoré hladaji Tubovolni slabinu
v ochrane prostredia alebo systé-
mu, a identita obete je pre ne az
sekundarna.

Bariéry v nas
Hlavnym ,,problémom* celej ky-
bernetickej bezpecnosti je fakt, Ze
ide o komplexnt oblast, ktora sa
zéroven velmi dynamicky vyvija.
Preto si mélokto vie predstavit, ¢o
to znamend mat vo firme alebo
v organizdcii vhodne zavedené
prvky kybernetickej ochrany a mat
ttto oblast spolahlivo zabezpe-
¢enu.

S tym su, samozrejme, spoje-
né otazky: , Aké drahé je ochranit
nasu firmu pred kybernetickymi

ttokmi? Je potrebné zamestndvat
odbornikov a zaobstarat najnovsie
technolégie?”

Pristupy mo6Zu byt r6zne, no aj
tu plati isté ratio, aby nds vysledna
investicia do tejto oblasti nemuse-
la nutne boliet. Ale hlavne, aby bo-
la efektivna, $kédlovatelnd a vhodnd
pre konkrétny typ spolo¢nosti.

Alchymia tohto storocia

Bez prvotnej analyzy vyuZivanych
ndstrojov, komunika¢nych kandlov
a celkovej infrastrukttry spoloc-
nosti je akdkolvek implementacia
skor $pekulativna alchymia s velmi
neurcitym vysledkom.

Odbornici na z4klade takejto
analyzy konkrétneho prostredia
vedia odporucit vhodné $tandar-
dizované postupy a rie$enia, kto-
ré chrédnia to najcennejsie a najkri-
tickejsie, ¢im spolo¢nost disponu-
je, a zdroven predikuju a eliminuja
budtce ohrozenia.

Sluzby na vzostupe
Zaujimavou alternativou posled-
nych rokov je, po vzore cloudo-
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Utoky vykonavaju
casto roboty, ktoré
hladaju I'ubovol'nu
slabinu v ochrane

prostredia alebo

systému,

a identita obete je
pre ne az
sekundarna.
Tomas Oriescik,

CTO Aliter
Technologies
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vych technolégii, zabezpecenie
ochrany kybernetického priesto-
ru formou sluzby. V takom
pripade nie je potrebné vo firme
zamestnavat, manazovat a ne-
ustdle $kolit vlastnych pracovni-
kov, ani neuvdZene nakupovat
softvér a nové hardvérové prvky
ochrany.

Kybernetickd bezpeénost za-
stre$uju odbornici z exter-
nej firmy, ktorf majui skisenos-
ti so stovkami bezpe¢nostnych
incidentov a situdcii. Navy-
$e, kedZe ich sluzby su zdie-
lané viacerymi klientmi, eko-
nomickd vyhodnost takéhoto
rieSenia v ¢ase ,,normdalnej“ pre-
vadzky je nepopieratelnd. Zaro-
ven pri existujicom incidente
je zdsah skisenych odbornikov
omnoho efektivnejsi ako v pri-
pade fixného zamestnanca.

Kauza hasic¢i

Pri téme kyberbezpecnosti sa
¢asto vyndra aj otdzka pristupu
k nej. Investovat naslepo do pre-
vencie alebo si poc¢kat na prvy
vacési problém a zaplatit aZ za
,hasi¢ov*?

Odpoved nechdm na vés, ale
na ufahcéenie rozhodovania uve-
diem zaujimavy priklad - ne-
davne naburanie do jedného za-
hrani¢ného e-shopu. Incident na
prvy pohlad ochromil produk-
¢ny web. Doslo k vypadku ob-
jednévok, klesli trzby.

Zamrzi, no vSetko sa podarilo
relativne rychlo obnovit. AZ ne-
skor zistili, Ze utok znehodnotil
déta uz v existujucich objednév-
kach a informdcidch o platbach,
¢im znemoznil korektné doda-
nie tovaru. Okrem vlastnych
technickych problémov musela
spolo¢nost Celit strate osobnych
udajov klientov, pracne kontak-
tovat kazdého dotknutého za-
kaznika, riesit krizové PR a, sa-
mozrejme, implementovat opat-
renia, ktoré uZ mohli byt ddvno
zavedené, ak by vcas riesili pre-
venciu.

Rukojemnici nevedomosti
Z uvedeného je jasné, Ze aj rela-
tivne jednoduché ttoky dokdzu
zastavit podnikanie v jedinej
sekunde a spOsobit problémy
na nasledujtce obdobie. Riziku
pritom vystavujeme nielen seba
a svoju firmu, no ohrozujeme aj
svojich zdkaznikov.

Ten, kto to mysli dnes s pod-
nikanim seri6zne, musi mat po-
pri $tandardnych vydavkoch
v rozpoc¢toch zahrnutd aj poloz-
ku na zabezpecenie svojej ky-
bernetickej zranitelnosti.

PORADENSTVO

Pan riaditel

, vyhovarat

sa neda donekonec¢na

Na budovanie kybernetickej
bezpecnosti by sa dalo minat
neuveritelné mnoZstvo ¢asu
a penazi, ale tie nemate.

Vela firiem potrebuje zvysit
svoju schopnost odolat ttoku ky-
beruto¢nika. No uvedomujete si,
¢o to znamend? Hovorite, Ze bu-
dovanie odolnosti je finan¢ne
naro¢né? Ano aj nie. Je to uréite
nadro¢né na ¢as a odhodlanie.

Bez financif to asi tieZ ne-
pojde, ale zacat sa dd rozhod-
ne aj bez nich. Je tu par domé-
cich tloh a stoja ,len” ¢as a chut
sa do nich pustit. A neverte ani
tomu, Ze ttito domdcu tlohu za
vés niekto urobf, aj ked vdm to
ponuka.

Najdolezitej$ou je inventariza-
cia vasich aktiv a procesov. Ak-
tivum je nieco ako va$ poklad.

A ked neviete, ¢o chcete chranit,
dodéavatel vdm to nepovie.

Ak sa vsak firma ocitne na po-
kraji svojej schopnosti niekam sa
posuntt v budovani kybernetic-
kej ochrany, za¢ne zvazovat, Ze
si niekoho prizve, kto jej bude
vediet pomoct.

Prave v tejto chvili budete po-
trebovat urcit, ¢o je nevyhnut-
né obstarat a za aku cenu. Tu je
niekolko nutnych podmienok
a rad, ako uspiet a nestratit ve-
la petiazi.

Aj tymito pravidlami viete zre-
dukovat prepotrebné peniaze
a navyse ich vyznamne rozlo-
Zit v Case.

Budujte odolnost, nie
dokumentaciu
Nezacinajte obstaranim doku-
mentdcie. T4 vas pred titokom
nezachrani a ak nemaéte posta-
venu kyberneticki obranu, nie
je ¢o dokumentovat. Aj napriek
tomu, Ze je vela doddvatelov,
ktor{ by to ochotne urobili, do-
kumentdcia ma byt obrazom
véasho stavu organizdcie a nie iba
viziou.

To je ako chciet podrobny pre-
vadzkovy manudl k super au-

tu, ktoré este neexistuje. Ak by
ho niekto napisal, po¢as kon-
Struovania auta ho musi tisickrat
upravit a nakoniec bude pramadlo
podobny tomu na zaciatku.

Cena nie je vSetko
Nestanovujte ako jediné krité-
rium na vyber odbornych slu-
Zieb cenu. Nie ste taky bohaty,
aby ste si vedeli kupovat predra-
Zené neefektivne rie$enia.

To je, ako keby ste si vyberali
jedlo len na zdklade ceny. Je jed-
no, ako to chutf, hlavne, Ze je to
najlacnejsie. To naozaj nechcete.
UZ to len vysvetlit kolegom pri
obstardvani.

Zacnite s otdzkou PRECO
Velmi jasne identifikujte ciel
implementovaného opatrenia
kybernetickej bezpe¢nosti. Aj
vy, aj dodévatel musite rozumiet
tomu, ¢o potrebujete dosiahnut.
Casto sa stretdvam napri-
klad s tym, Ze firmy obstardva-
jui SIEM - technolégiu bezpec-
nostného monitoringu siete, ale
nevedia, ¢o a prec¢o budi moni-
torovat. A najmd vobec nepldnu-
ju budovat schopnost s touto in-
formdciou nie¢o nésledne urobit.
Cielom nie je mat SIEM, ale ve-
diet zasiahnut proti ttoku.

Dodavatel pracuje pre nas

a nie my pre dodavatela
Nenechévajte dodédvatela bez
vasej podpory. Ak doddavatel pra-
cuje sdm a odovzdd vdm ,,len”
vysledky svojej prace, nemusia
napliat vage ciele. Navyse si
potrebujete vysledky dodavatela
osvojit, prijat ich a zaradit do
svojho prostredia.

Casto sa stdva, Ze praca doda-
vatela zostane nedotknutd, bez
pochopenia vysledkov a izolo-
vand od ostatného prostredia vo
firme. V tom pripade prichddza-
te prave o tie peniaze, ktoré tak
potrebujete usetrit.

David Dvorak, auditor
kybernetickej bezpecnosti

V organizacii kaZdého typu za kyberneticki bezpecnost zodpoveda Statutar.
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Nevieme povedat, kol'ko vas to bude stat, kym nevieme, ¢o mate

Riadenie informacnej
bezpecnosti je dblezita
sUcast strategického

planu kazdej organizacie.
Zosuladi uroven informacnej
bezpeclnosti s aktivitami,
legislativnymi poziadavkami
a oCakavaniami trhu.

Nadychnite sa

Budovanie bezpecnosti v organi-
zd4cidch ¢asto okrem nedostatku
Tudskych zdrojov stroskotd na
financidch.

Preto je nutné sa na tento pro-
ces dokladne pripravit. Nezaci-
nat kiipou bezpe¢nostného soft-
véru, ale sprdvnou analyzou.
Predidete takym banalitdm, ako
je vynaloZenie vac¢sich prostried-

kov na ochranu, ako sti samotné
déta, ktoré chranite.

Vyvarujte sa omylu

Casto sa stretdvame so situdciou,
ked zdkaznik Zije v domnienke,
Ze pomocou $ifrovania, viacfak-
torovej autentizdacii ¢i XDR
nastoli vo firme ,,bezpe¢nost™.

A pritom kroky, ako napriklad
rieSenia na ochranu koncovych
bodov, by sa mali vykondvat az
nésledne.

Budovanie bezpecnosti je
komplexny proces, ktory si vy-
Zaduje sktsenosti v prvom rade
na strane poskytovatela bezpec-
nostnych sluzieb.

Premyslite si to

Bezpeénost kazdej organizécie
sa za¢ina tromi cielmi: dover-
nost, dostupnost a integrita. Ide

o0 akysi priemyselny $tandard.
Potrebujete zabezpecit, aby
sa k citlivym informécidm do-
stali iba oprdvnené osoby, a teda
aby tieto data neboli prezradené
neoprdvnenym subjektom.
Z4roven je nutné, aby ste
sa k vlastnym datam dostali vte-
dy, ked to potrebujete. V nepo-
slednom rade je doleZité, aby jed-
notlivé informdcie mohli menit
len opravneni fudia ¢i prostried-
ky. V preklade to znamen4, Ze in-
formécie neboli narusené a su
uplné.

Hodnotte s odstupom

Od dostupnosti, dovernosti

a integrity zdvisi kvalita posky-
tovanych sluZzieb a schopnost
organizacie efektivne dosahovaf
ciele. Aby ste tento stav dosiahli,
potrebujeme poznat, ¢o mé vyz-

nam vo va$ej firme chrénit. Re¢
je o aktivach.

MozZe st o procesy, udi, soft-
vér, komponenty ¢i know-how.
K tomu, aby sme poznali aktiva,
ndm dopomoZe analyza rizik.

Pouzite nastroje

Analyza rizik je zdkladny néstroj
systému riadenia informacnej
bezpec¢nosti, pomocou ktorého
dokdZeme vyhodnotit priority
bezpecnosti v organizécii.

V prvej faze identifikujeme
a klasifikujeme aktiva a stanovime
poZiadavky na bezpe¢nost. Takto
budeme vediet, ¢o je pre vas naj-
dolezitejsie.

V dalsej faze identifikujeme zra-
nitelnosti a posudzujeme hrozby,
ktoré na tieto aktiva posobia. Po-
trebujeme pochopit, kto vés chce
¢i moZe napadnit a preco a ako to

moZe uskuto¢nif. Specialista na-
sledne uréi dosah zneuZitia zra-
nitenosti danou hrozbou. Az na-
sledne po tychto ikonoch doké-
Zeme urcit hodnotu, respektive
zéavaznost jednotlivych rizik.

Vystupom analyzy bude kata-
16g aktiv so zoznamom identifiko-
vanych rizik s opisom a so zdvaz-
nostou.

Poznajte sa

Cielom analyzy je zistit, ¢o je pre
firmu alebo institdciu dolezité

a cenné, aké riziko su ochotné
akceptovat a ¢o uZ nie je moZné
akceptovat vzhladom na ich ciele.
Definujeme takto v organizdcii
chut riskovat.

Analyza rizik sa nevykondva
iba z dévodu ochrany produktov
¢i sluzieb, ale aj z dovodov identi-
fikacie potrieb v oblasti informac-

nej bezpecnosti. A v neposlednom
rade prave kvoli optimaliz4cii na-
kladov v spolo¢nosti.

Rozhodnite sa

AZ na zdklade vystupov z ana-
Iyzy, s relevantnymi ddtami

v rukdch by sme mali pristtpit
k samotnej ochrane aktiv na-
priklad pomocou $ifrovania,
viacfaktorovej autentizdcie alebo
komplexnej ochrany XDR, systé-
mom na detekciu a reakciu.

Inak povedané, zabezpecuje-
te svoje podnikanie na techno-
logickej trovni pomocou IT bez-
pecnostnych rieSeni. A vtedy bu-
de cena férova pre dodavatela aj
zdkaznika.

Julius Selecky, senior
technicky Specialista ESET,
spol. s r. 0., odborny asistent,
Fakulta managementu UK



