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V technolégiach

a v bezpelnosti

sa dovera hodnoti
Cislami. NajlepSie cislo
je v tomto pripade
nula.

-~
to¢nici to maju lahké, ak
U st firmy v strese alebo per-
sondlne poddimenzované.
Ako odznelo aj na ned4vnej
slovenskej konferencii o kyber-
bezpecnosti, aktéri hrozieb si
hovoria: ,Na¢o budem hackovat,

ked si moZem zavolat a vypytat
si meno a heslo.”

U nas doma
Bezpec¢nostny odbornik Maro$
Barabas prezentoval redlne in-
cidenty, kde uto¢nici dokonca
zotrvévali v sieti niekol'ko tyz-
diiov. V jednom pripade ,,udreli“
cez prediZeny vikend, ked mala
drvivé vacésina firmy dovolenku,
a zasifrovali v8etky data. A ako
sa dostali do siete? Cahko. Na
phishing reagoval administrator.
V druhom pripade incident ob-
javili ndhodne, ked bezpecéci
pri skenovan{ darkwebu videli
podozrivo zhodné firemné tda-
je na predaj. Ked videli, Ze tda-
je st aj s fotkami zamestnan-
cov, uz ani nebolo o ¢om pochy-
bovat.

Siete to majua tazké
Skusenosti z praxe podporuju aj
tohoro¢né Statistiky a medziroc¢-
né porovnania. Pocet Gto¢nych
kampani zameranych na prienik
do siete sa ku koncu polroka glo-
bédlne zvysil takmer o polovicu.
Co je v8ak pozoruhodné, sta-
le klesda podiel $kodlivého soft-
véru pri pokusoch o prienik do
siete. Kyberbezpec¢nostnd spo-
lo¢nost Crowdstrike deteguje vy-
$e 70 percent Uto¢nych aktivit
bez $kodlivého softvéru. Suvi-
si to s tym, Ze tto¢nici zneuZi-
vaju platné prihlasovacie tda-
je do sieti.

Aj spravcovia sieti to maja
tazké

Zabezpecenie siete je v sti¢as-
nosti klI'i¢ovou dlohou firiem

a inStitdcii vSetkych vel'kosti. Aj
tej vasej.

Pristupy z vnttornej siete nie
st iba neskodné a prebieha od-
tial Coraz viac ttokov. Kompro-
mitdcia jedného doveryhodné-
ho vnttorného zariadenia umoz-
nuje ziskat uto¢nikovi pristup
na dalsie systémy. Aktéri hro-
zieb su v sieti nepozorovani, pre-
hladdvaju a kopiruju tdaje, vy-
konévaju $piondZ, ransomvéro-
vé ltoky, zapdjaju zariadenia do
botnetov alebo nelegélne tazia
kryptomenu.

Zmizla nam dévera

V roku 2020 sa rozpadlo mnoho
struktur aj v kybernetickej bez-
pecnosti. ,,.Velké mnoZstvo slu-
Zieb migrovalo do cloudu, zme-

V technoldgiach a bezpecénostnych rieSeniach plati: neverit nikomu a nicomu.

nil sa spdsob prdce, rastie pocet
zariaden{ v sieti a zamestnanci
sa pripdjaju z roznych lokalit.
Model perimetrovej bezpe¢nosti
sa stal zastaranym,“ kon§tatuje
Jozef Bélint, bezpecnostny $pe-
cialista Alison Slovakia.

Firewall, ako hlavny prvok
ochrany na perimetri, odiSiel do
histérie. Rovnako prestalo pla-
tit, Ze pouzivatelia, zariadenia
a aplikécie vo vnutornej sieti st
primdrne povazované za dovery-
hodné a vSetko vo vonkajsej sieti
za nedoveryhodné.

Ak by sme to chceli povedat
velmi expresivne, dnes je nedo-
veryhodné vsetko. Definitivne sa
tak presadil koncept zero trust,
¢ize koncept nulovej dovery.

Neverit nikomu a overovat
vsetkych

Vonkajsia aj vnuitornd siet st
povazované za nebezpecné,
respektive nepriatel'ské. Kazdy
pristup, ¢i uz ide o pouZzivate-
lov, zariadenia alebo aplikécie,
musi byt overeny a autorizova-
ny. VSetko ostatné je zamiet-
nuté.

Sucastou konceptu nulovej
dovery je aj predpoklad prieni-
ku, ¢iZe ofakdvanie najhorsieho
moZného scendra a s tym savi-
siacich reakcif na incident a pla-
nov na zabezpecenie chodu or-
ganizdcie. Pouzivatelia a apli-
kacie maju pridelené len tie
pristupy, ktoré potrebuji nevy-
hnutne na svoju ¢innost.

Ako hovori bezpec¢nostny pro-
fesiondl Marek Zeman po nedév-
nych sktsenostiach s implemen-
tdciou, koncept nulovej dove-

aud@orlolt

Model
perimetrovej
bezpecnosti sa stal
zastaranym.

Jozef Balint,
bezpe€nostny Specialista
Alison Slovakia

ry spdja bezpecénost a prevadzku
v jeden uceleny celok.

Kazdy rok viac

V globdlnom meradle takmer tri
stvrtiny organizdcii uviedli, Ze
v tomto roku su v procese priji-
mania zero trust stratégie alebo
ju uz prijali.

Implementdciu konceptu nulo-
vej dovery sa v Tatra banke roz-
hodli urobit na zdklade odpo-
racani materskej skupiny. ,,Pre
kompletné nasadenie do banky
nasej velkosti sme napldnovali
styroch expertov na cely ¢as pro-
jektu. V kone¢nom dosledku im-
plementdciu vnimam naozaj vel-
mi pozitivne,“ hodnoti Marek
Zeman.

Po mesiacoch skiisenosti tu
padol aj najvacsi mytus, Ze ide
0 neobratné a pomalé rie$enie,
ktoré nedovoluje nikomu nikam

pristupovat. Ukdzalo sa, Ze kon-
cept nulovej dovery priniesol na-
0zaj dobré a funkéné rieenie

a mé rovnaké muchy ako ktoré-
kolvek iné. Ale vSetky muchy je
mozné ,,pochytat*.

Doveruj, ale preveruj
Tento princip je zdkladnym
kameniom kazdej bezpeénost-
nej architektiry. Preto podla
ndzoru architekta kybernetickej
bezpecnosti Maridna Trizuliaka
marketingovo ponaty koncept
zero zrust neprindsa az také pre-
vratné zmeny: ,Bud pravidelne
prehodnocujem rizika a apliku-
jem opatrenia, alebo jednoducho
spim na vavrinoch. Toto nie je
o technickej nulovej dovere, ale
predovsetkym o nds, o fTudoch.”
Zaroven vsak kriticky doddva,
Ze nech je bezpec¢nostny profe-
siondl akokolvek skiiseny alebo
ostrielany, po istom case sa sta-
ne pohodlnym a nemusi niektoré
hrozby vnimat. Koncept nulovej
doévery dlhodobo udrZiava v po-
zornosti aj profesiondlov a nedo-
voluje im spoliehat sa na zauzi-
vané predpoklady pri budovani
bezpec¢nostnych rie$eni.

Je to o rozmyslani
,Realizdcia konceptu nulovej
dovery je podobnd tomu, ako si
budujeme vlastné byvanie - ro-
zumne postavit plot, zabezpecit
dvere, zakryt strechu,” opisuje
proces Maridn Trizuliak. ,Treba
ist pekne po vrstvach zvonku do
vnutra ,cibule’, kde sa nachddza
to najdoleZitejsie.”

Tento koncept md pomoct pro-
fesiondlom udrzovat pozornost,

neustdle zvaZovat a vyhodno-
covat hrozby aj tam, kde dote-
raz nevnimali priestor na zlyha-
nia ¢i naru$enia. Nulovéd dovera
moZe zaroven predstavovat prin-
cipy bezpe¢nostnej architektiry
IT prostredia alebo prevddzko-
vych technolégii.

Bezpeé¢nost nema koneéni
Architektdra nulovej dovery je
nevyhnutnd v8ade, kde zamest-
nanci pracuji z réoznych lokalit,
vyuZivaju cloudové rieenia a in-
ternet nahradil ich firemnd siet.
V dobe globdlnej komunikécie
a konektivity sa tdto architektu-
ra uplatriuje v kaZdom segmen-
te, ktory potrebuje byt efektivny
a konkurencieschopny a mini-
malizovat rizika spojené s ky-
bernetickymi hrozbami.
Posilnenie konceptu nulovej
dovery predstavuje kombiné-

FOTO: DREAMSTIME

cia s hlbkovou ochranou (defen-
ce-in-depth). ,,Priddvaju sa tu né-
stroje na riadenie a monitorova-
nie privilegovanych d¢tov, ktoré
umoziuju zvysit droven bezpec-
nosti pomocou vytvdrania audi-
tovych logov a zdznamov,” vy-
svetluje Jozef Balint.

UZ to bude iba viac
Spolo¢nost Gartner odhaduje, Ze
globdlne vydavky na rie$enia nu-
lovej dovery budd v tomto roku
820 miliénov americkych dolé-
rov. Nejde ani o sumu samotnd,
ale o predpokladany dramaticky
rast. Ro¢né vydavky na rie$enia
nulovej dovery sa do troch rokov
viac ako zdvojnésobia.

Na porovnanie - ro¢né vydav-
ky na informac¢nu bezpe¢nost
a riadenie rizik vo svete narastd
v roku 2025 ,,iba“ o necelych $ty-
ridsat percent.

Zaoberate sa kybernetickou bezpecnostou vo firme,
aj ked vam to legislativa neprikazuje? (v percentach)

31,3

Ano

oV

2,4
Nemam jasnu
predstavu

o tom, ¢o je
kyberneticka
bezpecnost

66,3

Nie

Prieskum stavu kybernetickej bezpecnosti v malych a strednych podnikoch

Zdroj: Slovak Business Agency, Bratislava, 2022

Spolocnosti podielajiice sa na obsahu Specialnej prilohy
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Vsetci o tom hovoria, kazdy to chce.
Pozrite sa, ako funguje Zero Trust

Pouzivatelia

Zariadenia

Nedoveryhodné -
Zziadost o pristup

Aplikacie

7

Internet veci
(loT)

Autentifikacia
pred pristupom

Overenie poziadavky
ha pripojenie pomocou
autorizacie na zaklade
dostupnych vstupov
o identite, kontexte a dalSich

podmiekach.

Model
pristupu

s najmensimi
opravneniami

Poskytuje pristup v redlnom ¢ase

zalozeny na konkrétnej
poZiadavke. Reflektuje
aktualnu bezpecénostni

politiku.
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Segmentacia
Minimalizacia
bezpeénostnych
rizik v chranenom prostredi
vdaka granularite
zalozenej na konkrétnej
znalosti kontexu

Pristupova
siet nulovej
dovery

Technologické riesenie IT
bezpecnosti pre zaistenie
konceptu Zero Trust

Poskytuje bezpecny
vzdialeny pristup
k aplikaciam, datam,
infrastruktire

a informacnym sluzbam
organizacie na zaklade
By jasne definovanych zasad
riadenia pristupu.

Organizacie ako sucast
zabezpecenia IT prostredia
vyZaduji bezpeény
pristup k aplikaciam
a informaénym systémom
pre vzdialenych
pouzivatelov, zaroven
potrebuju zmysluplne riadit
pristupy pre internych
pouzivatelov, a to vSetko
v rdmci zaistenia zhody
s bezpecnostnymi
procesmi, legislativou
a regulaciami.

poZiadavky
pre pristup. Aplikacie
s | e |
s | | s
Overeneé -

pristup povoleny

Sifrovanie
a monitoring

Zabezpecuje Sifrovanu relaciu
medzi Ziadatelom o pristup
a aplikaciami, datami,
infrastruktirou a sluzbami.
Deteguje a reaguje
na potencialne hrozby
v ramci danej
komunikacie.

Servery

?
o

Informacné
systémy

Zdroj: Roman Cupka, Progress Software Corporation
Infografika: HN/M. Zaborsky

KOMENTAR

AK robime verejné politiky, mali by sme vediet ako a pre koho

Ambicia robit verejné politiky este
efektivnejsie a adresnejsie opat
rezonuje na eurdpskej regulacnej
scéne. Zije tu s nami uz druht de-
kadu, no nie vZdy tspesne.

Ciel takzvanej lepsej tvorby
predpisov je rozhodne $lachetny,
avsak nikdy sa nebude dat dob-
re realizovat bez kvalitnych vstup-
nych ddajov, alebo, ako sa ¢asto
stdva - aj bez akychkolvek tdajov.
A to druhé pisem s tplnou vaz-
nostou.

Sdm som bol v minulosti sved-
kom pripravy nejedného opatre-
nia, ktoré malo mat dosahy na
podniky ¢i obanov a ktoré nebo-

lo podkuté dostato¢nou idajovou

bédzou ¢i komunikované s cielovy-
mi skupinami. O transparentnosti
uZ ani nehovoriac.

Jednym z kli¢ovych doku-
mentov, ktoré sa v najblizsich
mesiacoch dostant medzi od-
bornu verejnost a ktory mé zéro-
ven ambiciu prispiet k priprave
lepsich verejnych politik, je N&-
rodny index kybernetickej bez-
pecnosti.

Ulohou indexov & porovnava-
cich alebo vykonnostnych rebric-
kov vo vSeobecnosti, s ktorymi sa
stretdvame dnes na medzindrod-
nej scéne, je cez jednotnd metodi-

ku vyhodnotit sti¢asny stav v sle-
dovanych oblastiach. V digitdlnej
sfére je u nds zndmy napriklad in-
dex DESI (EU) a v oblasti kyberne-
tickych zélezitosti zase Global Cy-
bersecurity Index (OSN).

Tieto rebri¢ky porovndvaju jed-
notlivé krajiny ako celok. S ¢im sa
vSak stretdvame menej ¢asto, ak
vbbec, st vysostne vnttrostatne
porovndvania, ktoré sleduju a po-
sudzuju vyvoj v uréenych oblas-
tiach, takzvanych dimenziéch.

Nérodny index kybernetickej
bezpecnosti prinesie moznost pra-
videlne vyhodnocovat st¢asny
vnttorny stav kybernetickej bez-

pecnosti a umoZni zachytavat
trendy. Podrobnejsie preskimanie
aktudlneho stavu pomoZe nielen
upriamit pozornost na pretrvava-
juce nedostatky, ale taktieZ sa pri-
pravit na budtice vyzvy a postup-
ne zvysovat pripravenost a odol-
nost krajiny.

Index by sa mal orientovat na
$tyri skiimané dimenzie, ktoré
predstavujt regulované subjekty
v zmysle zdkona o kybernetickej
bezpeénosti, neregulované sub-
jekty, dalej sa zameria na spoloc¢-
nost a vzdeldvanie.

Po zaveden{ indexu ako pod-
porného ndstroja pre lepsie ria-

denie $tatu a verejnych politik sa
Slovensko moZe zaradit medzi tie
krajiny, ktoré prichddzaju s inova-
tivnymi rieSeniami.

Aj tu sa sleduje primdarny ciel,
ako posilnit nielen ndrodnd, ale
aj eurdépsku kybernetickt bez-
pecnost v kontexte rozvijajicej sa
transformécie digitdlneho prostre-
dia vratane stvisiacich hrozieb.
Kvalitné a adresné opatrenia je to-
tiZ moZné uskutocnovat len vtedy,
ak budeme poznat aktudlny vy-
chodiskovy stav.

Takto budeme vediet pisat lep-
Sie zdkony, stratégie ¢i ak¢né pla-
ny. Index striktne zaloZeny na dé-

tach a s kvalitnou metodikou by
sa tak mal stat vychodiskom pre
budtce predpisy a pravidla. Ta-
ké, ktoré budu transparentné, ich
sti¢astou bude vyhodnotenie do-
sahov a zdroven sa k nim budud
moct vyjadrovat ti, ktorych sa ty-
kaja.
Som rad, Ze Narodny bez-
pec¢nostny urad, ktory z pova-
hy svojho pdsobenia ¢asto nemo-
Ze zdielat s verejnostou detaily
vSetkych aktivit, ddva potrebny
impulz aj na vznik dokumentov,
ako je prave index.
Radoslav Repa,
Narodny bezpecnostny trad
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I'T projektom roka 2022
sa stala CyberGame

SUTAZ

Na zaciatku bola
Uloha, s ktorou sa
Slovensku bori uz
roky — nedostatok
Specialistov
kybernetickej
bezpecnosti, narocna
problematika

a uzavreta komunita.
Na konci to bolo
uznanie v podobe
hra¢skeho nadsenia
a komunitného
ocenenia.

odla hodnotenia zadstupcov
PIT segmentu a odbornych

novindrov sa CyberGame
stala IT projektom roka 2022.
,Klic¢ovymi kritériami pre hod-
notenie bol prinos pre cielovi
skupinu, origindlnost a uni-
kétnost rieSenia a vyuZivanost
vysledkov projektu,” vysvetluje
predseda poroty Martin Drobny.

Dvadsiaty ro¢nik IT Gala tak
zaroven ocenil aj spojenie a spo-
lupracu réznych sektorov. Az
nechcenym aktualiza¢nym mo-
mentom sa stala napdtéd bezpec-
nostnd situdcia v kybernetickom
priestore.

Ivan Kopécik, ktory zastupo-
val v porote ISACA hovorf: , Né&-
zov je sice hravy, ale v8etko os-
tatné zodpovedd podmienkam
krutej reality. CyberGame bo-
la redlna simuldcia skuto¢ného
stavu a redlne sa moZe pouZivat
ako skuska schopnosti a pripra-
venosti.”

Uéastnici od dvanast do
Sestdesiat rokov
CyberGame m4d parametre ky-
bernetického cvicenia a je kon-
cipovand tak, Ze obsahuje tlohy
roznej ndro¢nosti. Odbornym
garantom sutaze bolo Narodné
centrum kybernetickej bezpe¢-
nosti SK-CERT a vsetky tlohy
vytvoril tim jeho profesiondlov.
Sttaz bola rozdelend do $ty-
roch tematickych vetiev, ti¢astni-
kom stacil na hru vlastny pocita¢
a volne dostupné analytické na-
stroje. Obsah tvorilo vyse patde-
siat jedine¢nych tloh a odborny
garant prevddzkoval aj komuni-

Ocenenie na IT Gala prebral Matej Salmik, riaditel' odboru vzdelavania, podpory a medzinarodnej spoluprace NCKB SK-CERT.
FOTO: PRODUKCIA S.R.0

kac¢ny kandl, poradenstvo a prie-
beZne aktualizoval vysledky.

Hra trvala desat tyZzdtov a pri-
tiahla viac ako tisic téastnikov.
Hrali primdrne programadtori,
studenti, odbornici kybernetic-
kej bezpecnosti, pridali sa game-
ri, ale aj ucitelia. Trojica vitazov
- najlepsi hrac s celkovym hod-
notenim, najlepsia hracka a naj-
lepsi hrac¢ student leteli na ex-
kurziu do malvérového laboraté-
ria do Toronta.

Priamo, komunitnym $irenim,
cez média a socidlne siete oslo-
vila téma kyber bezpecénosti od-
bornikov, akademicky sektor aj
$iroku verejnost.

MozZu sa ,,hrat“ aj firmy
Vzhladom na mimoriadny zu-
jem bude v novembri CyberGa-
me pristupnd v upravenej forme
pre firmy, institdcie aj $koly,
¢iZe organizdcie kazdého typu
a vel'kosti. Zo sttaznej hry sa
tak stane tréningova platforma
kybernetickej bezpecnosti s roz-
nymi drovilami ndro¢nosti.

KIdcovymi
kritériami pre
hodnotenie bol

prinos pre cielovu
skupinu,
originalnost
a unikatnost
riesenia
a vyuzivanost
vysledkov projektu.

Martin Drobny,
predseda poroty

Odborny garant sttaze pri-
pravil na november desiat-
ky uloh v $tyroch hracich vet-
vdch a spristupn{ aj komunikac-
ny kandl.

Kazdé organizdcia, ktord o to
poZiada pisomne, dostane pri-
stup do hra¢skeho rozhrania.
Nésledne sa tam mo6Zu prihlasit
zamestnanci a vyskusat si tlohy
kyberbezpecénostnych odborni-
kov. CyberGame sa da poriat ako
sttaz profesiondlov, ale aj exkur-
zia zaujemcov.

Ako ukézal prvy ro¢nik, me-
dzi hra¢mi sa nasli vynimoc¢né
talenty a to dokonca bez pred-
chéddzajtcich skisenosti v ky-
bernetickej bezpe¢nosti.

,Planujeme aktivne vyZivat
CyberGame ako tréningovu pla-
tformu pre firmy a instittcie,
priebeZne ju aktualizovat a tri-
krét do roka ju otvorit pre zdu-
jemcov,”“ uviedol Rastislav Jano-
ta, riaditel' SK-CERT. Tim Cyber-
Game pripravuje uz dalsi ro¢nik
s hlbokym presvedc¢enim, Ze ta-
lenty si zasltZzia prileZitost.

ANALYZA

Hoci sa pojem Zero Trust
moZe javit ako novy trend

v kybernetickej bezpe¢nosti,
samotnd myslienka ,,odstraro-
vania implicitnej dovery“ bola
prvykrat predstavend tak pred
15 rokmi.

Aby sme lepsie pochopili
principy

Pripomenime si v skratke, ako
funguje bezpe¢nostny model
postaveny na principe definova-
nia perimetra.

Takyto model vychddza
z premisy, Ze sluzby zdkazni-
ka st prevddzkované v jeho da-
tacentrach, takzvanych on pre-
mise. V tomto pripade vieme
velmi presne definovat perime-
ter, ktory oddeluje externé sie-
te - internet od lokdlnej siete,
ktord je prevddzkovand organi-
z4ciou.

Na perimetri potom moZe-
me zabezpecit velmi robustni
ochranu proti kybernetickym
hrozbdm, pricom bezpe¢nostné
pravidla v rdmci lokdlnej infras-
truktdry moéZu byt voInejsie de-
finované, kedZe samotnd lokdl-
na siet je pod spravou organiza-
cie a je teda doveryhodné.

Zero Trust koncept stavia
model perimetrovej bezpec-
nosti takpovediac ,,na hlavu®.

V jednoduchosti by sme mohli
povedat, Ze tento koncept hovo-
ri, Ze Ziadny perimeter neexis-
tuje a implicitnd dovera lokal-
nej infrastruktidry uz nie je viac
relevantnd.

Ak by sme vsak chceli for-
madlnu definiciu, museli by sme
sa pozrief do ¢lankov Narod-
ného Institdatu pre Standardy
a Technoldgie (NIST) konkrét-
ne NIST 800-207.

Koncept Zero Trust teda ne-
moZeme vnimat ako jedind ar-
chitekttru, zariadenie ¢i po-
stup. Je to stibor principov, sys-
témovych dizajnov ¢i procesov.
Hlavné myslienky vSsak moZno
zoskupit do troch oblasti.

Nikomu neddveruj, vZdy
preveruj

V architekttre nulovej dovery
neexistuju Ziadne doéveryhodné
zariadenia, zdroje ¢i zény. Na-
vy$e toto preverovanie musi byt
vykondvané kontinuédlne.

Tento bod predstavuje podla
mojho ndzoru najvacsiu zmenu
oproti ,.klasickym“ modelom in-
formacnej bezpeénosti postave-
nej na perimetrovej bezpe¢nos-
ti, ked po zaradeni do dévery-
hodnej siete ¢i segmentu je uz
tento pristup udeleny a pouZiva
sa aZ do zmeny politiky.

Zero Trust: marketing
alebo skutocna zmena?

V architekttre Zero Trust ta-
kéto implicitnd dovera neexis-
tuje. PouZzivatel, zariadenie,
server i vo vSeobecnosti zdroj
st posudzované pri kazdej po-
Ziadavke. Navyse, toto posu-
dzovanie sa deje na zdklade
kontextudlnych dét ziskanych
z prostredia.

Minimalizovanie dosahu
Tento bod vychddza z para-
digmy o predpoklade, Ze sief
je kompromitovand. V takom
pripade sa snaZime o minima-
lizovanie dosahu samotného
prieniku. Minimalizovat dosah
moZeme primarne sprdvnou
segmentdciou siete a pouZitim
principu minimélnych oprév-
neni.

Pri segmentdcii siete vSak Ze-
ro Trust koncept ddva do popre-
dia nielen klasickt L3/L4 seg-
mentdciu, no priddva aj rozmer
identity pouZivatela.

Zber kontextualnych
informadcii a rychla
odpoved

Pre sprdvne rozhodovanie v ¢a-
se je nutné z prostredia zberat
a spracovavat velké mnoZstvo
dat, ktoré sa vyuzivaju pri vy-
hodnocovani politik v rdmci
konceptu nulovej dovery.

Skuto¢na zmena
paradigmy, ako pre koho
Principy nulovej dovery kombi-
nujti nové postupy a koncepty
S0 ,starym zndmym®. Pre or-
ganizécie, ktoré su pravidelne
auditované a maju vybudovany
systém riadenia informacnej
bezpecnosti, prindsa tento
koncept len minimdlny pocet
radikdlnych zmien ¢i nutnosti
velkych investicif.

Tieto organizdcie vyuZivaju
koncepty ako segmentdcia sie-
te, princip minimélnych oprév-
nenf a overovani pouZivatelov
a zariadeni aj v internej sieti.

Na druhej strane spektra je
vsak nespocetne vela organiza-
cif, ktoré stdle pouZivaju peri-
metrovi bezpecénost a spolie-
haji sa na ,,dvojicu firewallov*
pred vstupom do ich siete.

Pre takéto organizdcie bu-
de koncept Zero Trust skuto¢ne
predstavovat radikdlnu zmenu
a nutnost nemalych investicif
do zabezpecenia organizacie.
Této zmena bude o to intenziv-
nejsia, o ¢o viacej sa bude orga-
nizécia otvarat cloudovym pri-
leZitostiam a vzdialenej préci.

Michal Srnec, odbornik
na kyberbezpecnost
Aliter Technologies

TREND

Umela inteligencia sa stale pozera, ako sa sprava pouzivatel

Nakup technologii riesi iba Cast kyberneticke;
odolnosti. KltCovou je vsak nasa schopnost
rozmyslat dynamicky. Ste pripraveni?

Najzndmej$im a najstarsim kld-
¢om na ochranu digitdlnych in-
formdcii st pouZzivatel'ské meno
a heslo, ktoré sa zadédvajua v pr-
vom kroku na zaciatku prihla-
sovania. Ak je potrebnd vyssia
aroven, vytvori sa zabezpecenie
aj formou tokenov a dvojfaktoro-
vej autentifikacie.

Tieto konfigurdcie st zvycaj-
ne statické, ¢ize pdvodnd droven
rizika sa posudzuje a upravuje
iba v ¢ase Ziadosti o pristup.

Stratégia nulovej dovery pri-
nédsa zmenu v tom, ako sa za-
bezpecuje ochrana. Autentifi-
kécii pouzivatelov je nepretrzi-
td a opakovane sa prehodnocuje
hodnotenie systému, ¢i moZe po-

kracovat pristup k sluzbe. Met-
riky pristupu sa neustdle zhro-
mazduju a riziko sa ¢asto pre-
pocitava.

Adaptivna inteligencia

Tradi¢né obrana ako napriklad
brany firewall nie je proti po-
kroc¢ilym aktérom hrozieb velmi
Gc¢innd, kedZe ich vedia obist.
Vylep$enie je moZné nepretrzi-
tou autentifikdciou, ktord pou-
Ziva typy hodnotenia rizik ako
zdkladnd autentifikacia a je ak-
tivna pocas celej relacie. Adap-
tuje sa.

Tento holisticky postoj k spra-
ve pristupov brdni vonkaj$im
aktérom kradnut prihlasovacie

Gdaje cez phishing a blokuje aj
Gtoky typu man-in-the-middle.
Stcasne dokdze odhalit tGto¢ni-
kov z vnitra siete, ktor{ zneuzi-
vaju pridelené prava alebo vyu-
Zivaju zdielané poverenia na zs-
kanie neoprdvneného pristupu.

Aby bola adaptivna bezpec-
nostnd infrastruktura efektivna,
musi sa opierat o hlbsi pohlad
na pouzivatela a analyzu jeho
sprdvania.

Analyza sprdvania

Organizdcie menia sprdvu
pristupu tak, aby dosiahli ze-
ro-trust zabezpecenie pre vsetky
svoje aktiva. Potrebuju detekciu
rizik, ktord presahuje radmec de-
finovanych zédsad a zahfiia ana-
Iyzu sprdvania.

Jedinym sp6sobom ako to do-
siahnut je hromadit kontexto-
vé informdcie a aplikovat na ne
strojové ucenie. Takéto zhro-

maZzdovanie pri kaZdom pristu-
pe k chrdnenym tdajom vytvara
uceleny profil bezného sprdvania
pouzivatela. Nadsledné vyuZzitie
analytickych technolégii a pra-
videlné vyhodnocovanie infor-
mdcii poskytuje presnejsi obraz
oc¢akdvaného sprdvania a zlepsu-
je schopnost identifikovat riziko-
vé situdcie.

Monitoring zdrovei detekuje
zmenu trovne rizika aj potrebu,
kedy spustit poZiadavku na au-
tentifikdciu. Vytvdara to priestor
na zniZovanie alebo zvyS$ova-
nie Urovne autorizécie na zdkla-
de identifikovaného rizika a do-
stupného overenia identity.

AKo blokovat spravne
Jednou z najtazsich tloh ako
rozsirit pristup pouzivatelov

s nepretrzitou autentifikdciou,
su situdcie, ked dochddza k blo-

kovaniu aj legitimneho pouZi-

vatela. NajbeZnej$im pristupom
k odstrdneniu alebo minimalizé-
cii tychto incidentov je overenie
identity pouZzivatela pasivnou
autentifikaciou.

Populdrnymi metédami st
biometria vyuzivand pre prihla-
sovanie do systému Windows ¢i
na smartfén, rozpoznanie pouzi-
vatela prostrednictvom spdsobu
jeho pisania, vyuZzivanie ¢itacky
na odtla¢ky prstov, verifikacia
hlasu alebo overenie FIDO au-
tentifikdciou bez hesla. Cim vi¢-
$ia kniZnica met6d pasivnej au-
tentifikacie je k dispozicii, tym
flexibilnejsie sa prispdsobuje
spravna metdda danej situdcii.

Sila integrovanej NetIQ plat-
formy spociva v tom, Ze vyuZi-
va adaptivnu inteligenciu, ktord
prisposobuje silu overenia a tro-
vell autorizdcie nameranému ri-
ziku a podriaduje ju stratégii nu-
lovej dovery.

Anna Stehlikova,
manazérka pre bezpecnostné
licencie Micro Focus
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Tento rok nam to zratal.

ANKETA

Narocna ekonomicka a politicka situacia
ukazala v plnej nahote nase podlznosti

a zanedbané oblasti. Profesionali hodnotia,
aka je urgentna uloha kyberbezpecnosti.

Martin Lohnert,

riaditel' centra kyberneticke;j
bezpecnosti

Void SOC Soitron

Vo firemnom prostredi je uz dnes
celkom bezné zhromaZzdovat velké
mnozstva dat a pouzivat napriklad
behavioralnu analyzu a strojové
ucéenie, aby sme dokazali bezpec-
nostné incidenty vcas identifiko-
vat. Je vSak spravne aplikovat
podobné principy vo verejnom
priestore? Sme pripraveni tolero-
vat sledovanie spravania, ak nam
to pomoze predist teroristickym
¢inom? Ak ano, ako zabranime
zneuZzitiu zbieranych dat? Mozno je
niekedy Glohou bezpecnosti chra-
nit nas aj pred sebou samymi.

L
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Tomas Hettych,

viceprezident
ISACA

Podl'a mna je terorizmus ideologia
alebo aspon posledné riesenie
nejakého problému. A odbornici

v kybernetickej bezpecnosti moz-
no mozu pomoct predvidat Gtoky
alebo zmiernit nasledky. Samot-
nému terorizmu vSak asi nemoze-
me zabranit.

Ivan Kopacik,
bezpecnostny expert Gordias

Na kyberbezpecnost sme sa roky
pozerali ako na nieco exotické,
¢o sa bezného ¢loveka ¢i firmy
netyka. Dianie nas vSak ¢oraz
doraznejSie presviedCa o opaku.
Kyberbezpecnost je uz stcastou
nasho Zivota. Zaoberat sa nou
musi kazdé hospodarske odvet-
vie. A ¢im menej budeme rozu-
miet zadsadam kyberbezpecnosti,
tym viac na to budeme doplacat
- ako stat, firmy i obc¢ania.

Jaroslav Oster,
predseda Spravnej rady
Preventista.sk

Dlhodobo sme zanedbali potrebu
vzdelavania a prevencie v Skol-
skom sektore. Smutna a dlha
polemika daleko nad ramec par
viet. K tvorbe koncepcii a réznych
projektov sa ¢asto vyjadrovali jed-
notlivci bez redinych sklsenosti,
v mnohych pripadoch boli projekty
tvorené s politickym a ekonomic-
kym podtextom, ¢o ma, samozrej-
me, pramalo spolo¢né s kvalitou
a dosahom. Ako vravi klasik - kto
seje vietor, Zne burku.
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Jilius Selecky,
senior technicky Specialista
ESET

Pocit bezpecia a bezpecnost sa-
motna si jednym z pilierov rozvo-
ja kaZdého Statu. Zivot okolo nas
je Gzko naviazany na informacné
a komunikacné technolégie a ky-
bernetické incidenty oslabuju
Stat, firmy, respektive cell eko-
nomiku a aj doveru ludi v tieto in-
Stitdty. V sGéasnosti nie je mozné
bez posilnenia kyberbezpecnosti
napredovat.

Martin Oczvirk,

riaditel odboru informacnej
bezpecnosti a certifikacie
Urad na ochranu osobnych
udajov

Kyberneticky priestor je podobny
fyzickému a okrem bezpecnost-
nych bariér a ochrannych prvkov
si oba vyzaduji aj monitoring.

Z hladiska kybernetickej bezpec-
nosti je preto kvalitny monitoring
zakladom prevencie. Bezpecnost-
ny monitoring vSak Casto ide na
Gkor stkromia. Preto treba ngjst
balans, ked bezpecnost, a teda
monitoring aktivit, prevazuja nad
potrebou sikromia.

Diana Legdanova,

vedlca Useku bezpecnosti
Vychodoslovenska energetika
Holding

Ulohy kyberbezpe&nosti a nas
profesionalov s podstatne vac-
Sie, ako si pouzivatelia myslia

a uvedomuju. V globalno-digital-
nom svete, v Case az nepocho-
pitelnej potreby zverejnovania
osobnych informacii, je anonymita
irelevantnym pojmom. Paméatajte
vSak, Ze vSetko, ¢o je na nete,

je zneuzitelné. Tu plati menej je
viac. Cim menej zverejnenych in-
formacii, tym vacsia bezpecnost.
Ci ide o firmy, verejné institlcie
alebo stikromné osoby.
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Robert Mramtich,
manazér kybernetickej
bezpecnosti

MH Teplarensky holding

Prikladat vaési déraz na ludi

a financie. Témy kyberbezpec-
nosti dostat viac do povedomia

a pochopitelnou formou dostavat
blizSie k laickému obyvatel'stvu.
Investovat do stcasnych techno-
|6gii a rozvoja Specialistov.
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Roman Cupka,

hlavny konzultant
Progress | Flowmon a CEO
Synapsa Networks

Mali by sme nahliadat na ky-
berneticky priestor vratane so-
cialnych sieti ako na vyznamni
sucast spolocenského celku

a bezpecnost vnimat holisticky.
Zaklady bezpecnej a moralnej
spoloc¢nosti sa maju formovat
individualne v kazdej domacnosti
a nespoliehat sa na tretie strany.
Néasledne sa méZzeme domahat
vacsej kontroly kybernetického
priestoru a spoliehat sa na ex-
pertizu v oblasti kybernetickej
bezpecnosti.
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Dominik Prochazka,
riaditel odboru bezpecnosti
AGEL SK

Kyberneticka bezpecnost dnes
zohrava velmi délezitd Glohu na
celkovej bezpecnosti spoloénosti.
Kamkolvek sa ¢lovek pozrie, je na
pozadi IT systém a bez funkénych
ovladacich zariadeni m6ze nastat
velky chaos. Nasledky kyberne-
tickych Gtokov mézu byt fatalne.
Ochrana dat, zabezpecenie spo-
lo€nosti, Skolenie ludi a narast
investicii v oblasti kybernetickej
bezpecnosti by mali byt pre spo-
lo¢nost prioritné.
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Jan Golais,
poradca bezpecnosti
Slovak Telekom

Najvacsou vyzvou kyberbezpec-
nosti je zabezpecenie dostatocné-
ho informovania a edukacie oséb
participujlcich na procesoch

u prevadzkovatelov zakladnych
sluzieb. NajzranitelnejSim ohniv-
kom v retazci opatreni je a vzdy
bude Clovek. Plati to na vSetkych
od manazmentu az po posled-
ného pouzivatela. Podcenovanie
edukécie vyZaduje niekolkona-
sobne zvySené naklady a Usilie na
odstranenie dosahu. Akceptacia
tohto rizika iba postva problém.
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Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

Zanedbali sme kvalifikaciu ludi.
Na vSetkych Grovniach. Vzdelava-
cie programy nereflektovali narast
objemu dat a mieru informatiza-
cie - akokolvek aj ta je pozadu.
Ministerstvo Skolstva zrejme
dodnes nezaznamenalo existen-
ciu nového odboru. Bezpecnostné
povedomie je mizerné a vzdela-
vanie je v plienkach. Stratili sme
najmenej 15 rokov. Nie som si
isty, ¢i do déchodku dokazem
zmiernit tento stav.
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Jan Grujbar,
generalny riaditel
Aliter Technologies

atll

V poslednych rokoch sme svedka-
mi raketového rastu online pod-
nikania, a to az do takej miery, ze
mnohé sluzby uz nemaju ani svoju
fyzicku reprezentaciu. S tymto
trendom rastie na jednej strane
komplexnost systémov, ¢o na
druhej strane prindSa aj mnoZstvo
novych bezpecnostnych rizik. Ako
hlavnu Glohu preto vnimam zara-
denie informacnej bezpecénosti uz
do Standardnych procesov vyvoja
IT a dokladné zabezpecenie pou-
Zivatelskych dat.

Miroslav Chlipala,
advokat

Advokatska kancelaria
Bukovinsky & Chlipala

Pravidelne sa pytam sam seba, Ci
ma kyberneticka bezpecnost bliz-
Sie k informacnym technolégiam
alebo k bezpecnosti ako take;j.
Som presvedceny, Ze ¢im bude
bezpecnostné povedomie v spo-
lo€nosti vyssie, tym bude vysSia
aj Uroven kybernetickej bezpec-
nosti. Informacné technolégie nie
sl najdolezitejSie. Ststredme sa
na vzdelavanie, budovanie pove-
domia o bezpecnosti. Budeme
lepsi!
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Roman Varga,
manazér kyberbezpecnosti
Dévera, zdravotna poistovina

Kyberpriestor nepozna pojem
mier a aj my sme pod palbou
zaujmovych skupin ¢i jednotlivcov.
Eliminovat terorizmus v tomto
priestore je takmer nemozné. Vie-
me spravne, rychlo a objektivne
reagovat na nové hrozby? Ano,
aktivnejSou obranou. Je nutné
dobudovat a v spolupraci vyuzivat
kapacity na reakcie na kyberne-
tické Utoky a iné bezprostredné
hrozby. Plati vSak, Ze aj my pouzi-
vatelia vieme rozpoznat a zmiernit
niektoré rizika.

-

Marian Klaco,

veduci oddelenia bezpecnost
informacii

Volkswagen Slovakia

Zlyhavala osveta - ¢asto sa pod-
cenovali rizikd a nastrahy v online
priestore. Stic¢asnost nam nasta-
vuje zrkadlo. Ukazuje, ze ochrana
informacii na sikromnej, komer-
¢nej aj Statnej Grovni musi mat
vySSiu prioritu. Pozornost, akud

si zaslUzi. ZvySujme povedomie

o nastrahach v kyberpriestore,
implementujme efektivne opatre-
nia na prevenciu a reakciu proti
bezpeénostnym hrozbam. Testuj-
me ich. ESte nie je neskoro.

vysledok?

Michal Dorda,
auditor kybernetickej
bezpecnosti
Auditori.it

Specialisti kybernetickej bezpec-
nosti sa uz dlhodobo podielaji
na vzdelavani a vysvetlovani
beznym pouzivatelom a laikom,
akym sposobom citat informacie
na internete od anonymnych po-
uzivatelov. Celkova bezpecnost
spolocnosti je aktualne ohrozena
radikalnymi myslienkami a umelo
vytvorenymi hoaxmi. AvSak len
trénovanym kritickym myslenim
budeme premyslat, ¢o je spravne
a €o uZ je za Ciarou v boji proti
hybridnym hrozbam. A tato Uloha
s nami ostane uz navzdy.

FrantiSek Boda,
manazér kybernetickej
bezpecnosti EMM

Zijeme v obdobi, v ktorom sa
prelina realita s kybernetickym
priestorom. Ludia sU ovplyviovani
v online, ¢asto z neoverenych
zdrojov. Skryvaju sa za anonymitu
avatarov. Za najurgentnejsie po-
vazujem vzdelavanie spolo¢nosti,
od malych deti az po déchodcov.
Aby sa vedeli zorientovat v tomto
svete. Aby okrem vyhod poznali aj
hrozby, vedeli sa s nimi vyrovnat
a tieZ niest zodpovednost za svo-
je vyroky.

Tomas Zatko,
CEOQ, eticky hacker
Citadelo

Podla mna je bezpecnost ovela
viac o dlhodobej konzistencii ako

o urgencii. Vo firme to mame
definované viziou. Chceme tvorit
svet, v ktorom kriminalni hackeri
nikdy neuspeju. To je, samozrej-
me, vysneny idedl, ku ktorému sa
Uplne nedostaneme. Zijeme totiz

v obyCajnej realite. Viziu idealu vSak
potrebujeme. Je to jasny majak, ku
ktorému vzdy smerujeme, a je tiez
skuskou spravnosti. Ked' idem nie-
¢o robit, vZzdy sa pytam - ako ma to
posuva k vizii bezpecného sveta?
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Martin Fischer,
manazér oddelenia bezpecnosti
VSeobecna zdravotna poistovia

Potrebujeme dostat zasady

a pravidla, ktoré platia pre kyber-
neticky priestor, do povedomia

a bezného zvyku SirSej verejnosti
- kazdy z nas povazuje za samo-
zrejmost zamykat, ked odchadza
z domu, a rovnako potrebujeme
uplatiovat aj tieto ,digitalne”
pravidla. Uvedomme si tiez, Ze do
kyberpriestoru méze prispievat
dnes uz ktokolvek, a preto je nut-
né informacie o to viac overovat
a chranit tak seba aj blizkych.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Najhorsie, ¢o sa nam mohlo stat,
je prave tato otazka. Nemali by
sme dospiet do Stadia, Ze v bez-
pecnosti rieSime nieCo urgentne.
Urcite pride mnoho odpovedi kole-
gov, ktorych si vazim. Zelal by som
si vSak, aby si urgentne aspon jed-
nu z odpovedi zobrali k srdcu Gita-
telia a ti, ktori rozhoduja.

Richard Kiskovac,
generalny riaditel
IstroSec

Kyberbezpecnost ma vyznamnu
Glohu v bezpecnosti spolo¢nosti,
je vSak len urcitym aspektom.

V ostatnom ¢ase sa rozsiruje po-
jem do oblasti, ktoré s jej zaklad-
nym Gc¢elom - ochrana dévernosti,
dostupnosti a integrity informacii,
nemaju vela spolo¢ného. Tieto
oblasti si vyZzaduju iné odborné
znalosti, skisenosti a postupy

ako ochrana pred kyberttokom.
Odpovedou na aktualnu situaciu je
zamysliet sa nad schopnostami or-
ganov ¢innymi v trestnom konani,
orientovat sa a efektivne kontro-
lovat kriminalitu v kybernetickom
prostredi. Kedy, ak nie teraz?

Matej Siles
manazér IT bezpecnosti
UPC Broadband Slovakia

Jednou z Gloh kybernetickej
bezpecnosti je viest spolocnost

k tomu, aby kyberneticky priestor
bol vnimany ako sicast redlneho
sveta, v ktorom kazdy jednotlivec
nesie zodpovednost za svoje
konanie a podla toho sa aj musi
spravat. Je dolezité zamerat nase
aktivity na zvySovanie tohto pove-
domia u pouZivatelov vo vSetkych
vekovych skupinach. Tato aktivita
si vyzaduje Cas, ale je nesmierne
dolezita.

Rastislav Janota,

riaditel

Narodné centrum kybernetickej
bezpecnosti SK-CERT

Kyberneticka bezpecnost je strikt-
ne apoliticka téma. Napriek tomu
(vd'aka tomu) sa tyka naozaj nas
vSetkych rovnako. ZvySovanie
odolnosti kazdého z nas pred hroz-
bami v kybernetickom priestore

je nevyhnutnym predpokladom

na zvySovanie odolnosti celej
spoloc¢nosti. Na naozajstny pokrok
v tejto situacii nam najviac chyba
vzdelanie, ¢o je zaroven najviac

a dlhodobo zanedbana oblast. Od
vytvarania dobrého povedomia

a znalosti kyberhygieny u vSetkych
obyvatelov Slovenska kazdého
veku az po naozaj expertné vzde-
lavanie odbornikov v oblasti.
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