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Keď je infraštruktúra pod útokom

Prevádzkové technológie 
tvoria nervovú sústavu 
priemyslu a kritickej in-

fraštruktúry. V ostatnej dekáde 
komunikujú s manažérskymi 
systémami a zberajú dáta z von-
kajšieho prostredia. Operational 
Technologies – OT sú tak čoraz 
viac vystavené nástrahám online 
sveta.

OT bezpečákov sú stovky, 
vyznajú sa v jadrových reak-
toroch, vo vodných turbínach, 
v montážnych linkách aj celých 
priemyselných komplexoch. Na 
pracovnom trhu sú vzácni a ma-
jú desiatky rokov praxe. Pravdou 
však je, že ich prudko prepadla 
digitalizácia a internet vecí. Do-
konca rýchlejšie, ako boli schop-
ní absorbovať v množstve povin-
ností.

Jedným klikom
V ostatných rokoch sa prevádz-
kové technológie dostávajú 
z izolácie. Stojí za tým postupná 
digitalizácia aj snaha o zefektív-
nenie ich manažovania. Mnohé 
priemyselné riadiace systémy 
sú pritom zároveň zastarané 
a niektoré neboli aktualizované 
aj celé roky.

A tak aj pani účtovníčka v ra-
finérii, ktoré klikne na phishin-
gový mail, môže „dať dole“ ce-
lú sieť čerpacích staníc na kon-
tinente. Nie hneď. Útočníci si 
počkajú. Čas na odhalenie mal-
véru v infraštrukúre môže byť 
rádovo desiatky až stovky dní.

Všetko naraz
Aktuálne je najväčšou hrozbou 
pre OT svet ransomvér, ktorý pá-
cha škody na dennom poriadku. 
Ale, ako upozorňuje bezpečnost-
ný konzultant a architekt Martin 
Fábry, v tých uvedomelejších or-
ganizáciách sú hrozby zároveň 
najlepším drajverom implemen-
tácie preventívnych opatrení.

Neuvedomelé organizácie, kto-
rých je podľa Fábryho skúsenos-
tí majorita, sa môžu chystať na 
počítanie finančných a reputač-
ných škôd, lebo skôr či neskôr 
ich ransomvér dostane. Ďalším 
extrémom sú firmy, ktoré sú po 
útoku a naďalej ignorujú opatre-
nia a hrozby z toho vyplývajúce. 
Ransomvérové gangy tieto spo-
ločnosti milujú a rady sa k nim 
vracajú. K pesimistickým pred-
povediam prispieva aj rastúca 

geopolitická tenzia medzi Vý-
chodom a Západom.

Následky uvidíme
Certifikovaný etický hacker Ľubo-
mír Kopáček definuje minulý rok 
ako „kybernetickú apokalypsu“. 
Jeden príklad za všetky – živelný 
home office. Nepripravené firmy 
poslali domov nepripravených 
zamestnancov a ani OT operátori 
sietí, žiaľ, neboli výnimkou. Alebo 
dodávateľský reťazec – môžete 
mať najlepšie zabezpečené siete 
a systémy, stačí jediný dodávateľ 
s výnimkou a celý koncept bez-
pečnosti sa vám zrúti. Špeciálnu 
pozornosť si preto zaslúži ma-
nažment tretích strán, kde je často 
nepostačujúca kyberhygiena pri 
prevádzke a údržbe alebo v pro-
jektovom riadení.

Najslabšie stránky
Profesionáli sa vzácne zhodujú, 
že najväčším problémom kyber-
netickej bezpečnosti, či hovoríme 
o prevádzkových alebo informač-
ných technológiách, je a bude člo-
vek. Útok na technické zariadenia 
bez predchádzajúcej interakcie 
s človekom je strata času a kompli-
kácia. Najefektívnejšie je útočiť na 
cieľový systém zneužitím zamest-
nanca s notorickým nedostatkom 
povedomia, znalostí a skúseností. 
Osobitnou kapitolou je chýbajúci 
a účinný OT monitoring kyberne-
tických hrozieb, nedostatočná seg-
mentácia siete, strata kontroly nad 
prenositeľnými médiami a nedo-
statok kvalifikovaného personálu 
na prevádzku týchto technológii.

Výstražné svetlo
Dlhé roky bola synonymom 
bezpečnosti energetika, avšak 

aj to už je podľa Ľubomíra Ko-
páčka do značnej miery minu-
losťou. Prispeli k tomu prestupy 
medzi IT a OT sieťami, rôzne 
„inteligentné“ technológie, ne-
schopnosť detekcie incidentov, 
nulová vizibilita aj nedostatok 
odborníkov.

Mimoriadnu pozornosť si na 
Slovensku aj vo svete zaslúžia 
zdravotníctvo, výroba a distribú-
cia vody a tepla, doprava, inteli-
gentné mestá a výroba.

Július Peterec z Mondi SCP 
mu sekunduje technickými fak-
tami: „Prioritou je zavedenie 
monitoringu prevádzky v OT 

sieťach. Po integrácii s IT mo-
nitoringom by tento centrál-
ny systém mal poskytnúť ne-
pretržitú viditeľnosť do siete.“ 
Ako infraštruktúrny odborník 
však kladie dôraz aj na pravidel-
né vzdelávanie OT špecialistov 
v prevádzkach a ich povedomie 
v kyberbezpečnosti.

Známe bolesti
Peter Škorvánek, vedúci sekcie 
infraštruktúry a špecialista na 
IT bezpečnosť v spoločnosti KIA 
Slovakia, ide k podstate prob-
lému: „Povedomie odborníkov 
z prostredia prevádzkových 
technológií o IT bezpečnosti je 
veľmi nízke a nerozumejú jej 
potrebe.“

Všetci oslovení špecialisti sa 
zhodujú v tom, že kultúrne roz-
diely medzi IT a OT ľudmi sú 
stále citeľné, čo v mnohých prí-
padoch limituje ochotu spolupra-
covať. Martin Fábry na to použí-
va metaforu: „V lepších rodinách 
riešia obranu do hĺbky IT a OT 
spolu, a to preventívnou formou, 
zatiaľ čo v horších rodinách sa 
bavia až po útoku a navzájom sa 
obviňujú, čia to bola chyba.“

Učebnice nestíhajú
Neustále zmeny v kybernetic-
kom prostredí ovplyvňujú za-
meranie školení, témy tréningov 
či konferencií aj spôsob a formu 
vzdelávania. Špecializovaná 
platforma Qubit Academy preto 
organizuje výročné prestížne 
podujatie aj intenzívne worksho-
py pre malé skupiny. „V oboch 
prípadoch sa kladie dôraz na 
efektívne riešenie problematiky 
a aktívnu diskusiu,“ prízvukuje 
Katarína Gamboš.

Špecifiká OT segmentu, kto-
rými sú technologické procesy 
a nevyhnutná dostupnosť, vplý-
vajú aj na pravidelné vzdeláva-
nie ľudí. Musí byť nielen kon-
tinuálne, špecificky zaciele-
né, ale aj zamerané na efektívne 
a promptné reakcie pri bezpeč-
nostných incidentoch.

Okrem toho, žiadny profesi-
onál na bezpečnosť nevznikne 
iba absorbovaním teoretických 
vedomostí. OT bezpečáci by ma-
li čo najviac trénovať na simu-
látoroch a zažiť „bojové hry“ na 
reál nych OT zariadeniach, čo je 
luxusná a drahá záležitosť.

Musíme to riešiť
Potrebný počet odborníkov na 
OT bezpečnosť nie je a nebude, 
určite nie v dohľadnom čase. 
„Nie je to slovenský fenomén, 
my sme sa iba zobudili päť ro-
kov po zvyšku sveta,“ hovorí 
Ľubomír Kopáček. Pomôže nám 
iba kombinácia systematického 
a zmysluplného vzdelávania, 
certifikácií, výmena skúseností 
a vedomostí v bezpečnostných 
komunitách a najmä prax, veľmi 
veľa praxe.

Ako dobrý príklad uvádza Jú-
lius Peterec susedné Česko. Kva-
litný systém vzdelávania s pria-
mym prepojením na súkromný 
sektor tam umožnil vznik množ-
stvu startupov, ktoré dosiahli 
v kyberbezpečnosti svetové re-
nomé.

Ruka v ruke s tým však mu-
sí ísť celé nastavenie školstva 
a materiálové vybavenie, aby už 
od začiatku dokázalo pritiah-
nuť deti k technickým predme-
tom. Ale to je už iný ťažký a dl-
hý príbeh.

Neuvedomelé 
organizácie sa 

môžu chystať na 
počítanie 

finančných 
a reputačných 

škôd, lebo skôr či 
neskôr ich 
ransomvér 
dostane.

Martin Fábry, 
bezpečnostný konzultant 

a architekt

Napriek tomu, že sme priemyselná krajina, OT bezpečnosť sa u nás nikde nedá vyštudovať a venuje sa jej iba malá pozornosť. SNÍMKA: DREAMSTIME

TÉMA
Ešte v minulej dekáde 
to bol výborný triler, 
dnes je to realita 
kúsok za hranicami. 
Ochromenie 
infraštruktúry je 
bolestivým nástrojom 
kybernetickej vojny 
aj zdrojom rastúcich 
príjmov vydieraèských 
gangov.
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT

IT a OT profesionáli 
v kritickej infraštruktúre

GLOBÁLNY STAV 
PRIEMYSELNEJ 

KYBERBEZPEČNOSTI 
2021

80
PERCENT

prišlo do kontaktu 
s ransomvérom

47
PERCENT

reportovalo priamy dosah
na priemyselné riadiace systémy

60
PERCENT

zaplatilo výkupné

z toho viac ako polovica 
zaplatila výkupné vyše 

500 000 USD
Dôvody  
n  digitalizácia prevádzkových 

technológií

n  vzdialená práca   

n  nedostatok kvalifikovaného 
kyberbezpečnostného 
personálu

Zdroj: prieskum spoločnosti Claroty 2021 
Odolnosť uprostred disrupcie
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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na SK-CERT podľa zákona
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
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Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
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Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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špeciálnej prílohy: 

Spoločnosti podieľajúce sa na obsahu špeciálnej prílohy

Keď je situácia zúfalá, ale riešiteľná

Čítanie o kybernetických 
incidentoch je napínavé 
a vzrušujúce, ak sa netýka 

nás. Je tam veľa adrenalínu, napä-
tia, sú tam dobrí aj zlí a útoky sa 
opisujú ako streľba v bare v čase 
prohibície.

Kybernetický incident však pri-
náša finančné straty, časový stres 
a pri zlom manažmente často han-
bu na niekoľko rokov.

Rastie nám to
V roku 2021 bolo na Slovensku 
nahlásených viac ako stošesťde-
siat porušení ochrany osobných 
údajov, takzvaných data breach. 
„Významnú časť tvorili práve 
kybernetické incidenty, ktoré 
medziročne vzrástli o polovicu,“ 
hovorí Martin Oczvirk, riaditeľ 
odboru informačnej bezpečnosti 
a certifikácie Úradu na ochranu 
osobných údajov.

Kybernetické útoky smerova-
li prevažne na výrobné podniky, 
priemysel, obchodné spoločnos-
ti a neobchádzajú ani verejnú sprá-
vu, zdravotnícke organizácie a fi-

nančný segment. Tridsaťosem úto-
kov bolo úspešných.

Veľa? Málo? Spýtajte sa postih-
nutých. Zažili vážny zásah do cho-
du organizácie a obávajú sa stra-
ty dôvery.

Zdroje sú nekonečné
Denne sa na čiernom trhu ob-
choduje s miliónmi uniknutých 
osobných údajov a zraniteľností 
a na sieťach pribudnú terabajty 
informácií. Profesionálna zločinec-
ká mašinéria neustále prehľadáva 
internet a zároveň nezaplátané 
zariadenia.

„Najslabším článkom naďa-
lej zostáva človek,“ stručne hovo-
rí Ján Doboš, riaditeľ odboru rie-
šenia incidentov a dohľadového 
centra Národného centra kyberne-
tickej bezpečnosti SK-CERT. Naj-
úspešnejšie útoky sa často začí-
naju rôznymi phishingovými kam-
paňami slúžiacimi na získanie 
prihlasovacích údajov, prístupov 
do systémov a ich infekciu rôzny-
mi typmi malvéru.

Ak ste už v tom
Najčastejšími typmi incidentu sú 
prieniky do informačného systému 
či infraštruktúry, úniky dát alebo 
vydieračský softvér, ktorý zašifruje 
dáta a zneprístupní systémy.

„Keď je v organizácii spuste-
ný ransomvér, je potrebné reago-
vať v priebehu hodín, identifiko-
vať momentálne prioritné úlohy 
a okamžite vykonať potrebné ak-
tivity,“ opisuje stav Richard Kiško-
váč, generálny riaditeľ Istrosec.

Ak je porušená ochrana osob-
ných údajov, zákonná povinnosť 
nahlasovania incidentov je do 72 
hodín. Martin Oczvirk však upo-

zorňuje, že prioritu má zamedze-
nie ďalším škodám. Čiže najprv 
opraviť chybu, aby incident nepo-
kračoval, a následne reportovať 
a zdôvodniť omeškanie.

Preteky s časom
V prípade identifikovaného inci-
dentu profesionálny tím spúšťa 
proces, aby sa efektívne vykonali 
všetky úkony na jeho úspešné 
zvládnutie. Incident handling tak 
okrem technických postupov za-
hŕňa logistiku, komunikáciu, ko-
ordináciu a plánovanie úkonov.

V tesnom závese nasleduje in-
cident response – zameriava sa na 
vyhodnotenie a kategorizáciu in-
cidentu a jeho hĺbkovú analýzu. 
Končí sa až detailným odporúča-
ním pre obnovu systémov do pô-
vodného stavu a pre zabránenie 
opätovného výskytu.

Znalosti aj analytické 
myslenie
Riešenie incidentov je náročná ob-
lasť. Tu nastupuje špecializovaný 
tím reakcie na incidenty – CSIRT. 
Cieľom je identifikovať, obmedziť 
a minimalizovať náklady na kyber-
netický útok alebo incident.

Nie každá organizácia si však 
môže dovoliť takýchto špecialistov 
vychovávať a zamestnávať a ani 
technologické vybavenie nie je 
nezanedbateľné. Preto koordiná-
cia národných, vládnych a komer
čných CSIRT jednotiek pri rieše-
ní incidentov je bežnou praxou na 
lokálnej aj medzinárodnej úrovni.

„Tento synergický efekt doká-
že byť jedným z kľúčových prv-
kov pri zvládnutí rozsiahlych ko-
ordinovaných útokov napríklad 
na prvky kritickej infraštruktúry,“ 

upozorňuje Jozef Bálint, bezpeč-
nostný špecialista Alison Slovakia.

Opora tímu
Ako odpoveď na rastúci počet úto-
kov sa v súčasnosti kladie dôraz 
na prevenciu. Rôzne typy útokov 
a škodlivé aktivity sú detegované 
a mitigované automatizovane.

Stredisko bezpečnostných ope-
rácii (SOC) je zamerané na bez-
pečnostný dohľad nad infraštruk-
túrou zákazníka. Počas automa-
tizovanej a manuálnej analýzy 
prebieha investigácia aktuálnych 
ako aj historických dát z monito-
rovaného prostredia.

Marek Madžo, technický riaditeľ 
Void SOC Soitron za najvyššiu pri-
danú hodnotu považuje členov tí-
mu SOC. Postupujú podľa schvá-
lených postupov a majú vysoko 
odborné znalosti a praktické skú-
senosti, keďže riešia bezpečnostné 
udalosti a incidenty v režime 24/7. 
Spôsob detekcie a riešenia inciden-
tov je oveľa efektívnejší v porov-
naní s riešením napríklad zamest-
nancami organizácie, ktorí sa v da-
nej situácii ocitli prvýkrát.

Verili by ste?
Na základe množstva vyšetrovaní 
viceprezident pre digitálnu forenz-
nú analýzu a reakciu na incidenty 
LIFARS a SecurityScorecard Com-
pany, Ondrej Krehel, jednoznačne 
konštatuje: „Dôvodom väčšiny 
úspešných útokov je nedodržiava-
nie elementárnych pravidiel kyber-
netickej bezpečnosti.“

Najčastejšími príčinami inciden-
tov je nedostatočná politika hesiel, 
neaktualizované informačné sys-
témy či nevšímaví správcovia sys-
tému, alebo dokonca dohľadové-

ho centra. Zarážajúce je, že klien-
ti majú aktualizáciu zaplatenú, aj 
k nej majú prístup, ale v čase úto-
ku proste nebola implementova-
ná, lebo nebola nastavená auto-
maticky.

Bezpečnostné prvky, ktoré 
mohli útok odvrátiť, boli zakúpe-
né a používané, ale neboli zapnuté 
ich funkcie. „Niekto proste funkciu 
vypol, keď implementoval iný pro-
dukt alebo pre zvýšenie pohodlia 

používateľov,“ neveriaco krúti hla-
vou Ondrej Krehel.

Ak to máte za sebou
Nepoľavujte. Najčastejšou sla-
binou podľa Jána Doboša je, že 
mnoho organizácií vykoná len re-
aktívne opatrenia a obnoví pôvod-
ný stav. Nehľadajú a neriešia však 
príčinu vzniku incidentu. Môže to 
byť zraniteľnosť, nesprávna konfi-
gurácia zariadenia alebo aj chybné 
zadanie pre programátora. „Ak 
neidentifikujeme a neodstránime 
prvotnú príčinu, je len otázkou 
času, kedy sa incident zopakuje,“ 
dodáva.

Trendová predpoveď Mareka 
Madža totiž hovorí, že vektorom 
útoku zostane aj naďalej  email. 
Preto je doležité zvyšovať povedo-
mie o kybernetickej bezpečnosti, 
zabezpečiť emailovú komunikáciu 
podľa najlepšej praxe a zároveň 
monitorovať podozrivé aktivity.

Pripravujte sa až posadnuto
Odpoveď, ako sú slovenské organi-
zácie pripravené na profesionálny 
manažment incidentov, sa podľa 
Jána Doboša nedá zovšeobecniť. 
„Stretli sme sa so subjektmi, ktoré 
mali problém preposlať vzorku 
mailovej komunikácie, až po tie 
s ukážkovým procesom. Za po-
sledné dva roky však pozorujeme 
posun správnym smerom.“

Vysoko však hodnotí veľkých 
poskytovateľov digitálnych služieb 
a nadnárodné spoločnosti.

Najhoršie na tom sú malé sub-
jekty, organizácie zo štátnej správy 
a obce, ktoré nemajú vypracovaný 
ani zoznam aktív a používaných 
technológií. Pre útočníkov je zaují-
mavá práve táto skupina.

Hlásené porušenia ochrany 
osobných údajov, tzv. data 
breach

 � 165

z tohto kybernetické 
incidenty

 � 38

medziročný rast

 � + 58 %

Spracovávané 
bezpečnostné 
udalosti 

� 72 085 540

medziročný rast

 � + 81 %

Súčet vstupov zo zdrojov SK-CERT, CSIRT.SK 

a NASES, najmä detegované bezpečnostné 

udalosti, v prevažnej miere riešené automaticky 

v bezpečnostných infraštruktúrach. 

Zdroj: ÚOOU, NCKB SK-CERT

Slovensko 2021 
v číslach

V prípade incidentu zachovajte chladnú hlavu, postupujte rozvážne, metodicky a nebojte sa o probléme komunikovať.� Snímka: dreamstime

TÉMA
Ak máte problém, 
voláte správcovi IT. 
Ten volá bezpečákovi. 
A komu volá 
bezpečák, keď 
nevie, ako ďalej? 
Profesionálom, ktorí 
manažujú riešenie 
incidentov.
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BEZPEČNOSŤ  PIATOK – NEDEĽA  
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Keď je infraštruktúra pod útokom

Prevádzkové technológie 
tvoria nervovú sústavu 
priemyslu a kritickej in-

fraštruktúry. V ostatnej dekáde 
komunikujú s manažérskymi 
systémami a zberajú dáta z von-
kajšieho prostredia. Operational 
Technologies – OT sú tak čoraz 
viac vystavené nástrahám online 
sveta.

OT bezpečákov sú stovky, 
vyznajú sa v jadrových reak-
toroch, vo vodných turbínach, 
v montážnych linkách aj celých 
priemyselných komplexoch. Na 
pracovnom trhu sú vzácni a ma-
jú desiatky rokov praxe. Pravdou 
však je, že ich prudko prepadla 
digitalizácia a internet vecí. Do-
konca rýchlejšie, ako boli schop-
ní absorbovať v množstve povin-
ností.

Jedným klikom
V ostatných rokoch sa prevádz-
kové technológie dostávajú 
z izolácie. Stojí za tým postupná 
digitalizácia aj snaha o zefektív-
nenie ich manažovania. Mnohé 
priemyselné riadiace systémy 
sú pritom zároveň zastarané 
a niektoré neboli aktualizované 
aj celé roky.

A tak aj pani účtovníčka v ra-
finérii, ktoré klikne na phishin-
gový mail, môže „dať dole“ ce-
lú sieť čerpacích staníc na kon-
tinente. Nie hneď. Útočníci si 
počkajú. Čas na odhalenie mal-
véru v infraštrukúre môže byť 
rádovo desiatky až stovky dní.

Všetko naraz
Aktuálne je najväčšou hrozbou 
pre OT svet ransomvér, ktorý pá-
cha škody na dennom poriadku. 
Ale, ako upozorňuje bezpečnost-
ný konzultant a architekt Martin 
Fábry, v tých uvedomelejších or-
ganizáciách sú hrozby zároveň 
najlepším drajverom implemen-
tácie preventívnych opatrení.

Neuvedomelé organizácie, kto-
rých je podľa Fábryho skúsenos-
tí majorita, sa môžu chystať na 
počítanie finančných a reputač-
ných škôd, lebo skôr či neskôr 
ich ransomvér dostane. Ďalším 
extrémom sú firmy, ktoré sú po 
útoku a naďalej ignorujú opatre-
nia a hrozby z toho vyplývajúce. 
Ransomvérové gangy tieto spo-
ločnosti milujú a rady sa k nim 
vracajú. K pesimistickým pred-
povediam prispieva aj rastúca 

geopolitická tenzia medzi Vý-
chodom a Západom.

Následky uvidíme
Certifikovaný etický hacker Ľubo-
mír Kopáček definuje minulý rok 
ako „kybernetickú apokalypsu“. 
Jeden príklad za všetky – živelný 
home office. Nepripravené firmy 
poslali domov nepripravených 
zamestnancov a ani OT operátori 
sietí, žiaľ, neboli výnimkou. Alebo 
dodávateľský reťazec – môžete 
mať najlepšie zabezpečené siete 
a systémy, stačí jediný dodávateľ 
s výnimkou a celý koncept bez-
pečnosti sa vám zrúti. Špeciálnu 
pozornosť si preto zaslúži ma-
nažment tretích strán, kde je často 
nepostačujúca kyberhygiena pri 
prevádzke a údržbe alebo v pro-
jektovom riadení.

Najslabšie stránky
Profesionáli sa vzácne zhodujú, 
že najväčším problémom kyber-
netickej bezpečnosti, či hovoríme 
o prevádzkových alebo informač-
ných technológiách, je a bude člo-
vek. Útok na technické zariadenia 
bez predchádzajúcej interakcie 
s človekom je strata času a kompli-
kácia. Najefektívnejšie je útočiť na 
cieľový systém zneužitím zamest-
nanca s notorickým nedostatkom 
povedomia, znalostí a skúseností. 
Osobitnou kapitolou je chýbajúci 
a účinný OT monitoring kyberne-
tických hrozieb, nedostatočná seg-
mentácia siete, strata kontroly nad 
prenositeľnými médiami a nedo-
statok kvalifikovaného personálu 
na prevádzku týchto technológii.

Výstražné svetlo
Dlhé roky bola synonymom 
bezpečnosti energetika, avšak 

aj to už je podľa Ľubomíra Ko-
páčka do značnej miery minu-
losťou. Prispeli k tomu prestupy 
medzi IT a OT sieťami, rôzne 
„inteligentné“ technológie, ne-
schopnosť detekcie incidentov, 
nulová vizibilita aj nedostatok 
odborníkov.

Mimoriadnu pozornosť si na 
Slovensku aj vo svete zaslúžia 
zdravotníctvo, výroba a distribú-
cia vody a tepla, doprava, inteli-
gentné mestá a výroba.

Július Peterec z Mondi SCP 
mu sekunduje technickými fak-
tami: „Prioritou je zavedenie 
monitoringu prevádzky v OT 

sieťach. Po integrácii s IT mo-
nitoringom by tento centrál-
ny systém mal poskytnúť ne-
pretržitú viditeľnosť do siete.“ 
Ako infraštruktúrny odborník 
však kladie dôraz aj na pravidel-
né vzdelávanie OT špecialistov 
v prevádzkach a ich povedomie 
v kyberbezpečnosti.

Známe bolesti
Peter Škorvánek, vedúci sekcie 
infraštruktúry a špecialista na 
IT bezpečnosť v spoločnosti KIA 
Slovakia, ide k podstate prob-
lému: „Povedomie odborníkov 
z prostredia prevádzkových 
technológií o IT bezpečnosti je 
veľmi nízke a nerozumejú jej 
potrebe.“

Všetci oslovení špecialisti sa 
zhodujú v tom, že kultúrne roz-
diely medzi IT a OT ľudmi sú 
stále citeľné, čo v mnohých prí-
padoch limituje ochotu spolupra-
covať. Martin Fábry na to použí-
va metaforu: „V lepších rodinách 
riešia obranu do hĺbky IT a OT 
spolu, a to preventívnou formou, 
zatiaľ čo v horších rodinách sa 
bavia až po útoku a navzájom sa 
obviňujú, čia to bola chyba.“

Učebnice nestíhajú
Neustále zmeny v kybernetic-
kom prostredí ovplyvňujú za-
meranie školení, témy tréningov 
či konferencií aj spôsob a formu 
vzdelávania. Špecializovaná 
platforma Qubit Academy preto 
organizuje výročné prestížne 
podujatie aj intenzívne worksho-
py pre malé skupiny. „V oboch 
prípadoch sa kladie dôraz na 
efektívne riešenie problematiky 
a aktívnu diskusiu,“ prízvukuje 
Katarína Gamboš.

Špecifiká OT segmentu, kto-
rými sú technologické procesy 
a nevyhnutná dostupnosť, vplý-
vajú aj na pravidelné vzdeláva-
nie ľudí. Musí byť nielen kon-
tinuálne, špecificky zaciele-
né, ale aj zamerané na efektívne 
a promptné reakcie pri bezpeč-
nostných incidentoch.

Okrem toho, žiadny profesi-
onál na bezpečnosť nevznikne 
iba absorbovaním teoretických 
vedomostí. OT bezpečáci by ma-
li čo najviac trénovať na simu-
látoroch a zažiť „bojové hry“ na 
reál nych OT zariadeniach, čo je 
luxusná a drahá záležitosť.

Musíme to riešiť
Potrebný počet odborníkov na 
OT bezpečnosť nie je a nebude, 
určite nie v dohľadnom čase. 
„Nie je to slovenský fenomén, 
my sme sa iba zobudili päť ro-
kov po zvyšku sveta,“ hovorí 
Ľubomír Kopáček. Pomôže nám 
iba kombinácia systematického 
a zmysluplného vzdelávania, 
certifikácií, výmena skúseností 
a vedomostí v bezpečnostných 
komunitách a najmä prax, veľmi 
veľa praxe.

Ako dobrý príklad uvádza Jú-
lius Peterec susedné Česko. Kva-
litný systém vzdelávania s pria-
mym prepojením na súkromný 
sektor tam umožnil vznik množ-
stvu startupov, ktoré dosiahli 
v kyberbezpečnosti svetové re-
nomé.

Ruka v ruke s tým však mu-
sí ísť celé nastavenie školstva 
a materiálové vybavenie, aby už 
od začiatku dokázalo pritiah-
nuť deti k technickým predme-
tom. Ale to je už iný ťažký a dl-
hý príbeh.

Neuvedomelé 
organizácie sa 

môžu chystať na 
počítanie 

finančných 
a reputačných 

škôd, lebo skôr či 
neskôr ich 
ransomvér 
dostane.

Martin Fábry, 
bezpečnostný konzultant 

a architekt

Napriek tomu, že sme priemyselná krajina, OT bezpečnosť sa u nás nikde nedá vyštudovať a venuje sa jej iba malá pozornosť. SNÍMKA: DREAMSTIME

TÉMA
Ešte v minulej dekáde 
to bol výborný triler, 
dnes je to realita 
kúsok za hranicami. 
Ochromenie 
infraštruktúry je 
bolestivým nástrojom 
kybernetickej vojny 
aj zdrojom rastúcich 
príjmov vydieraèských 
gangov.
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT

IT a OT profesionáli 
v kritickej infraštruktúre

GLOBÁLNY STAV 
PRIEMYSELNEJ 

KYBERBEZPEČNOSTI 
2021

80
PERCENT

prišlo do kontaktu 
s ransomvérom

47
PERCENT

reportovalo priamy dosah
na priemyselné riadiace systémy

60
PERCENT

zaplatilo výkupné

z toho viac ako polovica 
zaplatila výkupné vyše 

500 000 USD
Dôvody  
n  digitalizácia prevádzkových 

technológií

n  vzdialená práca   

n  nedostatok kvalifikovaného 
kyberbezpečnostného 
personálu

Zdroj: prieskum spoločnosti Claroty 2021 
Odolnosť uprostred disrupcie
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU

Hlásené incidenty 
na SK-CERT podľa zákona
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 
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Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB

12 STRATEGICKÝCH 
TECHNOLOGICKÝCH 
TRENDOV

Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Keď je studená kybernetická 
vojna, nastupujú hackeri

CYBERGAME

V kybernetickej bezpečnosti sa 
spájajú technológie, legislatíva aj 
sociálne vedy a je to náročný od-
bor. Silnou devízou profesioná-
lov v tejto brandži je však uva-
žovanie mimo rámca a kreatív-
ny prístup.

Kyberbezpečnostné cvičenia 
a hry vznikli z rovnakého dôvo-
du ako tréning v akejkoľvek ob-
lasti – zlepšovať pripravenosť 
a schopnosti. Simulácia reálnych 
situácií pripravuje účastníkov na 
skutočnú prevádzku na rôznych 
pozíciach.

Pre širokú verejnosť je kyber-
bezpečnostná hra exkurziou do 
sveta profesionálov. Veď ak nám 
už odrástla ďalšia generácia hrá-
čov počítačových a online hier, 
prečo neskúsiť nájsť talent v tej-
to sfére?

Príspevkom slovenskej odbor-
nej komunity k vzdelávaniu aj 
budovaniu povedomia je práve 
takáto trendová hra CyberGame. 
Je určená pre individuálnych 
hráčov a šancu dostávajú nielen 
profesionáli, ale aj študenti, uči-
telia, programátori a talentova-
ní hráči.

Súťaž má parametre kyber-
netického cvičenia a obsahuje 

úlohy rôznej náročnosti. Cyber-
Game sa hrá v štyroch hracích 
vetvách – malvérová analýza, 
obfuskácia a kryptografia, fo-
renzná analýza a OSINT analý-
za. Hráčom stačí vlastný počí-
tač a voľne dostupné analytic-
ké nástroje a môžu hrať všetky 
vetvy alebo sa špecializovať.

V prípade firiem a inštitúcií 
slúži kyberbezpečnostná hra 
ako skvelá tréningová platfor-
ma, keďže úlohy pripravili pro-
fesionáli z praxe. Už v tomto 
ročníku sa prihlásili napríklad 
zamestnanci operátorov, stre-
diska bezpečnostných operácií 
či audítori kybernetickej bez-
pečnosti.

Od vyhlásenia hry je registro-
vaných viac ako osemsto účast-
níkov. V študentskej kategórii 
aktívne hrá vyše dvesto stredo-
školákov a vysokoškolákov, naj-
silnejšia je účasť profesionálov 
zo súkromnej sféry, nasleduje 
verejná správa a hrá aj pár de-
siatok učiteľov.

Pre trojicu najlepších je pri-
pravená cesta do malvérového 
laboratória ESET v Montreale. 
Na exkurziu pôjde hráč s naj-
vyšším počtom bodov, najlep-
šia hráčka a hráč, ktorý je štu-
dentom.

Odborným garantom súťa-
že je Národné centrum kyber-
netickej bezpečnosti SK-CERT 
a úlohy vytvoril tím jeho profe-
sionálov.

Ak to zažijete, pochopíte

Predpovede a kľúčové výzvy 
v kybernetickej bezpečnosti 
na rok 2022 sa týkali odol-

nosti dodávateľských reťazcov, ná-
kladov za úniky dát, zraniteľností 
v mikroslužbách, ale aj zneužíva-
nia deepfake technológií či vzostu-
pu penetračných nástrojov.

Máme za sebou prvý kvartál 
a karty už stihla zamiešať čierna 
labuť v podobe rusko-ukrajinského 
konfliktu.

Každý kope za seba
Špičková bezpečnostná spoločnosť 
Check Point Technologies ako 
jednu z predikcií ešte koncom mi-
nulého roka uviedla, že budeme 
svedkami zintenzívnenia studenej 
kybernetickej vojny. Studenú 
vojnu minulého storočia charak-
terizovali konflikty, v ktorých sú-
periace veľmoci nestáli proti sebe 
priamo, ale v podobe zástupných 
ozbrojencov.

Dnes rovnaký trend pozoruje-
me v kybernetickom priestore, kde 

sa virtuálny konflikt vedie pomo-
cou tieňových hackerských skupín. 
To okrem iného znemožňuje jed-
noznačnú atribúciu takýchto akti-
vít štátu.

V skutočnosti nejde iba o to, že 
globálne veľmoci na pozadí diplo-
matickej konfrontácie nadobúdajú 
čoraz sofistikovanejšie kybernetic-
ké spôsobilosti. Dostupnosť digitál-
nych technológií môže význam-
ne zjednodušiť úsilie aj politickým 
aktivistom či teroristickým organi-
záciám.

Na rozdiel od studenej vojny te-
da nie sú kybernetické zbrane vý-
sadou vyvážených súperiacich blo-
kov. Kúpiť či dokonca interne vyvi-
núť si ich dokážu aj menej zdatní 
hackeri bez ohľadu na ich ideolo-
gické presvedčenie. Paleta úmys-
lov, ktoré dnes stoja za hackerský-
mi útokmi, je neporovnateľne pes-
trejšia.

Vzájomne zaručené zničenie 
neexistuje
Istú historickú paralelu so stude-
nou vojnou dnes naozaj môžeme 
pozorovať. Štáty s cieľom odstrašo-
vania ostatných rozširujú svoj arze-
nál jednotiek a núl, čím roztáčajú 
špirálu zbrojenia.

Utiekanie sa k stratégii „najlepšia 
obrana je útok“ má viacero dôvo-
dov. Jedným z nich je počiatočná 
nevýhoda defenzívy, ktorá je navy-
še nepomerne vyčerpávajúcejšia na 
technologické a ľudské zdroje.

Udržateľnosť zbrojenia v me-
dziach studenej vojny je však 
veľmi krehká – závisí od vyrov-
nanosti síl a vzájomne zaruče-
ného zničenia. V prípade jedno-
tiek a núl garancia úplného zni-
čenia seba spolu s protistranou 
neexistuje.

Napadnutie kritickej infra
štruktúry dokáže spoločnosť dl-
hodobo paralyzovať, no nie bez-
prostredne zničiť. Nasadenie 
kybernetických zbraní v praxi 
vedie k odvetným útokom, kto-
ré vyčerpávajú, no neničia, a teda 

eskalujú celý konflikt. Namiesto 
odrádzania od útoku sú všetky 
strany motivované k ďalšiemu 
zbrojeniu.

Na kybernetickú vojnu 
doplácajú najzraniteľnejší
Štátom ani škodlivým neštát-
nym aktérom dnes nič nebráni 
rozvíjať deštruktívny potenciál 
kybernetických nástrojov napl-
no. Celá škála útočníkov testuje 
nedefinované hranice kyberne-
tického priestoru s vedomím, že 
ich činy zostanú v reálnom svete 
bez následkov.

Už kampaň NotPetya cielená 
na Ukrajinu nám pred niekoľký-
mi rokmi ukázala, aké globálne 
dôsledky môže niesť hrozba jed-
ného ukradnutého exploitu.

Tak ako v kinetickom konflik-
te, aj v kybernetickej vojne je 
potrebné myslieť na tých, kto-
rí jej dôsledky pocítia najviac. 
Sú nimi prvky kritickej infraš-
truktúry, malé a stredné podni-
ky živiace ekonomiku a ich zá-
kazníci.

Plátanie zraniteľností a budo-
vanie digitálnych opevnení je mi-
tigačný prístup, ktorý však ne-
rieši základný problém rastúcej 
hrozby. Komplexné riešenie bu-
de nevyhnutne vyžadovať ce-
lospoločenský prístup so zapoje-
ním štátu, technologických spo-
ločností, mäkkých cieľov, ako aj 
verejnosti.

Veľkou výzvou pre IT bezpečnost-
né oddelenia je pokrytie komplet-
ného perimetra spoločnosti tak, 
aby sa nenašla ani malá medzier-
ka, kadiaľ by útočníci prepašovali 
škodlivý kód. A ďalšie výzvy 
predstavuje neustále vzdelávanie 
a znalosť trendov.

EDR je minimum
Práca bezpečnostných špecialistov 
vo firmách spočíva najmä v tom, 
že sa starajú o zabezpečenie tisí-
cov firemných zariadení. Každý 
zamestnanec môže mať laptop, 
niekto aj desktop a k tomu mobilné 
zariadenia a, samozrejme, servery.

Sumár môže byť enormný 
a všetky tieto zariadenia sú pripo-
jené do firemnej siete. Ako výrob-
ca bezpečnostného softvéru túto si-
tuáciu dobre poznáme a reagujeme 
na potreby zákazníkov neustálym 
inovovaním portfólia bezpečnost-
ných riešení.

Pred niekoľkými rokmi sme pri-
niesli EDR riešenie, vďaka ktorému 
je umožnené nepretržité monitoro-
vanie siete a aktivity na koncových 
zariadeniach v reálnom čase, ana-
lýza podozrivých procesov a okam-
žitá reakcia na incidenty. Tento 
typ riešenia okrem vizibility pridá-
va možnosti šetrenia, pátrania, kde 
a v akom čase došlo k narušeniu 
bezpečnosti, a následne vykonania 
opatrení.

XDR je trend
V dnešnej dobe, keď mnoho za-
mestnancov pracuje z domu, je 
tlak na zabezpečenie ešte vyšší, 
a preto sa viac sústreďujeme na 
platformu, ktorá dokáže jednotlivé 
slabé miesta pokryť. Už teda neho-
voríme o jednotlivých produktoch 
v portfóliu, ale o úrovniach zabez-
pečenia, ktoré zákazník potrebuje 
dosiahnuť. ESET PROTECT eko-
systém je XDR platforma, ktorá 

pozostáva z rôznych komponentov. 
Ochrana koncových bodov a sys-
tém detekcie a reakcie sa tu spájajú 
do jedného riešenia.

Potreba takýchto riešení dnes ne-
vyplýva len v spojitosti s požiadav-
kami na kybernetickú bezpečnosť 
v zmysle zákona, ale aj z neustá-
leho rastu sofistikovaných útokov 
typu APT, čiže pokročilých pre-
trvávajúcich hrozieb. Kybernetic-
ký priestor predstavuje nové vojno-
vé pole, v ktorom sa zatiaľ žiadne 
krajiny nedohodli na podmienkach 
a pravidlách fungovania.

Dnes by pre každú organizá-
ciu, firmu či štátny podnik mala 
byť bezpečnostná stratégia samo-
zrejmosťou. Hrozby číhajú všade 
– zero-day zraniteľnosti, APT, kto-
ré sa vyznačujú dlhodobým zbie-
raním informácií o systéme a sna-
hou zotrvávať v sieti bez odhale-
nia dlhšie obdobie, či kybernetická 
špionáž. Preto je dôležité myslieť 

na neustálu analýzu rizík, viacvrst-
vovú ochranu, nepriestrelnú politi-
ku aj proaktívnu a rýchlu detekciu 
a reakciu.

Naša XDR platforma spája viace-
ro komponentov do jedného funkč-
ného celku – multiplatformový prí-
stup k detekcii a reakcii koncových 
bodov, viacvrstvový model zabez-
pečenia, zhromažďovanie a kore-
lácia aktivít v sieti. Predstavuje tak 
ďalšiu fázu vývoja EDR. Poskytu-
je detekciu a ochranu vrátane clou-
dovej infraštruktúry s využitím si-
ly strojového učenia, automatizácie 
či prvkov umelej inteligencie. Sú-
časťou riešenia je aj cloudový sand-
box, teda izolované prostredie, ďal-
šia vrstva ochrany pred úplne nový-
mi, dosiaľ neznámymi hrozbami.

MDR je budúcnosť
Na Slovensku overiteľne chýba 
vyše desaťtisíc IT špecialistov. 
Situácia s IT bezpečnostnými 

špecialistami je ešte komplikova-
nejšia. Naše riešenia dávajú do rúk 
bezpečnostným špecialistom vo 
firmách možnosti, ako reagovať na 
jednotlivé hrozby a ako správne 
zaplátať bezpečnostné diery.

V prípade, že spoločnosti ta-
kýchto ľudí nemajú, chýba im po-
trebné know-how, prichádza na 
scénu MDR – Managed Detection 
and Response. Nie je to iba ďal-
šia technológia, sú to prispôsobe-
né, integrované proaktívne služby, 
ktoré poskytujú špičkoví odborní-
ci ESET-u.

Je to cesta k tomu, aby techno-
lógie naplno využívali v spoločnos-
tiach, ktoré majú obmedzené zdro-
je alebo im chýbajú odborné zna-
losti na nepretržité monitorovanie 
potenciálnych útokov.

� Július Selecký, senior 
� technický špecialista ESET,
� spol. s r. o., odborný asistent
� Fakulta managementu UK

Tieto skratky sú vaša opora detekcie a reakcie na incidenty
TRENDY

EDR, XDR, MDR sú 
technológie a služba 
zabezpečenia 
koncových bodov. 

Sú koncipované tak, aby 
zdokonalili viditeľnosť, 
detekcie hrozieb 
a reakciu na koncových 
bodoch v rámci celej 
spoločnosti.

Úlohy v kyberbezpečnostnom cvičení majú všetci zamestnanci a rôzne profesie. 
Aj takýmto spôsobom sa hľadajú talenty.� Snímka: CyberGame

ANALÝZA
Fenomén čiernej labute 
vymyslel jeho autor, aby 
pomenoval mimoriadne 
udalosti s veľkým 
dosahom. Práve jednu 
takú zažívame.

Hackerské skupiny a komunity a tímy pracujú službách štátov aj súkromného sektora .� Snímka: dreamstime

Napadnutie 
kritickej 

infraštruktúry 
dokáže spoločnosť 

dlhodobo 
paralyzovať, no 

nie bezprostredne 
zničiť.

Daniel Suchý,  
bezpečnostný špecialista  

Aliter Technologies

Ak poviete profesionálom, 
že sa idú hrať, ich 
tvrdý tréning bude 
lepší. Aj preto vznikajú 
kyberbezpečnostné hry.
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Už je to navždy: nová éra bezpečnosti

Ivan Makatura
generálny riaditeľ  
Kompetenčné a certifikačné 
centrum kybernetickej  
bezpečnosti

Ruské vojnové ťaženie zvyšuje 
obavy verejnosti z vojny v kyber-
netickom priestore. Stav bezpeč-
nosti sa však neodvíja od pocitu, 
ale od odolnosti voči zraniteľnos-
tiam. Prekvapilo ma, že niektoré 
firmy sa zobudili až teraz, keď 
sú konfrontované s bezprostred-
nou hrozbou. Potešilo ma, že sa 
u nás našli odborníci, ktorí sú 
v tejto dobe ochotní pomáhať 
v ochrane kyberpriestoru aj bez 
nároku na odmenu.

Marek Zeman
vedúci oddelenia  
bezpečnosti informačných  
systémov Tatra banka

Slovensko zažívalo rozkvet za 
posledné roky vo všetkých sme-
roch. Napriek možnostiam sa 
nenašiel element, ktorý by spájal 
a riadil informačnú bezpečnosť 
jasným smerom na úrovni štátu. 
Teraz je situácia kritická, sú tu 
dezinformácie či prvky hybridnej 
vojny, stále sa nenašiel element, 
ktorý by osvieteným riadením 
nastavil smer. Verím, že príde. 
Želám si, nech to nie je osamote-
ný jedinec, diktátor.

Igor Práznovský
riaditeľ odboru bezpečnosti  
informačných systémov  
Sociálna poisťovňa

23. februára nás prekvapil 
desaťnásobný záujem o našu 
stránku z ruských IP-čok. 24. rá-
no sa začala spamová kampaň, 
v ktorej sme denne dostali skoro 
dva milióny e-mailov. Už menej 
ma prekvapil malvér odchytený 
počas prvých dní invázie, ktorý 
VirusTotal pred našou analýzou 
ešte nevidel. Je tých „náhod“ 
v tejto hybridnej vojne viacero.

Tomáš Hettych
viceprezident ISACA

Neprekvapilo ma, že sa v tomto 
výnimočnom období opäť vyro-
jilo množstvo „odborníkov“ na 
kybernetickú bezpečnosť, ktorí 
takmer denne komentujú aktivity 
štátnych inštitúcií aj odborných 

organizácií. Títo kvázi-experti 
väčšinou neovládajú ani samot-
nú problematiku, ani termino-
lógiu, zdieľajú pochybné zdroje 
a násilne prezentujú svoj názor 
ako jedinú pravdu. A potešilo ma, 
že sa stále nájde dostatok dob-
rých ľudí.

Ján Grujbár
generálny riaditeľ  
Aliter Technologies

Príjemne ma prekvapil počet 
firiem, ktoré, podobne ako naša 
spoločnosť, ponúkli štátu alebo 
kritickej infraštruktúre pro bono 
pomocnú ruku v čase zvýšeného 
rizika kyberútokov. Verím, že to je 
dôležitý signál, že súkromný sek-
tor, štátne inštitúcie a napokon 
i občianska spoločnosť sú pripra-
vené spolupracovať v akejkoľvek 
situácii.

Andrej Žucha
generálny riaditeľ  
ALISON Slovakia

V kybernetickej vojne sme už 
dávno a teraz sa to prejavilo vo 
vyhrotenej podobe a v priamom 
prenose. Profesionáli sú si toho 
vedomí a pracujú s obrovským 
nasadením. Ak predstavitelia štá-
tu hľadajú riešenia, ako zabezpe-
čia plyn a obilie, pýtajme sa ich 
súčasne, ako ochránia obyvate-
ľov pred kybernetickými hrozba-
mi a dezinformáciami. A snaha je 
v tomto prípade málo.

David Dvořák
audítor kybernetickej bezpeč-
nosti Auditori.it

V ostatných dňoch som smutný 
z poznania, že až vojnový konflikt, 
a teda bezprostredné ohrozenie 
je drajverom pre zvýšenie rozpoč-
tu na obranu. Áno, zatiaľ chápe-
me, že treba zvýšiť konvenčnú 
obranu. Ale časť z toho veľmi 
reálneho strachu by sa mala pre-
javiť v rozpočtoch na kybernetic-
kú obranu. Doteraz sme hrozbu 
a obranu len veľmi nešikovne 
modelovali. Po dvoch rokoch pan-
démie a otvoreného vojenského 
konfliktu v Európe je čas na reál-
ne a konkrétne riešenia.

Stanislav Smolár
manažér oddelenia  
bezpečnosti Soitron

V súvislosti s konfliktom na Ukra-
jine ma najviac prekvapil útok na 
KA-SAT SATCOM terminály, keď 
náhle prestali fungovať desiatky 
tisíc terminálov vo viacerých eu-
rópskych krajinách. Predpokladal 
som, že ide o klasický Denial of 
Service útok, ale nakoniec sa 
zistilo, že terminály sú poškodené 
a nefunkčné. Keďže satelitný 
internet sa primárne používa ako 
záloha, ide o veľmi závažný útok. 
Aspoň čiastočne sa ho podarilo 
minimalizovať rýchlym nasadením 
StarLink od SpaceX.

Július Selecký
senior technický špecialista 
ESET

Ruskom vyvolaná vojna trvá už 
pár týždňov, ale vojnu v kyber-
priestore evidujeme roky. Prekva-
pilo ma, že spolu s inváziou sa 
nespustil aj rozsiahly kybernetický 
útok, ktorý by významne poškodil 
Ukrajinu. Hrozby kybernetickej 
vojny zo strany Ruska sú obrovský 
problém. Po anexii Krymu v roku 
2014 Ukrajina začala posilňovať 
nielen armádu, aby bola pripra-
vená na konvenčnú vojnu, ale aj 
kybernetickú bezpečnosť krajiny, 
čo môže zohrávať dôležitú rolu.

Roman Čupka
hlavný konzultant  
spoločnosti Flowmon  
a CEO Synapsa Networks

Zintenzívňujú sa útoky z rizi-
kových krajín, ktoré využívajú 
súčasne viaceré techniky. Naprí-
klad odstavovanie služieb slúži 
ako maskovací manéver, keď 
sa útočníci v skutočnosti snažia 
„prepašovať“ do organizácií skry-
té hrozby, aby kompromitovali 
jednotlivcov alebo IT infraštruk-
túry. Očakávam stupňovanie 
sofistikovaných útokov, prehl-
bovanie polarizácie spoločnosti 
spôsobené informačnou vojnou 
a verím, že dôraz na bezpečnosť 
v kybernetickom priestore nabe-
rie na obrátkach.

Martin Fábry
konzultant pre kyberbezpečnosť 
kritickej infraštruktúry  
Accura

Udalosti majú značný dopad aj 
na našu profesiu, kedže para-
lelne prebieha aj kybernetická 
vojna. Kritická infraštruktúra, 
napríklad energetika, zatiaľ odo-
láva kybernetickým útokom na 
rozdiel od útokov na government 
systémy. Ani jedna strana zatiaľ 
nevytasila tie najdevastujúcejšie 
kybernetické zbrane, nachystané 
ako zbrane poslednej inštancie. 
Aktivácia by znamenala značné 
škody na oboch stranách. Toto 
obdobie bude mať dosahy aj na 
kyberbezpečnosť našej kritickej 
infraštruktúry, lebo útočníci bu-
dú prakticky preverovať odolnosť 
kybernetickej obrany. Treba sa 
dôkladne pripraviť.

Ján Golais
poradca bezpečnosti
Slovak Telekom

Zarmucuje ma nedostatočné vní-
manie doby, ktorú žijeme. Neza-
bezpečené stránky, slabé heslá, 
odovzdávanie údajov z platobných 
kariet na zavolanie. Prístup ve-
dení inštitúcií a obchodných spo-
ločností k podpore a bezpečnosti 
pri spracúvaní dát. Berú to ako 
nutné zlo. Zlomom by bolo pocho-
penie a zohľadnenie rizík najmä 
business continuity management 
a spustenie testovania disaster 
recovery plan. Potešil ma prístup 
Národného bezpečnostného úra-
du k blokovaniu dezinfowebov.

Ivan Kopáčik
bezpečnostný expert  
Gordias

Potešila ma (na pomery EÚ) 
vízia radikálnej akcelerácie eu-
rópskych strategických aktivít 
kybernetickej bezpečnosti. Čo by 
trvalo roky, bude trvať mesiace. 
A všetko nasvedčuje tomu, že 
konečne bude praktický efekt 
zodpovedať reálnym potrebám. 
Bohužiaľ, opäť sa tak stalo, až 
keď situácia zašla do krajnos-
ti, keďže súčasťou konfliktu 
na Ukrajine je aj kybernetický 
priestor.

Martin Fischer
manažér oddelenia bezpečnosti 
Všeobecná zdravotná poisťovňa

Ľudia sa v tejto situácii prirodze-
ne začali viac zaujímať o svoju 
bezpečnosť, čo sa prenieslo aj 
do oblasti informačnej bezpeč-
nosti. Vyššia ostražitosť štátnych 
inštitúcií a súkromných firiem 
preveruje ich pripravenosť na 
krízové situácie a môže v koneč-
nom dôsledku posunúť úroveň 
kybernetickej bezpečnosti zas 
o krok ďalej.

Peter Kolarov
generálny riaditeľ  
Crayonic

Trochu ma prekvapilo, že v už 
aj tak tradične zdrojmi obme-
dzenej kyberbezpečnosti firiem 
a inštitúcií sa aj v týchto dňoch 
pristupuje k prevencii s hlavou 
v piesku. Tí, čo môžu robiť roz-
hodnutia na posilnenie kyber-
bezpečnosti, tak robia, žiaľ, až 
po funuse. Ale teší ma aspoň 
zvýšený záujem o našu prácu 
a azda aj to, že nie som CISO kri-
tickej infraštruktúry pod priamou 
paľbou – týmto všetkým CISO-m 
držím palce!

Peter Dufek
manažér kybernetickej bezpeč-
nosti Procare a Svet zdravia

Aj hackeri zo zoskupenia Ano-
nymous preukázali, že majú 
nesmierne bojového ducha. 
Na pozadí až ťažko uveriteľnej 
vojnovej reality sa ich aktivity 
doteraz pre nás označované ako 
škodlivé aktuálne ukázali ako 
vysoko pozitívne vnímaná sofis-
tikovaná súčasť hybridnej vojny. 
A tento spôsob boja nepozná 
hranice krajín.

Diana Legdanová
vedúca úseku bezpečnosti  
Vychodoslovenská energetika 
Holding

Sme deväťdesiat kilometrov od 
východnej hranice. Obávala som 
sa, že keď sa niečo zomelie, tak 
to bude práve v štýle „kybervoj-
ny“, a čo to bude znamenať pre 
náš security útvar, firmu, región 
alebo celú spoločnosť. Potešil 
ma však prístup kolegov, ako 
opäť zafungovalo celé krízové 
riadenie situácie z kyberpohľa-
du. Je dôležité vedieť, že sa 
môžete spoľahnúť. Zarmucuje 
ma na tom len nezmyselnosť 
a dôsledky celého diania.

Robert Mramúch
manažér kybernetickej bezpeč-
nosti MH Teplárenský holding

V súvislosti s hrôzyplnými 
udalosťami posledných týž-
dňov – nie je čas odkladať 
bezpečnosť. Nie je priestor na 
dočasné a kompromisné rie-
šenia. Dopadajúce bomby na 
tepláreň by spôsobili vo výsledku 
rovnakú škodu ako infikovanie 
riadiacich systémov škodlivým 
kódom – čiastočnú alebo úplnú 
nedostupnosť základnej služby, 
ktorú by v tomto prípade pocítilo 
obyvateľstvo doslova „na vlast-
nej koži“.

Dominik Procházka
riaditeľ odboru bezpečnosti 
AGEL SK

Udalosti posledných týždňov ne-
nechajú asi nikoho v pokoji ani 
na poli kybernetickej bezpečnos-
ti. Detekčné systémy hlásia ná-
rast aktivity a do médií sa čoraz 
viac dostávajú články o útokoch 
rôznych skupín. Vývoj situácie 
ešte viac zdôraznil nevyhnutnosť 
zavádzania prísnych pravidiel 
a regulácií v oblasti kybernetic-
kej bezpečnosti. Ukazuje sa, že 
riešenia je potrebné aplikovať 
práve teraz a nečakať.

Matej Síleš
manažér IT  
bezpečnosti  
UPC Broadband Slovakia

Manažéri bezpečnosti musia 
vždy myslieť na to najhoršie, 
a tak nás aktuálna situácia veľ-
mi nezaskočila. Kybernetická 
bezpečnosť sa práve v takýchto 
chvíľach dostáva do popredia, 
a to má za následok zlepšovanie 
jej stavu a tiež zvyšovanie pove-
domia laickej verejnosti o tom, 
ako sa chrániť pred hrozbami. 
My ako manažéri musíme túto 
situáciu využiť na presadenie na-
šich potrieb, aby organizácie boli 
na budúcnosť lepšie pripravené.

Miroslav Chlipala
partner  
Advokátska kancelária  
Bukovinský & Chlipala

O medzinárodnom práve ozbro-
jených konfliktov sme učili zo 
skrípt z 80. rokov minulého 
storočia. Bol som presvedčený, 
že sa učím o niečom, čo patrí 
do histórie. Až teraz som si 
uvedomil, ako som sa hrozne 
mýlil. Ďalšia učebnica asi bude 
obsahovať nové pravidlá a me-
dzinárodné dohovory pre vede-
nie vojny v piatej doméne. Je mi 
to ľúto.

Henrich Šnajder
manažér IT bezpečnosti  
Orange Slovensko

V predpokladanej hybridnej 
vojne ma prekvapuje, akému 
enormnému nárastu kybernetic-
kých útokov a incidentov treba 
čeliť. Zatiaľ evidujeme v našom 
sektore skôr pokles. Predpo-
kladám, že sily a prostriedky sú 
presmerované na záujmové cie-
le. Udalosti v spojitosti s ozbro-
jeným konfliktom na Ukrajine 
nás donútili prehodnotiť riadenie 
kontinuity podnikania na úrovni 
celej korporácie.

Jaroslav Oster
predseda správnej rady  
Preventista.sk

Zlomom je narastajúci záujem 
laickej verejnosti o témy bezpeč-
nosti, a tým aj istý nárast bez-
pečnostného povedomia. Zar
mucujúcim je akútny nedostatok 
profesionálov pre praktickú 
realizáciu i verejnú diskusiu úloh 
vyplývajúcich z Akčného plánu 
kybernetickej bezpečnosti, čo 
znižuje kvalitu, odbornosť i efek-
tívnosť radu aktivít zvyšovania 
bezpečnosti.

Anketa
Čo vás prekvapilo, potešilo, alebo aký zlom 
ste vo svojej brandži a vo vnímaní verejnosti za 
toto obdobie zaznamenali?
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