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KRed je situacia zufala, ale riesiteI'na

V pripade incidentu zachovajte chladnu hlavu, postupujte rozvazne, metodicky a nebojte sa o probléme komunikovat.

TEMA

Ak mate problém,
volate spravcovi IT.
Ten vola bezpecakovi.
A komu vola
bezpecak, ked

nevie, ako dalej?
Profesionalom, ktori
manazuju riesenie
incidentov.

~

itanie o kybernetickych
Cincidentoch je napinavé

a vzrusujuce, ak sa netyka
nds. Je tam vela adrenalinu, napa-
tia, st tam dobrf aj zIi a ttoky sa
opisuju ako strefba v bare v ¢ase
prohibicie.

Kyberneticky incident v$ak pri-
nasa finan¢né straty, ¢asovy stres
a pri zlom manazZmente ¢asto han-
bu na niekol'ko rokov.

Rastie nam to
V roku 2021 bolo na Slovensku
nahldsenych viac ako stosestde-
siat porusen{ ochrany osobnych
tdajov, takzvanych data breach.
,Vyznamnu Cast tvorili prave
kybernetické incidenty, ktoré
medziro¢ne vzréstli o polovicu,”
hovori Martin Oczvirk, riaditel
odboru informac¢nej bezpe¢nosti
a certifikécie Uradu na ochranu
osobnych tdajov.

Kybernetické ttoky smerova-
li prevaZne na vyrobné podniky,
priemysel, obchodné spolo¢nos-
ti a neobchddzaju ani verejnud spra-
vu, zdravotnicke organizdcie a fi-

AN
CIUdlEOI'I-Il:

nan¢ny segment. Tridsatosem uto-
kov bolo tspesnych.

Vela? Mdlo? Spytajte sa postih-
nutych. ZaZili vdZny zdsah do cho-
du organizdcie a obdvaju sa stra-
ty dovery.

Zdroje st nekonecné
Denne sa na ¢iernom trhu ob-
choduje s miliénmi uniknutych
osobnych 1idajov a zranitelnosti
a na sietach pribudnt terabajty
informdcif. Profesiondlna zlo¢inec-
ka masinéria neustale prehladdva
internet a zdroven nezaplatané
zariadenia.

,Najslab$im ¢ldnkom nada-
lej zostava ¢lovek,” stru¢ne hovo-
rf Jan Dobos, riaditel’ odboru rie-
$enia incidentov a dohladového
centra Ndrodného centra kyberne-
tickej bezpeénosti SK-CERT. Naj-
Uspesnejsie ttoky sa Casto zaci-
naju roznymi phishingovymi kam-
paniami sltiZiacimi na ziskanie
prihlasovacich tidajov, pristupov
do systémov a ich infekciu r6zny-
mi typmi malvéru.

AK ste uZ vtom

Najcastej$imi typmi incidentu st
prieniky do informa¢ného systému
¢i infrastruktury, tniky dat alebo
vydiera¢sky softvér, ktory zasifruje
data a znepristupni systémy.

,Ked je v organizdcii spuste-

Ny ransomvér, je potrebné reago-
vat v priebehu hodin, identifiko-
vat momentdlne prioritné tlohy

a okamzite vykonat potrebné ak-
tivity,“ opisuje stav Richard Kisko-
vac, generdlny riaditel Istrosec.

AKk je porusend ochrana osob-
nych tdajov, zdkonnd povinnost
nahlasovania incidentov je do 72
hodin. Martin Oczvirk v8ak upo-
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Zormuje, Ze prioritu md zamedze-
nie daldim $kodam. CiZe najprv
opravit chybu, aby incident nepo-
kracoval, a ndsledne reportovat

a zdovodnit omeskanie.

Preteky s ¢asom
V pripade identifikovaného inci-
dentu profesiondlny tim sptsta
proces, aby sa efektivne vykonali
vsetky ikony na jeho tspesné
zvladnutie. Incident handling tak
okrem technickych postupov za-
hfnia logistiku, komunikéciu, ko-
ordindciu a pldnovanie tikonov.
V tesnom zavese nasleduje in-
cident response - zameriava sa na
vyhodnotenie a kategoriz4ciu in-
cidentu a jeho hibkovii analyzu.
Kondi sa aZ detailnym odporica-
nim pre obnovu systémov do po-
vodného stavu a pre zabrdnenie
opdtovného vyskytu.

Znalosti aj analytické
myslenie

Riesenie incidentov je ndro¢na ob-
last. Tu nastupuje $pecializovany
tim reakcie na incidenty - CSIRT.
Cielom je identifikovat, obmedzit
a minimalizovat ndklady na kyber-
neticky ttok alebo incident.

Nie kazdéa organizdcia si vSak
moZe dovolit takychto $pecialistov
vychovévat a zamestndvat a ani
technologické vybavenie nie je
nezanedbatelné. Preto koordiné-
cia ndrodnych, vlddnych a komer-
¢nych CSIRT jednotiek pri riese-
ni incidentov je beZnou praxou na
lokdlnej aj medzindrodnej drovni.

,Tento synergicky efekt dokd-
Ze byt jednym z kI'i¢ovych prv-
kov pri zvlddnuti rozsiahlych ko-
ordinovanych ttokov napriklad
na prvky kritickej infrastruktary,”

upozoriiuje Jozef Bélint, bezpec-
nostny $pecialista Alison Slovakia.

Opora timu

Ako odpoved na rasttici pocet uto-
kov sa v sti¢asnosti kladie doraz
na prevenciu. R6zne typy ttokov
a Skodlivé aktivity su detegované
a mitigované automatizovane.

Stredisko bezpe¢nostnych ope-
racii (SOC) je zamerané na bez-
pec¢nostny dohlad nad infrastruk-
tdrou zdkaznika. Pocas automa-
tizovanej a manudlnej analyzy
prebieha investigdcia aktudlnych
ako aj historickych dat z monito-
rovaného prostredia.

Marek MadZo, technicky riaditel
Void SOC Soitron za najvyssiu pri-
danud hodnotu povaZuje ¢lenov ti-
mu SOC. Postupujt podla schva-
lenych postupov a maja vysoko
odborné znalosti a praktické sku-
senosti, ked'Ze rieSia bezpe¢nostné
udalosti a incidenty v reZime 24/7.
Sposob detekcie a riesenia inciden-
tov je ovela efektivnejsi v porov-
nani s rieSenim napriklad zamest-
nancami organizdcie, ktori sa v da-
nej situdcii ocitli prvykrat.

Verili by ste?
Na zdklade mnozZstva vy$etrovani
viceprezident pre digitdlnu forenz-
nu analyzu a reakciu na incidenty
LIFARS a SecurityScorecard Com-
pany, Ondrej Krehel, jednozna¢ne
konstatuje: ,Dévodom vacsiny
tspesnych ttokov je nedodrzZiava-
nie elementdrnych pravidiel kyber-
netickej bezpe¢nosti.“
Najcastejsimi pri¢inami inciden-
tov je nedostato¢nd politika hesiel,
neaktualizované informacné sys-
témy ¢i nevsimavi sprdvcovia sys-
tému, alebo dokonca dohladové-

SLOVENSKO 2021
V CISLACH

Hlasené porusenia ochrany

osobnych Gdajov, tzv. data
breach
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ho centra. Zardzajuce je, Ze klien-
ti maju aktualizéciu zaplatent, aj
k nej maju pristup, ale v ¢ase uto-
ku proste nebola implementova-
nd, lebo nebola nastavend auto-
maticky.

Bezpec¢nostné prvky, ktoré
mohli dtok odvrétit, boli zaktpe-
né a pouZivané, ale neboli zapnuté
ich funkcie. ,,Niekto proste funkciu
vypol, ked implementoval iny pro-
dukt alebo pre zvy$enie pohodlia

Spolocnosti podielajiice sa na obsahu Specialnej prilohy
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pouzivatelov,“ neveriaco kruti hla-
vou Ondrej Krehel.

AK to mate za sebou
Nepolavujte. Najcastej$ou sla-
binou podla Jana Dobosa je, Ze
mnoho organizdcif vykond len re-
aktivne opatrenia a obnovi povod-
ny stav. Nehladaji a nerie$ia vsak
pri¢inu vzniku incidentu. MoZe to
byt zranitel'nost, nesprdvna konfi-
gurdcia zariadenia alebo aj chybné
zadanie pre programadtora. ,,Ak
neidentifikujeme a neodstranime
prvotnt pricinu, je len otdzkou
¢asu, kedy sa incident zopakuje,”
dodéva.

Trendova predpoved Mareka
MadZa totiZ hovori, Ze vektorom
utoku zostane aj nadalej email.
Preto je doleZité zvySovat povedo-
mie o kybernetickej bezpe¢nosti,
zabezpecit emailovii komunikdciu
podla najlepsej praxe a zarovern
monitorovat podozrivé aktivity.

Pripravujte sa aZ posadnuto
Odpoved, ako su slovenské organi-
z4cie pripravené na profesionalny
manazment incidentov, sa podla
Jéna Dobosa nedd zovseobecnit.
,Stretli sme sa so subjektmi, ktoré
mali problém preposlat vzorku
mailovej komunikdcie, aZ po tie
s ukdzkovym procesom. Za po-
sledné dva roky vsak pozorujeme
posun spravnym smerom.
Vysoko v8ak hodnoti velkych
poskytovatelov digitdlnych sluzieb
a nadndrodné spolo¢nosti.
Najhorsie na tom st malé sub-
jekty, organizdcie zo $ttnej spravy
a obce, ktoré nemajui vypracovany
ani zoznam aktiv a pouZivanych
technoldgii. Pre tito¢nikov je zauji-
mava prave tato skupina.

SK® CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
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Ked je studena kyberneticka
vojna, nastupuju hackeri

Hackerské skupiny a komunity a timy pracuju sluzbach Statov aj sikromného sektora .

ANALYZA

Fenomén Ciernej labute
vymyslel jeho autor, aby
pomenoval mimoriadne
udalosti s velkym
dosahom. Prave jednu
taku zazivame.

redpovede a klticové vyzvy
PV kybernetickej bezpec¢nosti
na rok 2022 sa tykali odol-
nosti dodévatel'skych retazcov, né-
kladov za tiniky dat, zranitelnost{
v mikrosluzbdch, ale aj zneuZiva-
nia deepfake technoldgii ¢i vzostu-
pu penetra¢nych ndstrojov.
Maéme za sebou prvy kvartdl
a karty uz stihla zamie$at ¢ierna
labut v podobe rusko-ukrajinského
konfliktu.

Kazdy kope za seba
Spickovd bezpe¢nostna spolo¢nost
Check Point Technologies ako
jednu z predikcii eSte koncom mi-
nulého roka uviedla, Ze budeme
svedkami zintenzivnenia studenej
kybernetickej vojny. Studentd
vojnu minulého storocia charak-
terizovali konflikty, v ktorych su-
periace vel'moci nestéli proti sebe
priamo, ale v podobe zdstupnych
ozbrojencov.

Dnes rovnaky trend pozoruje-
me v kybernetickom priestore, kde

sa virtudlny konflikt vedie pomo-
cou tietiovych hackerskych skupin.
To okrem iného znemoZiiuje jed-
noznac¢nu atribuciu takychto akti-
vit $tatu.

V skuto¢nosti nejde iba o to, Ze
globélne velmoci na pozadi diplo-
matickej konfrontacie nadobuidaji
C¢oraz sofistikovanejsie kybernetic-
ké sposobilosti. Dostupnost digitdl-
nych technolégii moéze vyznam-
ne zjednodusit Gsilie aj politickym
aktivistom ¢i teroristickym organi-
z4cidm.

Na rozdiel od studenej vojny te-
da nie su kybernetické zbrane vy-
sadou vyvazenych stperiacich blo-
kov. Kupit ¢i dokonca interne vyvi-
nut si ich dokdZu aj menej zdatni
hackeri bez ohladu na ich ideolo-
gické presvedcenie. Paleta imys-
lov, ktoré dnes stoja za hackersky-
mi Gtokmi, je neporovnatelne pes-
trejSia.

Vzajomne zarucené znicenie
neexistuje

Istd historickd paralelu so stude-
nou vojnou dnes naozaj moZeme
pozorovat. Stty s cielom odstrago-
vania ostatnych rozsiruju svoj arze-
ndl jednotiek a nul, ¢im roztacaju
$pirdlu zbrojenia.

Utiekanie sa k stratégii ,,najlepsia
obrana je titok“ md viacero dovo-
dov. Jednym z nich je pociato¢na
nevyhoda defenzivy, ktord je navy-
$e nepomerne vycerpavajuicejsia na
technologické a Tudské zdroje.

Napadnutie
kritickej
infrastruktury
dokaze spolo¢nost
dlhodobo
paralyzovat, no
nie bezprostredne
znicit.

Daniel Suchy,
bezpecnostny Specialista
Aliter Technologies

Udrzatelnost zbrojenia v me-
dziach studenej vojny je vSak
velmi krehkd - zavisi od vyrov-
nanosti sil a vzdjomne zaruce-
ného znicenia. V pripade jedno-
tiek a nul garancia tplného zni-
Cenia seba spolu s protistranou
neexistuje.

Napadnutie kritickej infra-
struktiry dokdze spolo¢nost dl-
hodobo paralyzovat, no nie bez-
prostredne znicit. Nasadenie
kybernetickych zbrani v praxi
vedie k odvetnym titokom, kto-

SNIMKA: DREAMSTIME

eskaluju cely konflikt. Namiesto
odrddzania od ttoku st vetky
strany motivované k dal$iemu
zbrojeniu.

Na kybernetickid vojnu
dopldcaja najzraniteInejsi
Statom ani $kodlivym nestat-
nym aktérom dnes ni¢ nebrdni
rozvijat destruktivny potencidl
kybernetickych ndstrojov napl-
no. Celd skdla uto¢nikov testuje
nedefinované hranice kyberne-
tického priestoru s vedomim, Ze
ich ¢iny zostand v redlnom svete
bez nésledkov.

Uz kampan NotPetya cielend
na Ukrajinu ndm pred niekolky-
mi rokmi ukézala, aké globdlne
dosledky moze niest hrozba jed-
ného ukradnutého exploitu.

Tak ako v kinetickom konflik-
te, aj v kybernetickej vojne je
potrebné mysliet na tych, kto-
i jej dosledky pocitia najviac.
Sd nimi prvky kritickej infras-
truktiry, malé a stredné podni-
ky Ziviace ekonomiku a ich za-
kaznici.

Pldtanie zranitelnosti a budo-
vanie digitdlnych opevneni je mi-
tiga¢ny pristup, ktory vsak ne-
riesi zdkladny problém rasttcej
hrozby. Komplexné rieSenie bu-
de nevyhnutne vyzadovat ce-
lospolocensky pristup so zapoje-
nim $tdtu, technologickych spo-
lo¢nosti, makkych cielov, ako aj

ré vycerpavajl, no nenicia, a teda verejnosti.

CYBERGAME

AK to zazijete, pochopite

Ak poviete profesiondlom,
Ze sa idu hrat, ich

tvrdy tréning bude

lepsi. Aj preto vznikaju
kyberbezpecnostné hry.

V kybernetickej bezpec¢nosti sa
spdjaju technoldgie, legislativa aj
socidlne vedy a je to ndro¢ny od-
bor. Silnou devizou profesiona-
lov v tejto brandZi je v8ak uva-
Zovanie mimo rdmca a kreativ-
ny pristup.

Kyberbezpecénostné cvi¢enia
a hry vznikli z rovnakého dévo-
du ako tréning v akejkolvek ob-
lasti - zlepSovat pripravenost
a schopnosti. Simulécia redlnych
situdcif pripravuje icastnikov na
skuto¢nu prevadzku na réznych
poziciach.

Pre $iroku verejnost je kyber-
bezpe¢nostnd hra exkurziou do
sveta profesiondlov. Ved ak ndm
uz odréstla dalsia generacia hré-
¢ov pocitacovych a online hier,
preco neskusit ndjst talent v tej-
to sfére?

Prispevkom slovenskej odbor-
nej komunity k vzdeldvaniu aj
budovaniu povedomia je prave
takéto trendovd hra CyberGame.
Je uréend pre individudlnych
hracov a $ancu dostdvaji nielen
profesiondli, ale aj $tudenti, uci-
telia, programadtori a talentova-
ni hraci.

Sttaz mda parametre kyber-
netického cvicenia a obsahuje

ulohy roéznej naro¢nosti. Cyber-
Game sa hré v $tyroch hracich
vetvach - malvérovd analyza,
obfuskdcia a kryptografia, fo-
renznd analyza a OSINT analy-
za. Hrd¢om staci vlastny poci-
ta¢ a vol'ne dostupné analytic-
ké néstroje a mozu hrat vsetky
vetvy alebo sa $pecializovat.

V pripade firiem a institucif
slizi kyberbezpec¢nostna hra
ako skveld tréningova platfor-
ma, kedZe tlohy pripravili pro-
fesiondli z praxe. UZ v tomto
ro¢niku sa prihlésili napriklad
zamestnanci operatorov, stre-
diska bezpec¢nostnych operdcii
¢i auditori kybernetickej bez-
pecnosti.

Od vyhldsenia hry je registro-
vanych viac ako osemsto tcéast-
nikov. V $tudentskej kategoérii
aktivne hrd vyse dvesto stredo-
skoldkov a vysokoskoldkov, naj-
silnej$ia je Gcast profesiondlov
zo sikromnej sféry, nasleduje
verejnd sprava a hré aj par de-
siatok ucitelov.

Pre trojicu najlepsich je pri-
pravend cesta do malvérového
laboratéria ESET v Montreale.
Na exkurziu pojde hra¢ s naj-
vy$$im poctom bodov, najlep-
§ia hrac¢ka a hrac, ktory je stu-
dentom.

Odbornym garantom stta-
Ze je Narodné centrum kyber-
netickej bezpec¢nosti SK-CERT
a ulohy vytvoril tim jeho profe-
siondlov.

Ulohy v kyberbezpeénostnom cviceni maji vietci zamestnanci a rozne profesie.

Aj takymto spdsobom sa hladaju talenty.

SNIMKA: CYBERGAME

TRENDY

Tieto skratky su vasa opora detekcie a reakcie na incidenty

Velkou vyzvou pre IT bezpe¢nost-
né oddelenia je pokrytie komplet-
ného perimetra spolo¢nosti tak,
aby sa nenasla ani mald medzier-
ka, kadial by ttoc¢nici prepasovali
Skodlivy kéd. A dalsie vyzvy
predstavuje neustdle vzdeldvanie
a znalost trendov.

EDR je minimum
Préca bezpecnostnych $pecialistov
vo firmdach spociva najmd v tom,
Ze sa staraju o zabezpecenie tisi-
cov firemnych zariadeni. Kazdy
zamestnanec moZe mat laptop,
niekto aj desktop a k tomu mobilné
zariadenia a, samozrejme, servery.
Sumdr mdZe byt enormny
a vetky tieto zariadenia su pripo-
jené do firemnej siete. Ako vyrob-
ca bezpe¢nostného softvéru ttto si-
tudciu dobre pozndme a reagujeme
na potreby zdkaznikov neustdlym
inovovanim portfélia bezpe¢nost-
nych rieSeni.

Pred niekolkymi rokmi sme pri-
niesli EDR rie$enie, vdaka ktorému
je umoZnené nepretrZité monitoro-
vanie siete a aktivity na koncovych
zariadeniach v redlnom case, ana-
Iyza podozrivych procesov a okam-
Zita reakcia na incidenty. Tento
typ rieSenia okrem vizibility prida-
va moznosti $etrenia, patrania, kde
a v akom case doslo k naruseniu
bezpecnosti, a ndsledne vykonania
opatreni.

XDR je trend

V dnesnej dobe, ked mnoho za-
mestnancov pracuje z domu, je
tlak na zabezpecenie este vyssi,

a preto sa viac ststredujeme na
platformu, ktord dokaze jednotlivé
slabé miesta pokryt. UZ teda neho-
vorime o jednotlivych produktoch
v portféliu, ale o Grovniach zabez-
pecenia, ktoré zdkaznik potrebuje
dosiahnut. ESET PROTECT eko-
systém je XDR platforma, ktord

EDR, XDR, MDR sii
technologie a sluzba
zabezpecenia
koncovych bodov.

Su koncipované tak, aby
zdokonalili viditelnost,
detekcie hrozieb

a reakciu na koncovych
bodoch v ramci celej
spolocnosti.

o

L

‘-’

pozostava z roznych komponentov.
Ochrana koncovych bodov a sys-
tém detekcie a reakcie sa tu spédjaju
do jedného rieSenia.

Potreba takychto rieSeni dnes ne-
vyplyva len v spojitosti s poZiadav-
kami na kybernetickd bezpe¢nost
v zmysle zdkona, ale aj z neustd-
leho rastu sofistikovanych ttokov
typu APT, ¢iZe pokrocilych pre-
trvavajucich hrozieb. Kybernetic-
ky priestor predstavuje nové vojno-
vé pole, v ktorom sa zatial' Ziadne
krajiny nedohodli na podmienkach
a pravidlach fungovania.

Dnes by pre kazdd organiza-
ciu, firmu ¢i $tatny podnik mala
byt bezpe¢nostnd stratégia samo-
zrejmostou. Hrozby ¢ihaju vSade
- zero-day zranitelnosti, APT, kto-
ré sa vyznacuju dlhodobym zbie-
ranim informécii o systéme a sna-
hou zotrvavat v sieti bez odhale-
nia dlhsie obdobie, ¢i kybernetickd
$piondz. Preto je doleZité mysliet

na neustalu analyzu rizik, viacvrst-
vovu ochranu, nepriestrelnu politi-
ku aj proaktivnu a rychlu detekciu
a reakeiu.

Nasa XDR platforma spdja viace-
ro komponentov do jedného funké-
ného celku - multiplatformovy pri-
stup k detekcii a reakcii koncovych
bodov, viacvrstvovy model zabez-
pecenia, zhromazdovanie a kore-
lacia aktivit v sieti. Predstavuje tak
dalsiu fadzu vyvoja EDR. Poskytu-
je detekciu a ochranu vratane clou-
dovej infrastruktiry s vyuZitim si-
ly strojového ucenia, automatizacie
¢i prvkov umelej inteligencie. Sa-
Castou riesenia je aj cloudovy sand-
box, teda izolované prostredie, dal-
$ia vrstva ochrany pred Giplne novy-
mi, dosial nezndmymi hrozbami.

MDR je budicnost

Na Slovensku overitelne chyba
vy$e desattisic IT $pecialistov.
Situdcia s IT bezpe¢nostnymi

$pecialistami je este komplikova-
nejsia. Nase rieSenia ddvaju do rak
bezpe¢nostnym $pecialistom vo
firmdch moZnosti, ako reagovat na
jednotlivé hrozby a ako spravne
zaplatat bezpe¢nostné diery.

V pripade, Ze spolo¢nosti ta-
kychto ludi nemajd, chyba im po-
trebné know-how, prichddza na
scénu MDR - Managed Detection
and Response. Nie je to iba dal-
$ia technoldgia, st to prisposobe-
né, integrované proaktivne sluzby,
ktoré poskytujt $pickovi odborni-
ci ESET-u.

Je to cesta k tomu, aby techno-
légie naplno vyuZivali v spolo¢nos-
tiach, ktoré maji obmedzené zdro-
je alebo im chybaji odborné zna-
losti na nepretrzité monitorovanie
potencidlnych ttokov.

Julius Selecky, senior
technicky Specialista ESET,
spol. s r. 0., odborny asistent
Fakulta managementu UK
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Uz je to navzdy: nova era bezpecnosti

ANKETA

Co vas prekvapilo, potesilo, alebo aky zlom
ste vo svojej brandzi a vo vnimani verejnosti za
toto obdobie zaznamenali?

lvan Makatura

generalny riaditel
Kompetencné a certifikacné
centrum Kybernetickej
bezpecénosti

Ruské vojnové taZenie zvysSuje
obavy verejnosti z vojny v kyber-
netickom priestore. Stav bezpec-
nosti sa vSak neodvija od pocitu,
ale od odolnosti vocCi zranitelnos-
tiam. Prekvapilo ma, Ze niektoré
firmy sa zobudili aZ teraz, ked
sl konfrontované s bezprostred-
nou hrozbou. PoteSilo ma, Ze sa
u nas nasli odbornici, ktori su

v tejto dobe ochotni pomahat

v ochrane kyberpriestoru aj bez
naroku na odmenu.

Marek Zeman

veduci oddelenia
bezpecnosti informacnych
systémov Tatra banka

Slovensko zaZivalo rozkvet za
posledné roky vo vSetkych sme-
roch. Napriek moznostiam sa
nenasiel element, ktory by spajal
a riadil informacnu bezpecénost
jasnym smerom na Grovni Statu.
Teraz je situacia kriticka, sG tu
dezinformacie Ci prvky hybridnej
vojny, stale sa nenaSiel element,
ktory by osvietenym riadenim
nastavil smer. Verim, ze pride.
Zeldm si, nech to nie je osamote-
ny jedinec, diktator.

N
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Igor Praznovsky
riaditel odboru bezpecnosti

informacénych systémov
Socialna poistovia

23. februara nas prekvapil
desatnasobny zaujem o nasu
stranku z ruskych IP-cok. 24. ra-
no sa zacala spamova kampan,
v ktorej sme denne dostali skoro
dva miliény e-mailov. Uz menej
ma prekvapil malvér odchyteny
pocas prvych dni invazie, ktory
VirusTotal pred nasSou analyzou
eSte nevidel. Je tych ,nahod“

v tejto hybridnej vojne viacero.

Tomas Hettych
viceprezident ISACA

Neprekvapilo ma, Ze sa v tomto
vynimo¢nom obdobi opéat vyro-
jilo mnozstvo ,,odbornikov“ na
kybernetick( bezpecnost, ktori
takmer denne komentuju aktivity
Statnych instittcii aj odbornych

organizacii. Tito kvazi-experti
vacésinou neovladajd ani samot-
na problematiku, ani termino-
16giu, zdielaji pochybné zdroje

a nasilne prezentuju svoj nazor
ako jedind pravdu. A poteSilo ma,
Ze sa stale najde dostatok dob-
rych ludi.

V slvislosti s konfliktom na Ukra-
jine ma najviac prekvapil Gtok na
KA-SAT SATCOM terminaly, ked'
nahle prestali fungovat desiatky
tisic terminalov vo viacerych eu-
répskych krajinach. Predpokladal
som, Ze ide o klasicky Denial of
Service Utok, ale nakoniec sa
zistilo, Ze terminaly su posSkodené
a nefunkéné. Ked'ze satelitny
internet sa primarne pouziva ako
zaloha, ide o velmi zavazny Gtok.
Aspon Ciasto¢ne sa ho podarilo
minimalizovat rychlym nasadenim
StarLink od SpaceX.

Jan Grujbar
generalny riaditel
Aliter Technologies

Prijemne ma prekvapil pocet
firiem, ktoré, podobne ako nasa
spolo¢nost, ponukli Statu alebo
kritickej infrastruktire pro bono
pomocnu ruku v ¢ase zvyseného
rizika kyberdtokov. Verim, Ze to je
dolezity signal, ze sikromny sek-
tor, Statne institlcie a napokon

i obCianska spolo¢nost su pripra-
vené spolupracovat v akejkolvek
situacii.

Andrej Zucha
generalny riaditel
ALISON Slovakia

V kybernetickej vojne sme uz
davno a teraz sa to prejavilo vo
vyhrotenej podobe a v priamom
prenose. Profesionali si si toho
vedomi a pracujd s obrovskym
nasadenim. Ak predstavitelia Sta-
tu hladaju rieSenia, ako zabezpe-
¢ia plyn a obilie, pytajme sa ich
stcéasne, ako ochrania obyvate-
fov pred kybernetickymi hrozba-
mi a dezinformaciami. A snaha je
v tomto pripade malo.

David Dvorak
auditor kybernetickej bezpec-
nosti Auditori.it

V ostatnych dioch som smutny

Z poznania, zZe az vojnovy konflikt,
a teda bezprostredné ohrozenie
je drajverom pre zvySenie rozpoc-
tu na obranu. Ano, zatial chape-
me, Ze treba zvysit konvenénu
obranu. Ale ¢ast z toho velmi
readlneho strachu by sa mala pre-
javit v rozpoc¢toch na kybernetic-
ki obranu. Doteraz sme hrozbu

a obranu len velmi neSikovne
modelovali. Po dvoch rokoch pan-
démie a otvoreného vojenského
konfliktu v Eurdpe je ¢as na real-
ne a konkrétne rieSenia.

Stanislav Smolar
manazér oddelenia
bezpecnosti Soitron

Jalius Selecky
senior technicky Specialista
ESET

Ruskom vyvolana vojna trva uz
par tyzdnov, ale vojnu v kyber-
priestore evidujeme roky. Prekva-
pilo ma, Ze spolu s invaziou sa
nespustil aj rozsiahly kyberneticky
Gtok, ktory by vyznamne poskodil
Ukrajinu. Hrozby kybernetickej
vojny zo strany Ruska sU obrovsky
problém. Po anexii Krymu v roku
2014 Ukrajina zac¢ala posilhovat
nielen armadu, aby bola pripra-
vena na konvencénu vojnu, ale aj
kybernetickl bezpecnost krajiny,
¢o moZe zohravat délezitd rolu.
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Roman Cupka

hlavny konzultant
spoloénosti Flowmon

a CEO Synapsa Networks

Zintenziviuji sa Gtoky z rizi-
kovych krajin, ktoré vyuzivaju
scasne viaceré techniky. Napri-
klad odstavovanie sluzieb slizi
ako maskovaci manéver, ked

sa GtocCnici v skuto¢nosti snazia
Lprepasovat” do organizacii skry-
té hrozby, aby kompromitovali
jednotlivcov alebo IT infrastruk-
tlry. OGakavam stupnovanie
sofistikovanych Gtokov, prehl-
bovanie polarizacie spolo¢nosti
spbdsobené informacnou vojnou
a verim, Ze doraz na bezpecnost
v kybernetickom priestore nabe-
rie na obratkach.

Martin Fabry

konzultant pre kyberbezpecnost
kritickej infrastruktiry

Accura

Udalosti majd znacny dopad aj
na nasu profesiu, kedze para-
lelne prebieha aj kyberneticka
vojna. Kriticka infrastruktuira,
napriklad energetika, zatial odo-
lava kybernetickym dtokom na
rozdiel od Gtokov na government
systémy. Ani jedna strana zatial
nevytasila tie najdevastujlicejSie
kybernetické zbrane, nachystané
ako zbrane poslednej inStancie.
Aktivacia by znamenala znacné
Skody na oboch stranach. Toto
obdobie bude mat dosahy aj na
kyberbezpecnost nasej kritickej
infrastruktary, lebo Gtocnici bu-
da prakticky preverovat odolnost
kybernetickej obrany. Treba sa
dokladne pripravit.
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Jan Golais
poradca bezpecnosti
Slovak Telekom

Zarmucuje ma nedostatocné vni-
manie doby, ktor( Zijeme. Neza-
bezpecené stranky, slabé hesla,
odovzdavanie Gdajov z platobnych
kariet na zavolanie. Pristup ve-
deni institcii a obchodnych spo-
lo¢nosti k podpore a bezpecnosti
pri spraclvani dat. Beru to ako
nutné zlo. Zlomom by bolo pocho-
penie a zohladnenie rizik najma
business continuity management
a spustenie testovania disaster
recovery plan. PoteSil ma pristup
Narodného bezpeénostného Ura-
du k blokovaniu dezinfowebov.

Ivan Kopacik
bezpecénostny expert
Gordias

Potesila ma (na pomery EU)
vizia radikalnej akceleracie eu-
répskych strategickych aktivit
kybernetickej bezpeénosti. Co by
trvalo roky, bude trvat mesiace.
A vSetko nasvedcuje tomu, Ze
koneéne bude prakticky efekt
zodpovedat readlnym potrebam.
BohuZial, opéat sa tak stalo, az
ked' situacia zasla do krajnos-
ti, ked'Ze stcastou konfliktu

na Ukrajine je aj kyberneticky
priestor.

Martin Fischer
manazér oddelenia bezpecénosti
VSeobecna zdravotna poistovia

Ludia sa v tejto situacii prirodze-
ne zacali viac zaujimat o svoju
bezpecnost, ¢o sa prenieslo aj
do oblasti informacnej bezpec-
nosti. VysSia ostraZitost Statnych
institdcii a siGkromnych firiem
preveruje ich pripravenost na
krizové situacie a moze v konec-
nom désledku posunut Groven
kybernetickej bezpecénosti zas

o krok dale;j.
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Peter Kolarov
generalny riaditel
Crayonic

Trochu ma prekvapilo, Ze v uz

aj tak tradi¢ne zdrojmi obme-
dzenej kyberbezpecénosti firiem
a institdcii sa aj v tychto dioch
pristupuje k prevencii s hlavou

v piesku. Ti, ¢o mdzu robit roz-
hodnutia na posilnenie kyber-
bezpecnosti, tak robia, Zial, az
po funuse. Ale tesi ma aspon
zvySeny zaujem o nasu pracu

a azda aj to, ze nie som CISO kri-
tickej infrastruktdry pod priamou
palbou - tymto vSetkym CISO-m
drzim palce!

Peter Dufek
manazér kybernetickej bezpec-
nosti Procare a Svet zdravia

Aj hackeri zo zoskupenia Ano-
nymous preukazali, Ze maju
nesmierne bojového ducha.

Na pozadi aZ tazko uveritelnej
vojnovej reality sa ich aktivity
doteraz pre nas oznacované ako
Skodlivé aktualne ukazali ako
vysoko pozitivne vnimana sofis-
tikovana sicast hybridnej vojny.
A tento spdsob boja nepozna
hranice krajin.

Diana Legdanova

vediica Useku bezpecnosti
Vychodoslovenska energetika
Holding

Sme devatdesiat kilometrov od
vychodnej hranice. Obavala som
sa, ze ked sa nieCo zomelie, tak
to bude prave v style ,kybervoj-
ny“, a ¢o to bude znamenat pre
nas security Gtvar, firmu, region
alebo cell spolo¢nost. Potesil
ma vSak pristup kolegov, ako
opat zafungovalo celé krizové
riadenie situacie z kyberpohla-
du. Je dolezité vediet, Ze sa
modzete spolahnit. Zarmucuje
ma na tom len nezmyselnost

a dosledky celého diania.

Robert Mramuch
manazér kybernetickej bezpec-
nosti MH Teplarensky holding

V suvislosti s hrézyplnymi
udalostami poslednych tyz-
dnov - nie je ¢as odkladat
bezpecnost. Nie je priestor na
docasné a kompromisné rie-
Senia. Dopadajlice bomby na
teplaren by spdsobili vo vysledku
rovnakl Skodu ako infikovanie
riadiacich systémov Skodlivym
kédom - ¢iasto¢n( alebo Gplnud
nedostupnost zakladnej sluzby,
ktoru by v tomto pripade pocitilo
obyvatel'stvo doslova ,na vlast-
nej kozi“.

Dominik Prochazka
riaditel odboru bezpecnosti
AGEL SK

Udalosti poslednych tyzdnov ne-
nechaji asi nikoho v pokoji ani
na poli kybernetickej bezpecnos-
ti. Detekéné systémy hlasia na-
rast aktivity a do médii sa ¢oraz
viac dostavaji ¢lanky o Gtokoch
réznych skupin. Vyvoj situacie
este viac zdoraznil nevyhnutnost
zavadzania prisnych pravidiel

a regulacii v oblasti kybernetic-
kej bezpecnosti. Ukazuje sa, Ze
rieSenia je potrebné aplikovat
prave teraz a necakat.

Matej Siles

manazér IT

bezpecénosti

UPC Broadband Slovakia

Manazéri bezpecénosti musia
vzdy mysliet na to najhorsie,

a tak nas aktuélna situacia vel-
mi nezaskocila. Kyberneticka
bezpecnost sa prave v takychto
chvilach dostava do popredia,

a to ma za nasledok zlepSovanie
jej stavu a tiez zvySovanie pove-
domia laickej verejnosti o tom,
ako sa chranit pred hrozbami.
My ako manazéri musime tato
situaciu vyuzit na presadenie na-
Sich potrieb, aby organizacie boli
na buddcnost lepsSie pripravené.
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Miroslav Chlipala
partner

Advokatska kancelaria
Bukovinsky & Chlipala

0 medzinarodnom prave ozbro-
jenych konfliktov sme ugili zo
skript z 80. rokov minulého
storocia. Bol som presvedceny,
Ze sa uc¢im o niecom, ¢o patri
do historie. AZ teraz som si
uvedomil, ako som sa hrozne
mylil. DalSia uéebnica asi bude
obsahovat nové pravidla a me-
dzinarodné dohovory pre vede-
nie vojny v piatej doméne. Je mi
to luto.

Henrich Snajder
manazér IT bezpecnosti
Orange Slovensko

V predpokladanej hybridnej
vojne ma prekvapuje, akému
enormnému narastu kybernetic-
kych utokov a incidentov treba
Celit. Zatial evidujeme v nasom
sektore skor pokles. Predpo-
kladam, ze sily a prostriedky su
presmerované na zaujmoveé cie-
le. Udalosti v spojitosti s ozbro-
jenym konfliktom na Ukrajine
nas dondtili prehodnotit riadenie
kontinuity podnikania na Grovni
celej korporacie.

Jaroslav Oster
predseda spravnej rady
Preventista.sk

Zlomom je narastajlci zaujem
laickej verejnosti o témy bezpec-
nosti, a tym aj isty narast bez-
pecnostného povedomia. Zar-
mucujucim je akGtny nedostatok
profesionalov pre prakticku
realizaciu i verejni diskusiu Uloh
vyplyvajacich z Akéného planu
kybernetickej bezpecnosti, ¢o
zniZuje kvalitu, odbornost i efek-
tivnost radu aktivit zvySovania
bezpecnosti.
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