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Uz je to tu. Bezpecnost
v dobe cloudovej je ina

FIRMY

ESte donedavna bol
status quo taky,

Ze informacna
bezpecnost sa
primarne sustredovala
na problémy

s infrastrukturou
insStalovanou

v priestoroch
spolo¢nosti. Nasleduje
vsak grandiozna
zmena.

ostatnej dekdde niektoré
Vspoloénosti aj zacali trans-
formacéné projekty smeru-

juce do cloudu, kedZe tam videli
potencidl, ale tieto iniciativy boli
viac-menej povazované za tieno-
vé IT. A to, samozrejme, zname-
nalo bezpec¢nostné rizika.

Vsetko sa v8ak velmi zmeni-
lo minuly rok. Rok 2020 bol ro-
kom, ked sa velkd ¢ast organiza-
cii snazila vymysliet sposob, ako
efektivnejSie pracovat a vytvarat
priestor na spolupracu svojich
zamestnancov.

A tu sa jednoznacéne ukazu-
je vyhoda cloudu. Zvlddnut taky-
to prechod bezpec¢ne si vSak vy-
Zaduje trochu viac nez iba ob-
jednat si dand sluzbu a zacat ju
vyuZzivat. Ako teda na to?

Vhodné riadenie a kontrola
Posun do cloudu by sa mal udiat
bezpecne. A na to je nevyhnutné,
aby organizacie dovolili svojim
bezpec¢nostnym timom vcas im-
plementovat dostato¢né riadenie
a kontrolu cloudového prostredia
a povaZzovali bezpeénost za prvo-
radd pri prechode do cloudu.

Identifikacia sticasného
stavu

Pochopit a kvantifikovat rizika
v sti¢asnej infrastruktire verej-
ného cloudu je dolezité nielen

z hladiska bezpecnosti, ale aj
riadenia efektivneho vyuZzivania
zdrojov, ktoré sa premieta do né-
kladov pre organizdciu.

Necakajte, az sa zlepsi
situdcia na trhu prace

Je luxusom cakat na to, kym sa
vytvoria timy bezpe¢nostnych
profesiondlov so $pecializadciou
na cloud, aj ked to by mal byt
dlhodoby ciel. Teraz musime
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Presun do cloudu prinasa vyhody a dalSie prileZitosti a zarover rizika, ktoré treba zohladnit.

hfadat cesty, ako redukovat rizi-
k&, kym sa tento dlhodoby ciel
stane skuto¢nostou.

Cloudovd infrastruktura je
viac a viac z pohladu zdkaznika
vnimand ako kéd, preto integruj-
te svoje timy v sulade s pristu-
pom vyvoj - bezpe¢nost - pre-
vadzka. Ide o pristup, ked st
vSetky tieto oblasti zahrnuté do
vyvoja, napriklad aplikdcie, aby
sa véas identifikovali a elimi-
novali nedostatky a slabé mies-
ta z pohladu bezpecnosti a pre-
vadzky.

Technolégia musi pracovat
pre vas

VyuZzitie technolégie bez ohla-
du na to, akt madte rozsiahlu
organiza¢nu infrastruktdru.
Rozhodne nie je efektivne vy-
uZzivat kapacitu $pecialistov na
to, ¢o modZete automatizovat

s pouzitim existujucich alebo
modifikovanych pracovnych
postupov.

Mali by ste vyuzit aktkolvek
dostupnu technolégiu, ktort ste
schopni zakomponovat do exis-
tujucich procesov a riadit sd-
¢asnym persondlom. Ako nevy-
hnutnd sa ukazuje prave integra-
cia s infrastruktirou ako kéd.

V praxi sa to realizuje systé-
mom pridefovania tloh v riade-
ni bezpe¢nostnych informaécif

Vyuzitie
technoldgie bez
ohladu na to, aku
mate rozsiahlu
organizac¢nu
infrastruktiru.
Daniel Suchy,

bezpec€nostny Specialista
Aliter Technologies

SNIMKA: DREAMSTIME

a udalosti (SIEM) a, samozrejme,
kontrolou pristupu zaloZenou na
plnenych tlohédch (RBAC) spoje-
nymi s preciznym riadenim roli
a zodpovednosti.

Neverte univerzalnym
rieSeniam
NesnaZte sa ndjst jeden ndstroj,
ktory vie robit vSetko. S tym,
ako rastie cloud, tak rastie aj trh
s podpornymi nédstrojmi a nie
zriedka sa stretdvame s rieSenia-
mi v$etko v jednom. Kde vsetko
velakrdt znamenad, Ze ni¢ nie je
poriadne.

I ked si to vyzaduje zvyse-
né usilie, je potrebné hladat rie-
Senia, ktoré zodpovedaju vasim
poziadavkdm a pontikaju to naj-
lepsie na trhu v danej oblasti.
Takymto spésobom si viete vy-
skladat to najlepsie riesenie pre
seba.

Rozdiel medzi aspechom

a katastrofou

Cloud sa dynamicky vyvija a ve-
lakrat poskytuje zna¢nd konku-
ren¢nu vyhodu pre organizécie,
ktoré sd schopné bezpec¢ne ho
implementovat a integrovat do
procesov. Avsak slovo bezpecéne
by sa nemalo nikdy vytratit,
pretoZe toto slovo je velakrat
jediny rozdiel medzi ispechom
a katastrofou.

PRAX

AKo si mozu pomoct
obce a malé mesta

Kybernetické Utoky za
nevyhybaju ani Slovensku
a uz vdbec nie mestam

a obciam.

,V praxi sa stretdvame
s phishingovymi mailami hro-
madne rozposielanymi zamest-
nancom, krddeZami identity na
socidlnych siefach ¢i hacker-
skymi tGtokmi na drady a fir-
my,“ upozornuje certifikovany
auditor kybernetickej bezpec-
nosti Michal Dorda zo spolo¢-
nosti auditori.it.

Krajina malych obci
Mestd a obce majui povinnost
urobit audit kybernetickej bez-
pecnosti nielen preto, aby mali
forméalny papier, ale najmd aby
chrénili bezpe¢nost obyvatelov.
,,Je v8ak obrovsky rozdiel
medzi obcou s tisickou oby-
vatelov ¢i mestom s desattisic
obyvatelmi, alebo bratislavskou
mestskou ¢astou,” hovori na z4-
klade sktsenosti z terénu bez-
pecnostny Specialista Alison
Slovakia Miroslav Macko. Tech-
nické a persondlne vybavenie
¢i bezpeénostné povedomie je
diametrélne odlis$né, ale povin-
nost majui rovnakda.

Samohodnotenie

Preto bolo novelizdciou zavede-
né samohodnotenie. U¢elom je
zjednodusit splnenie zdkonnej
povinnosti malym a mens$im
poskytovatelom zdkladnej sluz-
by. Tym, ktori maji povinnost
auditu, ale ich informac¢ny sys-
tém nepredstavuje tplne sofis-
tikovanu architekttru.

Formulédr k samohodnote-
niu je od novembra dostupny
na webovej stranke Ndrodného
bezpec¢nostného tradu.

Michal Dorda v$ak upozoriiu-
je: ,Samohodnotenie je mozné
realizovat len za urcitych pod-
mienok.“ Obec musi mat urce-
ného manazéra kybernetickej
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Mame viacej ako 2800 obci a miest, kde Zije menej ako desattisic obyvatelov.

bezpecnosti a nesmie mat in-
formaény systém III. kategorie.

Narocné dlohy
Zodpovednost za riadenie
kybernetickej bezpe¢nosti ma
vZdy prevddzkovatel zdkladnej
sluzby a jeho Statutdrny orgdn,
¢iZe starostovia a primatori.

Pochopitelne, tlohy, ktoré si
vyzaduji odborné sposobilos-
ti, je moZné realizovat aj vyu-
zitim doddvatel'skych sluZieb.
Nie je vS§ak moZné na dodédvate-
la preniest zdkonom stanovené
povinnosti.

Fakty a dokumenty
Dotaznik samohodnotenia
na zaklade aktudlneho stavu
vypliia manaZér kybernetickej
bezpecnosti pravdivo a tak,
aby bolo moZné uvedené tvrde-
nia v pripade potreby preverit.
Statna autorita odportca pri-
pojit aj dokumenty podporuji-
ce tvrdenia. Zaroveii je potreb-
né pridat aj pldn implementécie
opatren{ kybernetickej bezpec-
nosti na nasledujtce obdobie
schvdleny Statutdrom.
Vyplneny formuldr s pldnom
implementécie treba podpisat
kvalifikovanym elektronickym
podpisom a dorucit Narodnému
bezpe¢nostnému tradu.

Dobra robota

Poctivo spravené samohodno-
tenie spolu s prijatym pldnom
opatreni a jeho realizdciou
dokaze v malej obci zasttpit
ndro¢ny audit kybernetickej
bezpecnosti.

»Na audite usetrené prostried-
ky sa daju investovat do budo-
vania ¢i zvy$ovania bezpec¢nost-
ného povedomia zamestnancov
spolu s procesnymi a technic-
kymi opatreniami v praxi,” uza-
tvadra Miroslav Macko. Prdve to,
Ze pouZivatelia nesprédvne po-
uzivaju IT zariadenia, je podla
prieskumov naj¢astejsim vekto-
rom Utokov na Slovensku.

SNIMKA: DREAMSTIME

TRENDY

Menia sa pravidla a dnes rychlejsi vyhravaju nad silnejsimi

Roz3irena a virtualna

realita nam otvara branu
do kybernetického sveta,

v ktorom umel3d inteligencia
dokaze predpovedat
buducnost alebo vdychnut
pomyselny Zivot do
chladného Zeleza.

Robotika je novym odvetvim,
ktoré nam slubuje blahobyt. Naj-
vdc¢simi hrozbami sa stdvaju dto-
ky hackerov, ktorych sa mo6Zeme
obéavat aj vo fyzickom svete. Zis-
kanie vel'kych dét predstavuje
ohromné bohatstvo a matematici
st znovu v kurze. Nové platidld
negarantuji banky hmotnym
bohatstvom a ani rezervami.
Yuval Harari, profesor histo-
rie na Jeruzalemskej univerzite,
predpovedd novu éru vyvoja ¢lo-

veka - Homo deus, kde technolé-
gie budd sucastou Clovecenstva.

Ano, Zivot menia technol6-
gie, ktoré sa dostavaju aj na me-
nej o¢akavané miesta, akymi
s umenie, $port, vychova. Kto
adoptuje nové technolégie, prezi-
je. Ochrdnia vds napriklad pred
sofistikovanymi kybernetickymi
utokmi hackerov, ale aj pred pri-
mitivnym ttokom vandalov.

Predstavte si technolégiu, ktord
by chrénila vas pribytok tak, Ze
umoZni vstup len zndmym oso-
bdm. O nezndmej osobe by vés
proaktivne informovala a dvere
by sa otvorili len overenej osobe.
V pripade, Ze by sa v okoli objavi-
li viaceré nezndme osoby, dostali
by ste pocet a opis 0sob.

Mdm na mysli novy techno-
logicky startup priamo z MIT,
za ktorym stoji sldvna investic-
né skupina Sequoia. Investori,

Umela inteligencia je na ceste stat sa hlavnou technoldgiou budtcnosti.

SNIMKA: DREAMSTIME

ktori stéli pri dspechu firiem
ako Apple, PayPal, Oracle, In-
stagram, LinkedIn, WhatsUp,
Zoom ¢i Cisco Meraki, sa naj-
novsie rozhodli podporit firmu
Verkada.

Verkada je systém, ktory vyu-
Ziva umeld inteligenciu na spra-
covanie zvukového a obrazové-
ho zdznamu nielen na detekciu,
ale hlavne na prevenciu pred ne-
bezpecenstvom. Jeho integré-
cia na alarmy, senzory, kamery
a manazment vstupu vytvara ne-
preniknutelnd bariéru pre podo-
zrivé osoby alebo vozidl4.

Predstavte si proaktivne vy-
hladdvanie l'udi na zdklade far-
by tri¢ka alebo pohlavia, vozidla
zas na zdklade tovdrenského ty-
pu. To vSetko bez nutnosti vy-
tvdrania ddtového centra a dra-
hych serverov, diskovych poli,
switchov alebo firewallov.

Pamadtdm sa na jeden priklad,
kde zdkaznikovi ukradli zlode-
ji ,poolové” auto. SluZobné vo-
zidlo, ktoré si zamestnanec mo-
hol na defi pozicat, stdlo pocas
karantény v gardzi. Samozrejme,
vSetko zabezpecené, pod kame-
rou. Sluzbukonajtci bezpe¢nost-
ny operator si ani nevsimol v hi-
fe malych obrazoviek na moni-
tore, Ze sa nieco deje. O kradeZi
sa dozvedeli aZ po skonceni ka-
rantény.

Teraz si predstavte systém,
ktory by vdm poslal notifikaciu
hned, ako si do auta sad4 nezné-
ma osoba a odchddza.

Thomas Friedman vo svojej
knihe Zem je plochd napisal, Ze
na$e storo¢ie nebude priat silnym
tak, ako diktovala histéria. Budtc-
nost praje pripravenym, ktori do-
kaZu rychlo adoptovat najnovsie
technolégie. Andrej Aleksiev
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Scenare, ktoré by

ANKETA

Vedia vela o tom, ¢o nas ohrozuje, a robia
vsetko pre to, aby zabranili stratam a ujmam.
Ako vyzera no¢na mora profesionalov
kybernetickej bezpecnosti?

Rastislav Janota,

riaditel,

Narodné centrum kybernetickej
bezpecnosti SK-CERT

Nikto z vas by sa nechcel zobudit
na to, ze mu zaklope na dvere po-
licia, Ze z jeho pocitaca bol vedeny
Gtok. Alebo z inej oblasti - lekar
na pohotovosti sa spolieha na
zdravotny zaznam o vasej krvnej
skupine. Co ked ho vSak v systé-
me niekto zmeni?

Jan Adamovsky,
riaditel bezpecnosti,
Slovenska sporitelna

V noci zazvoni telefon a v hom sa
ozve: ,Asi mame nejaky virus, nic¢
nam nefunguje, ani vyroba, ani
distribdcia, stratili sme aj zmlu-
vy... niekto chce vykupné milién
v bitcoinoch.“ ,A ¢o zalohy?“ spy-
tate sa. ,Zalohy, tie sme planovali
tento rok zacat robit...“ Situacia,
ktora méze zruinovat velmi so-
lidne rozbehnutu firmu doslova

v priebehu minGt. Spytajte sa aj
v tej vasej, ako ste na ransomvér
pripraveni.

Martin Ocazvirk,

riaditel odboru informacnej
bezpecnosti a certifikacie,

Urad na ochranu osobnych tdajov

Najvacsia nocna mora pre bez-
pecaka je ignorancia bezpecnosti
ako takej zo strany vedenia or-
ganizacie a nezaujem investovat
do bezpecnosti. A to vratane
budovania bezpeénostného po-
vedomia firmy. Pre mna osobne
sU to dve mory, ktoré idd ruka

v ruke. Jednou je obava, Ze niekto
taha citlivé Udaje z organizacie

a ja o tom neviem. Druha je, ak
mi niekto znefunkéni a odstavi
systém a data. Aj ked' systém ob-
novim, reputacia uz, zial, ostava
posSramotena.

Jan Lichvar,
konatel, Axenta, s. r. 0.

Zasiahol vas (tok? Komunikujte!
To je jedna z najdolezitejsich za-
sad, ked vam opatrenia nestacia
a ocitnete sa v ,tme“. Rychla
komunikacia s partnermi - doda-
vatelmi, odberatel'mi, autoritami
- vam pomoze vyriesSit problém

a zmen§i stale pritomné hrozby.
Ziskate tak ¢as potrebny na zlep-
Senie opatreni a zniZite riziko do
buducnosti. Vychadzam z reél-
nych skisenosti, Ze na Slovensku
sa vSetci snazia veci ututlat a ne-
rozpravajl o prienikoch, hrozbach,
aby sa sami a aj druhi pougili.

Julius Selecky,
senior technicky Specialista,
ESET, spol. s . o.

Ked'Ze sa cely pracovny Zivot pohy-
bujem v IT security, je tato otazka
na samostatny ¢lanok :). Znicu-
jlca je kombinacia ransomvéru

a Gtoku na dodavatel'sky retazec
v hybridnom reZime fungovania na
pracovisku. Nasledkom moze byt
vyrazné naruSenie bezpecénosti
Gdajov, Unik dat, poSkodenie dob-
rého mena az zastavenie prevadz-
Kky. V s¢asnej situacii by takyto
Utok na nemocnice mohol viest az
k ohrozeniu Zivotov.

Tomas Zatko,
CEO, eticky hacker,

399: Je rok 2023. Teleféon mi
oznamil, ze moje najchulostivejSie
data su vonku. Interné firemné do-
kumenty? Nahaté fotky? Osobné
a finan¢né Gdaje o mojich zakaz-
nikoch? To, ¢o najviac zaboli prave
mna, precizne vybrala umela inte-
ligencia. Trafila sa. Vidim dokaz, ze
moje data sl naozaj u Gtocnika.
Vidim zoznam kontaktov, ktoré

k mojim datam dostand pristup,
ak nesplnim rozkazy Gto¢nika. Sa-
liem od zlosti.

Roman Varga,
manazér kybernetickej

Dovera zdravotna poistovia, a. s.

Prekonana kyberobrana a ciele-
ny Gtok na systémy zdravotne;j
starostlivosti sa dotknd toho naj-
cennejsSieho a mézu mat fatalne
nasledky. Ako by sme reagovali,
ak by Gtocnik zverejnil nase citlivé
zdravotné informacie na internete?
No¢nou morou je nenavratny vy-
maz zdravotnych zaznamov alebo
ich pozmenenie pred operaciou.
Po dspesnom kyberitoku méze
byt obmedzena starostlivost tyzd-
ne az mesiace.

Andrej Aleksieyv,
riaditel slovenskej pobocky,
Check Point Software

Dodnes ma prekvapuje, ako ve-
rime internetu a kolko dat sme
ochotni zdielat so socialnymi sie-
tami. Nielen preto, Ze spominané
informacie sa mézu zneufzit pri
phishingovych atokoch, ale z d6-
vodu narastajlcej hrozby kradeze
identity. Nikdy nebolo lahSie ziskat
Gver online, tak ako ziskat osobné
data zaujemcov o finan¢nu po-

- .

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Eurépa je konfrontovana ra-
dom bezpecnostnych hrozieb,
kyberterorizmom ¢i premysle-
nymi Gtokmi na kriticku infra-
struktdru. Coraz viac otvorene
zaznieva, Ze masivnejSie Gtoky
mozu byt sponzorované pria-
mo Statmi. Eurépska komisia

s podporou Europolu pokracuje
v prijimani zasadnych rozhodnu-
ti, tykajlcich sa online terorizmu
aj bezpecnosti volieb. Nocnou
morou profesionalov je, ak sa
zodpovedni tvaria, Ze tato téma
neexistuje.

Diana Legdanova,
veduca lseku bezpecnosti,
Vychodoslovenska energetika
Holding, a. s.

Stat sa moZe vselico, scenare su
rozne. No€né mory su asi rovnakeé,
¢i uz v private alebo biznise, len
maiju iny rozmer a rozsah. Pocit je
vSak Uplne ten isty. Najhorsia je
bezmocnost, ked' (to¢nik oviadne
vas priestor. Neviete, kto to je,
kde je, o vSetko vie, ako hlboko
je a éo ma v plane. Nemate situa-
ciu pod kontrolou, neviete, akymi
zbranami bojovat. Pride strach,
neistota, chyby. Zelany stav je
presny opak.

- .
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Tomas Hettych,

viceprezident,
ISACA

FaloSny pocit bezpecia vo viace-
rych rovinach. ,Nam sa nemoze
ni¢ stat - Cize dramatické podce-
novanie nasledkov kybernetickych
incidentov. ,Papiere to vyrieSia“

- vnimanie bezpecénosti len ako
potrebnej dokumentéacie, bez
procesov a nastrojov. ,Hadam to
nie je az také zlé“ - nespravna
interpretacia vysledkov analyz
a auditov. ,Dodavatel to vyriesi“

- presun vykonu aj zodpovednosti
na tretie strany.

Vysledky auditov ukazujd, Ze tieto
skutocnosti platia rovnako pre ve-
rejny aj sikromny sektor.

| &
Peter Katrinec,
obchodny manazér,

Flowmon a CEO bug bounty
platformy Hacktrophy

Apatia, strach z neznameho

a nekomunikovanie o kyberne-
tickej bezpecnosti. Stav, ked'

ma spolocnost hlavu v piesku,
ale telo v redlnom svete. Vtedy
sa zIi hackeri tesia, lebo o ich
¢innostiach ani nevieme a odha-
Iujeme incidenty prilis neskoro.
Za najdolezitejSie povazujem
zdielanie poznatkov a zaroven
schopnost tie informacie prijimat
a riesit. V osobnom Zivote je noc-
nou morou nepochybne kradez
pristupu do vlastného password
manazéra.

sme nemali zazit
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Peter Dostal,

generalny riaditel a predseda
Dozornej rady,

Aliter Technologies, a. s.

Vzhladom na ur¢enie systémov,

o ktoré sa starame pre nasich za-
kaznikov, nemdZem hovorit o kon-
krétnych dosahoch. Ale skuste si
hypoteticky predstavit, Ze niekto
vymeni v systéme na zobrazenie
spriatelenych a nepriatel'skych

sil identifikované objekty. No do6-
vodom na no¢né mory moze byt
aj mensia udalost, ako napriklad
dihé rady nespokojnych ludi ¢aka-
jacich na vydanie dokladu alebo
nevyplatené mzdy.

Ivan Kopacik,
bezpecnostny expert, Gordias, s. r. 0.

Jedného dna zistite, Ze mate vo
svojej sieti a systémoch domy-
selne zamaskované nezname
programy beziace na pozadi.
Neviete, ako dlho tam s(, o uz
vykonali a ¢o vSetko idu sposobit.
Neviete, Ci prave doposielaji nie-
kam poslednt Cast vasich citlivych
databaz alebo niekto neznamy
ovlada vase privilegované pristupy
vo vasich aplikaciach. Neviete ni¢,
a oCakavat moZete hocico...

Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Nocnou morou kazdého prevadz-
kovatela informacného systému, Ci
uz vdomacom alebo vo firemnom
prostredi, je situacia, ked zisti, ze
po incidente spdsobujicom stratu
alebo znepristupnenie dat nedoka-
Ze vykonat obnovu do pévodného
stavu. Dévodov moZe byt mnoho -
nema Ziadne zalohy, alebo ich ma,
ale sl nepouzitelné - necitatelné
médium, netestované zalohy a rad
dalSich neprijemnosti. A preto ne-
staci len zalohovat.

Blanka Vargova,
manazérka timu kybernetickej
bezpecnosti, U. S. Steel Kosice, s. t. 0.

Mojou doslova noénou morou je,
Ze raz mi uprostred noci zazvoni
sluzobny mobil a na druhom konci
bude bezradny kolega, ktory mi
oznami, Ze stoji niektora z kritic-
kych Casti zavodu a nik nema ani
Sajnu, preco sa tak stalo. Tento
scenar, nanestastie, méZe nastat
kedykolvek a u kohokolvek.

—
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Juraj Konik,
bezpecnostny manazér,
Allianz - Slovenska poistovia, a. s.

Rozhodne s to Uniky dat mimo
kancelarii. Cloudové GloZiska,

hybridna kancelaria a umela in-
teligencia dokazu zmanipulovat

a zneistit uz aj tak dost zméate-
ného zamestnanca. A zaroven
vytvarajl ideadlne podmienky, aby
digitalizacia a Priemysel 4.0 pri-
pravili nejedno necakané prekva-
penie. Data uz neunikaju zo ser-
verov, ale z domaceho prostredia
pouzivatela, ktory nedostato¢ne
dba na bezpecnost svojho pocita-
Ca, tabletu ¢i mobilu.
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Robert Mramuich,
manazér kybernetickej
bezpecnosti,

MH Teplarensky holding

Pre oblast utilit ide primarne

o bezpecnost OT, teda vyrobnych
systémov. V teplarenstve zabez-
pecuji vyrobu a dodavku tepla
obyvatelom, vyrobnym podnikom
a inym institdciam. Pripadné
dosahy sa rdznia podla typu od-
beratela, poskytovanej sluzby Ci
ro¢ného obdobia. Hrejlce radiato-
ry ¢i horlicu vodu vo vani berieme
ako samozrejmost, ktor( vSak
niekto musi zabezpecit a neustale
chranit.

Henrich Snajder,
manazér IT bezpecnosti,
Orange Slovensko, a. s.

0d nezabezpeceného domaceho
WiFi smerovaca cez zariadenia

v domacnosti az po data vo vase;j
firme alebo hesla od internetban-
kingu? Ano, prave nezabezpeena
domaca siet a pripojené zariade-
nia bez aktualizacii, navyse s pred-
nastavenymi heslami od vyrobcu,
predstavuji no¢ni moru nielen
pre sikromné osoby. V kombinacii
so slabym zabezpecenim vzdia-
leného pristupu do firemného
prostredia sl no¢nou morou aj pre
vas biznis.

Petra Zorvanova,
Specialistka informacnej
bezpecnosti,

Lidl Slovenska republika

Noc¢nou morou kybersveta je vo
velkej miere socialne inZinierstvo,
Gtoky na jednotlivca - zamest-
nanca, ktory musi byt pozorny

a obozretny pri otvarani priloh ¢i
hyperlinku v tele e-mailu. Casto
sa stretavame aj s telefonickymi
Gtokmi, ktoré sa pod natlakom
shazia zmanipulovat osobu na
druhej strane. Je preto doblezité
tato tému pravidelne rozoberat
a Skolit zamestnancov na vSet-
kych hierarchickych Grovniach.
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Marian Klaco,

veduci oddelenia bezpecnost
informacii/IT manazment kvality,
Volkswagen Slovakia

V biznis Zivote je no¢nou morou
kyberneticky Gtok, ktory ochromi
fungovanie firmy. Takéto situacie

maju negativny dosah aj na jej
zamestnancov. Standardny scenéar
moze byt phishing, ransomvér
alebo iny malvér, ochromenie
infrastruktury alebo strata dat.

V osobnom Zivote sme este zra-
nitelnejsi. Preto budme ostrafziti,
vzdelavajme sa a chranme seba

a svojich blizkych pred nastrahami
online sveta.
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Pavol Adamec,
vykonny riaditel oddelenia
Riadenie rizik,

KPMG Slovensko

Len jeden z mnohych prikladov na
tému ,uuups, na toto sme zabud-
li“. Casto koluje presved&enie, 7e
nase systémy su oddelené, nam
sa ni¢ nemoze stat. Az jedného
dna niekto na nejakom pracovisku
potrebuje robit nejaké jednodu-
ché administrativne prace, najde
v kute dlho nepouzivany pocitac

a zapne ho. A o par dni je zavirena
cela firma. Len sthra dopinajucich
sa opatreni ma Sancu.

Ivan Makatura,
generalny riaditel,
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

No¢nou morou kybernetickej
bezpeénosti st Smejdi, pristip-
kari a samozvani odbornici. Tym
v mnohych ohladoch napomahaju
novinari alebo PR manazéri, ktori
kybernetickl( bezpeénost (logic-
Ky) povaZzuju za pritazlivi tému.

Tibor Paulen,
manazér informacnej bezpecnosti,
Stredoslovenska distribucna, a. s.

Pracujem v spoloc¢nosti, ktorej
hlavnou naplnou je distriblcia
elektrickej energie do firiem a do-
macnosti. No¢nou morou je pre
mna scenar, ktory sa udial v roku
2015 na Ukrajine. Kyberneticky
Gtok vtedy zasiahol tri distribu¢né
spolocnosti a prerusil dodavku
elektriny pre viac ako 230-tisic
z&kaznikov. Skoda pri takomto
type Utoku je obrovska. Bez
elektriny mézu zostat nemocnice
a kritické prevadzky.
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Marek Zeman,

veduci oddelenia bezpecnosti
informacnych systémoyv,
Tatrabanka

Mojou no€nou morou informac-
nej bezpecnosti je ocakavanie
komplexného, uveritelného Gtoku
na obyvatelov, ktory spoji zname
informacné kanaly, jazykovu zdat-
nost, techniky socialneho inZinier-
stva, kybernetické zranitelnosti

a rychle ,instantné“ platby, ktoré
pridu po Novom roku. Povedomie
obyvatelov nie je pripravené na
komplexny Gtok. Ak bude utoc-
nikmi madro nastaveny, dosah
Gtoku bude zdrvujdci.
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