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Nepodcente vyznam silného

BEZPECNOST
Slovakom odcudzili
UcCty na Facebooku aj
Instagrame. Zmente si
heslo a skontrolujte
e-mail, vyuZzivajte
dvojfaktorovu
autentifikaciu.

Alzbeta Harry Gavendova ©hn

alzbeta.gavendova@mafraslovakia.sk

pakovanie - matka mud-
Orosti. Tak znie jedno z ka-

tegdrie klisé prislovi, no
treba si ho opét pripomentit. Je
totiZ nacase oprasit prihlaso-
vacie tdaje, teda meno a heslo
k vasim socidlnym siefam, e-ma-
ilom ¢i inym sluzbdm. Len pred
pdr dilami obletela svet sprava,
Ze hackeri maju k dispozicii mo-
mentdlne 3,2 miliardy e-mailov
a hesiel na jednom mieste.

Unik COMB

Rec je o doteraz najva¢som kom-
pilate uniknutych prihlasova-
cich idajov Combination of Many
Breaches, teda COMB. Tento su-
bor d4t nazyvali svetové médid aj
,matkou vsetkych tnikov*, kedzZe
i8lo 0 momentdlne najvacsi znamy
zoznam svojho druhu. St v iom
pekne pohromade doteraz unik-
nuté udaje. .,V novych zdznamoch
je podla vyjadrenia analytikov
len pribliZne 17 percent novych
dat, ktoré sa podarilo decrypto-
vat a ktoré eSte idajne neboli zve-
rejnené,” vysvetluje bezpe¢nostny
expert Lukas Stefanko zo spolo¢-
nosti ESET. Na porovnanie, do-
teraz bol povaZovany za najvac-

§1 inik hesiel Breach Compilation
z roku 2017, ked sa na ¢iernom tr-
hu objavilo 1,4 miliardy prihlaso-
vacich tdajov.

Novy COMB ¢erpd informd-
cie aj z tohto tniku, plus pridé-
va miliény dal$ich uniknutych
informdcii a spolu tak vznikla
najvacsia databaza, aka je zné-
ma. Situdcia sa podla vsetkého
tyka drvivej va¢siny pouzivate-
lTov a experti odporicaji zmenit
si hesla vo vasich sluzbach, kde
vyuZzivate staré zndme e-mai-
lové adresy. Upozoriiujeme, Ze
tnik hesiel neznamend okamZi-
té hacknutie vdsho u¢tu. Niekto
by sa musel zamerat konkrétne
na vds a skusat heslo z databdzy.
Automatizované systémy by sa
viak o to mohli pokusit. Castym
problémom navyse byva fakt, Ze
pouzivatelia vyuZzivaji rovnaké
e-mailové adresy a hesléd do roz-
nych sluzieb. V tom pripade sa
napriklad pri ziskan{ hesla od
LinkedInu moZe tto¢nik dostaf
aj do Google a Gmail uétu.

Problém s Facebookom
Len krdtky ¢as po zverejneni in-
formdcii o COMB sa na Sloven-

Overte si, Ci vyuZivate platnii e-mailovii adresu na prihlasovanie do roznych sluZieb.

sku aktuélne stretdvame s odcu-
dzovanim facebookovych tctov,
teda pouzivatelskych profilov
na Facebooku. Zatial nie je jas-
né, Ci tieto udalosti spolu stvi-
sia, no opdt sme pri téme sile
hesiel, aktualizacie prihlasova-
cich idajov i opatrnosti na so-
cidlnych sietach. Po tom, ako sa
0 svojej skiisenosti s pokusom
odcudzit tcet na Facebooku po-
delil so svojimi ¢itatelmi redak-
tor portdlu MojAndroid.sk Miro-
slav Schwamberg, do diskusie sa
mu zacali ozyvat ¢itatelia. Tych
spdja kuriézna zaleZitost. Ma-
ja svoj e-mailovy ucet na Azete.
Podstatou je, Ze mnoZstvo pou-
Zivatelov e$te v ¢ase zakladania
profilu na Facebooku vyuzi-

lo e-mail Azetu. Medzitym vsak
vo velkej miere nasttpil na scé-
nu Google, ktory pontkal svoj-
ho e-mailového klienta Gmail.
Obrovské mnoZstvo pouzivate-
lov tak preslo na Gmail, svoj fa-
cebookovy tcet vsak mali sta-
le prihldseny pod registra¢nymi
tdajmi v podobe e-mailu z Aze-
tu. Ak sa vSak podla podmienok
prevddzkovatela neprihldsili viac
ako 36 mesiacov do tGétu v Aze-
te, ich e-mail sa po tomto Case
stal neplatnym.

Ak sa utoc¢nici dostali k také-
muto zoznamu starych faceboo-
kovych tcétov s Azetom, mohli
napriklad uz iba vytvorit novy
e-mail s rovnakym ndzvom pred
zavindfom - a pri prihldseni na

Facebooku stlacit ,, Zabudol som
heslo®. Odoslalo ho jednoducho
na tento staronovy e-mail, avsak
uZ s novym majitefom. Ten-

to poskytovatel totiz ddva moz-
nost vytvorit po ur¢itom obdo-
bi novy e-mail s rovnakym me-
nom. A tak tto¢nik mohol dostat
do schranky e-mail na obnove-
nie hesla a stal sa majitelom 1¢-
tu na Facebooku. Cely problém

s odcudzovanim tc¢tov na Face-
booku ¢i Instagrame sa vsak, sa-
mozrejme, neviaze na Azet. Na-
vy$e Schwamberg mal napriklad
e-mailovy tcet na Azete aktu-
dlny, a tak vdaka linke podpory
problém nakoniec vyrieSil.

Ziadost o priatel'stvo
Redaktor HN Radoslav Petrik

sa tieZ stal obetou. M4 vsak ind
skiisenost a na prihldsenie do
Facebooku a Instagramu vyuZzi-
va Gmail. ,,Pri$lo mi upozornenie,
Ze moju Ziadost o priatel'stvo po-
tvrdil nezndmy muZ na Facebo-
oku, a pritom som Ziadne Ziados-
ti neposielal. Po kliknuti na toto
upozornenie som zistil, Ze z Fa-
cebooku som odhlédseny,” vysvet-
Tuje. Nasledne sa ukézalo, Ze je-
ho tcet bol zablokovany z dévodu
porusenia podmienok pouZivania.
,Na svoj Facebook som pritom uz
pekny piatok ni¢ nepridéval. Po-
dal som odvolanie na presktima-
nie, na ¢o mi bolo pomerne rychlo
70 strany socidlnej siete automa-
ticky odpisané, Ze tcet bol natr-

ZAKLADY BEZPECNEHO
POUZIVANIA )
SOCIALNYCH SIETi OD
SPOLOCNOSTI ESET:

1. Majte vzdy aktualizovany
operacny systém a bezpec-
nostny softveér.

2. Vytvorte si silné dIhé heslo
a pre kazdu platformu pouzi-
vajte jedinecéné heslo.

3. Chrante svoje konta dvoj-
faktorovou autentifikaciou.

4. Pouzivajte socialne siete cez
zabezpeceny prehliadac alebo
oficialne aplikacie a cez zaria-
denia a siete, ktoré poznate.

5. Nastavte si ¢o najstriktnej-
Sie nastavenia sukromia.

6. Zverejnujte minimum suk-
romnych informacii o sebe
a svojich blizkych.

7. Nepridavajte si medzi pria-
telov ludi, ktorych nepoznate.

8. Neklikajte na vSetko, ¢o sa
objavi na socialnych sietach.

Riad'te sa pravidlom dvakrat

meraj, raz rez.

9. Nezapdjajte sa bezhlavo
do akychkolvek aktivit promo-
vanych online. Sledujte len
overené stranky a predajcov.

10. Hlavné pravidlo: ,Ak nara-
zite online na nieco, €o vyzera
az prilis dobre na to, aby to
bolo skuto¢né, tak to pravde-
podobne skutocné nebude.“

(Zdroj: ESET)

valo zablokovany s tym, Ze aj po
preskiimani nie je moZné ucet od-
blokovat.“

Dvojfaktorové overenie
Zatial nevieme s istotou povedat,
¢i sme svedkami stvisiacich sys-
tematickych ttokov. Faktom v$ak
je, Ze aktualizaciou svojich pri-
hlasovacich tdajov ni¢ nepoka-
zite. Stefanko odportida navsti-
vit strdnky Haveibeenpwned.com
alebo Cybernews.com, kde si mo-
Zete skontrolovat, ¢i bola neja-
kym spdsobom vasa e-mailova
adresa kompromitovand. Ak dno,
odportc¢a zmenit si heslo i hesld
k dal$im sluzbdm, ktoré v spojeni
s lou vyuZivate. V lepSom pripade
vam moZu chodit na e-mail spa-
my ¢i pokusy o phishing, v hor-
Som pripade by sa niekto mohol
zmocnit vasho uctu. TieZ sa uis-
tite, ¢i v sluzbach a na socidlnych
sietach pouzivate platné e-mailo-
vé adresy. AK nie, ¢im skor si tie-
to udaje aktualizujte a nezabud-
nite ani na nové heslo.

,Viacero pouZivatelov svo-
je heslo nechce menit, pretoze
ho pouziva na viacerych d¢toch
uz roky a modifikuje ¢asom len
minimdlne,” vysvetluje zdklad-
nu chybu Vladimir Palecka, ex-
pert na kyberbezpe¢nost spoloc¢-
nosti Aliter Technologies. ,,Heslo
by sme z bezpe¢nostnych dovo-
dov mali menit minimélne raz
za pol roka. Silné a unikdtne hes-
lo je kli¢om k zabezpeceniu svo-

hesla

SNIMKA: REUTERS

jich dat.“ Idedlom je v kombindacia
velkych a malych pismen, zna-
kov a ¢isel. Zrejme najrozumnej-
$im rieSenim je vsak dvojfakto-
rové autentifikdcia. Je to ndstroj,
ktory rozsiruje tradi¢né vyuZi-
tie hesla. , To znamend, Ze okrem
beZzného stupna overenia cez hes-
lo priddvate dals{ stupen overe-
nia. Tento druhy faktor pritom
moze byt ndhodne vygenerovany
kéd, ktory vdm pride esemeskou
na mobil a je ho potrebné zadat
pri prihlaseni.”“ Vyuzit vséak mo-
Zete aj mobilnu aplikdciu, ako je
napriklad Google Authentificator,
ktory je k dispozicii pre mobil-
né zariadenia s opera¢nym systé-
mom Android aj iOS.
Dvojfaktorové zabezpecenie sa
pouZiva aj pri internet bankin-
gu ¢i online nakupovani, no ndj-
dete ho uz ddvno aj préve v rdm-
ci prihlasovania na Facebook, In-
stagram ¢i do vasho Google tctu
a Apple ID. Ak tto¢nik zisti vase
prihlasovacie udaje, stdle mu bude
chybat , druhy faktor” na overenie
totoZnosti a vpustenie do vasho
Gctu. Mobilny telefén, prostred-
nictvom ktorého sa vdaka ndhod-
nému kédu autorizujete dodatoc-
ne, méte pri sebe len vy. BohuZial,
vo svete st i pripady, ked bolo obi-
dené aj dvojfaktorové overenie. To
uz by ste sa v8ak museli stat ter-
¢om poriadneho ttoku ¢i virusu.
Momentélne je to stile rozumné
rieSenie a vyssi stupen zabezpece-
nia ako len heslo.

MOBILNE TECHNOLOGIE

Nefunkcny fotoaparat pod displejom ukryju do ramceka

Novy patent znac¢ky OnePlus
ukazuje dalsi sposob, ako vyrie-
$it predny fotoaparat tak, aby ne-
rusil plochu displeja. Zmensia
ho natol’ko, Ze sa zmest{ aj do
tenkého rdmika. Vyrobca One-
Plus si nedavno totiZ nechal pa-
tentovat dizajnovi metddu, ako
umiestnit prednt selfie kameru
do tenkého rdmika nad disple-
jom. Jeho rieSenie je tidajne lac-
nejsie ako priestrel displeja ¢i
novd integrdcia fotoaparatu pod
displej telefénu. Zatial je to len
patent a na pripadnu praktickd
ukdzku si vséak musime pockat.
Samozrejme, pontka sa otdz-
ka - nikomu inému to este ne-

napadlo? Ked sa v minulosti
spustila honba za ¢o najtensimi
rdmcéekmi okolo displeja, tak by
sa z logiky veci mal zmens$ovat
aj fotoaparat, aby sa stdle vosiel
a ,nezacldnal“ v displeji. Reali-
ta je ind.

Snimac v displeji
Optika fotoaparéatu a jeho sni-
mac potrebuji ur¢ité miesto na
to, aby robili to, ¢o majd. Vyrob-
covia radsej vymysleli sposob,
ako jeho sticasné rozmery napa-
sovat do plochy displeja, nez sa
pokdsit ho zmensit.

Jediny, kto pri fotoaparate
v klasickom rdmceku (nie vyre-

ze Ci priestrele) zostal, je vyrob-
ca Sony. AvSak jeho modely ma-
ju predsa len na dne$nu dobu ci-
telne $ir$i rdimcek nad displejom.
OnePlus oproti tomu difa, Ze
kompletny hardvér fotoapardtu
prisposobia tak, aby sa vosiel do
sticasnych, asi milimeter az dva
milimetre tenkych rdmcekov.

Nastolenie trendu

Ak sa to firme podari, mozno

sa strhne trend cCelnych fotoapa-
rdtov skor tymto smerom. Sel-
fie snimace integrované pod dis-
plej uz sice v prvej generdacii do-
razili na trh v podobe ZTE Axon
20 5G, avs$ak stale robia kompro-

misy napriklad v hustote pixelov
v mieste, kde je fotoaparat, aby
bolo cez ne lepsie vidiet. Vysled-
ky nie sd ani v tomto pripade ta-
ké dobré ako v pripade klasic-
kych fotoaparétov vo vyrezoch.
Navyse je takéto rieSenie aj dra-
hé na vyrobu.

Poddisplejové fotoaparaty
maju byt vSak jednym z hlav-
nych trendov tohto roka. Je
tak otdzne, nakol'ko ich vy-
robcovia dokdzu zlepsit a za-
roven tieZ zlacnit ich produk-
ciu. Ak sa v8ak po nich aj ten-
to rok zlahne zem, je mozno
OnePlus na spravnej ceste.

iDnes.cz/oma OnePlus sa netrapi s fotoaparatom pod displejom.

[i] ONEPLUS

Selfie camera in bezel area
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