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Cim je pre sektor prizna¢ny rok 2020

ANKETA
Klucové postavy
kybernetickej
bezpecnosti na
Slovensku sa vyjadrili
k najddlezitejSim
témam v odvetvi.
V spolo¢nosti Gartner aZ

74 % spolo¢nosti uviedlo,
Ze maju v umysle presuntt ¢ast
zamestnancov natrvalo na pracu
z domu. Prvou spolo¢nostou, ktord
tento pristup implementovala bol
Facebook, ktory neddvno ozndmil,
Ze natrvalo presunie 50 percent
svojich zamestnancov na pracu na
dialku. KedZe osobné stretnutia
st obmedzené, firmy a ich zamest-
nanci, viac ako kedykolvek pred-
tym, vyuZivaji moderné ndstroje
na komunikéciu
a spolupracu. Kym spolo¢nost
Zoom mala v decembri 2019 asi 10
miliénov Gcastnikov na stretnu-
tiach kazdy den, v aprili 2020 uz

hlasila viac ako 300 miliénov, ¢o je
ohromny 3 000-percentny nérast!

neddvnom prieskume

Rastislav Janota
riaditel' Narodného centra
kybernetickej bezpecénosti
SK-CERT

Rok 2020 je rokom pandémie CO-
VID-19, rokom skokovej zmeny spra-
vania vacsiny firiem na trhu v oblasti
vyuZivania internetu. Firmy masivne
zavadzaju pracu z domu. A tu je
hned' problém. Robia to vel'mi ¢asto
v strese a bez spravnej pripravy: bez
procesov, prispdsobenia vlastnej in-
frastruktdry, len s minimalnymi alebo
Ziadnymi bezpecnostnymi Skolenia-
mi pracovnikov ¢i zmeny spravania
na Urovni prevadzky vratane bezpec-
nostného dohladu. Toto vSetko vytva-
ra vela novych moznosti pre Gspesny
Gtok.

Martin Oczvirk

riaditel odboru informacne;j
bezpecnosti a certifikacie Uradu
na ochranu osobnych tUdajov

Nielen vo svete mbézeme badat vel-
ké Gniky dat a osobnych tdajov, ale
ani Slovensko tento rok nezostalo
vynimkou. Pribldaju Gtoky formou
socialneho inZinierstva, slvisiace so
zneuzivanim pandémie COVID-19.
Dalej st to Gtoky cez pomerne zane-
dbavanu oblast IoT (Internet of Thin-
gs), kryptoburzy a neposlednom ra-
de ransomvérové (toky. Aj v ochra-
ne osobnych Gdajov pribidajd Gtoky
formou ransomvéru. V roku 2020
je, Zial, kyberneticka bezpecnost pri-
li§ ¢asto na konci priorit roznych or-
ganizacii. Vedenie firiem jej zacina
venovat pozornost, aZ ked' uz pria-
mo pocituji nasledky kybernetické-
ho Gtoku.

Jaroslav Oster
predseda spravnej rady
preventista.sk

Tento rok priniesol okrem radu
inych aj 3 témy kybernetickej bez-
pecnosti. Do prvej patri dynamicky
narast tematicky orientovanych in-
ternetovych podvodov v sivislosti

s C-19, ako napriklad ponuky prace
na doma, podvodné eshopy a znac-
ny narast hoaxu k téme C-19. Druhd
skupinu ohrozeni predstavuju rbzne
formy pocitacovej kriminality vo
vztahu k detom, najma rdzne formy
kybersikany, cybergrooming a na-
rast Sirenia nevhodného obsahu.

A do tretice - digitalna stopa a foren-
zna analyza digitalnej stopy v trest-
nom konani prvykrat prenikajd na
Slovensku ako téma medzi odbornd
i laickl verejnost.

Ivan Makatura

generalny riaditel Kompetenéného
a certifikacného centra
kybernetickej bezpecnosti

Rok 2020 je prelomovy. Odhodlanie
Gtocnikov vyuZit jedineéné okolnosti
je zretelné. Vplyva totiZ na principy
spracUvania informacii, ktoré sa
ovela viac nez kedykolvek predtym
musia spolahnit na bezpecnostné
povedomie pouZivatelov. Nastali
vSak aj planované zmeny. Na zakla-
de Nariadenia EU o kybernetickej
bezpecnosti agentlra ENISA spra-
covala certifikacnl schému na po-
sudzovanie kybernetickej bezpec-
nosti vyrobkov, sluzieb a procesov.
Vznika tak historicky prva pravna
norma na certifikaciu bezpecénosti.
EU zaroven zasadne zvysila financo-
vanie kybernetickej bezpecnosti
prostrednictvom programu Horizont
Europe. Jeho Glohu bude aj zriade-
nie Eurépskeho centra odvetvovych,
technologickych a vyskumnych
kompetencii v oblasti kybernetickej
bezpecnosti.

Tomas Hettych
viceprezident ISACA Slovakia

Prebiehajlca ,koronakriza“ vSetky
organizacie prindtila dramaticky
prehodnotit svoje pracovné procesy,
personalistiku, otazky efektivity
vzdelavania a riadenia projektov,
moznosti prace mimo pracoviska

a samozrejme tiez plany kontinuity
a obnovy prevadzky. Organizacie,
ktoré mali skutoéne dobre napisané
a otestované plany kontinuity ¢in-
nosti, ktoré st mimochodom s(ic¢as-
tou riadenia informacnej/kyberne-
tickej bezpecnosti, boli na ,lock-
down*“ a pracu z domu podstatne
lepSie pripravené. Tieto spolocnosti
nemali problém dodavat svoje pro-
dukty alebo sluzby v pdvodnej kvali-
te a Gase ako pri beznej prevadzke.

Lukas Neduchal
podpredseda spravnej rady
Asociacie kybernetickej
bezpecnosti

Slovné spojenie , digitalna transfor-
macia“ dostalo v mnohych firmach
redlny, novy vyznam a mnohokrat
sa stalo podmienkou prezitia. Rast
pouZzivatelov online sluzieb, kom-
plexnosti prostredia a objemu dat,
znamenajl narast kybernetickych
hrozieb a priamych aj nepriamych

Utokov na fyzické a informacné akti-
va spoloc¢nosti a osobné tdaje sik-
romnych osbb. Data a z nich ziska-
né informacie su klGéom ku vSetké-
mu, ¢i uz konkurencénej vyhode ale-
bo k finanénym stratam vyplyvaja-
cim z nezabezpecenych IT rizik. Tak-
Ze Uplne zasadné je zvladnutie in-
tegracie oblasti prediktivneho riade-
nia rizik, bezpecnosti spravy dat

a vzdelavanie pouZivatelov.

Andrej Zucha
generalny riaditel Alison Slovakia

Rozvoj kyberkriminality, kybertero-
rizmu, kyberhaktivizmu, zvySena
miera hoaxov aj vyznamny podiel
prace a Stldia na dialku. Svet stoji
zhrozeny pred zistenim, Ze infras-
truktira tak ako je navrhnuta
dnes, sa stava slabinou. Vypocto-
vy vykon u viacerych spolo¢nosti
¢i Statu ako tak postacuje, avSak
ukazuje sa, Ze pristup je z pohladu
bezpecnosti nedostatoény. Chyba-
ja procesy, monitoring aj véasna
reakcia na ohrozenia, chyba kon-
trola aj riadenie. Zaroven vela roz-
behnutych a kvalitnych aktivit

v oblasti bezpecnosti je zabrzde-
nych, pretoZe je potrebné riesit za-
kladny chod a prezitie firiem alebo
Statu. Je to rok, ktory urobil doko-
nalé testovanie zranitelnosti v ce-
losvetovom meradle.

Peter Dostal
vykonny riaditel’ Aliter
Technologies

Firemné, Statne i Skolské systémy
sU v tomto roku vystavené vacsie-
mu riziku. Odhalili sa viaceré zra-
nitel'nosti popularnych kolaborac-
nych nastrojov. Nastastie sa poda-
rilo ich relativne rychlo adresovat.
S rozSirenim cloud technolégii na-
rastla zloZitost odhalovania Gtokov
a zacalo sa diskutovat o bezpec-
nosti 5G sieti. Aj tento rok bol
achillovou patou vacsiny IT systé-
mov najma ludsky faktor. A nejed-
nalo sa iba o socialny inZiniering
alebo chyby zamestnancov. Mno-
Zia sa aj pripady predaja citlivych
informacii. ZvySeny pocet heker-
skych Gtokov v kyber priestore po-
tvrdzuje, ako sme velmi zranitelni,
lebo niektori z nas pocas pandé-
mie nadobudli pocit, Ze online
svet je bezpecnejSi ako ten sku-
tocny.

Roman Cupka
hlavny konzultant Flowmon pre
strednu a vychodnu Eurépu

Zvysil sa tlak na zabezpecenie po-
skytovanych a realizovanych sluzieb
sUvisiacich s odlevom pracovnikov
pocas pandémie na ,pracu z domo-
va“. Organizacie museli promptne
reagovat na zachovanie kontinuity
¢innosti a nebolo to bezbolestné.
Tejto situacii sa prisposobili aj kyber
GtoCnici. Zaregistrovali sme opét
zvySeny pocet podvrhnutych emai-

lov, i webovych stranok a zneuziva-
nie dovernosti ludi v ramci phishin-
govych kampani.

Andrej Aleksiev
riaditel slovenskej pobocky Check
Point Software Technologies

Svet sa zmenil! Spdsob spoluprace,
ktory dnes vnimame ako ,,novy nor-
mal“ nas donutil hladat cesty ako
spolu komunikovat, spolupracovat
a navySe byt produktivny. V Check
Point sa za dva tyzdne od vypuknu-
tia pandémie 99 percent organiza-
cie prestahovalo do domacich kan-
celarii, ¢o bolo prvykréat v historii.
Ked sme zistovali, aké dosahy mal
tento ,novy normal“, 78 percent na-
Sich zamestnancov uviedlo, Ze ich
produktivita bola dokonca vyssSia

a zaroven dokazali lepsie zosuladit
SVOj pracovny a osobny Zivot. Komu-
nikacné platformy hlasia az tisicna-
sobné narasty, avsak tento novy
spbsob prace a komunikacie so se-
bou prindsa aj bezpecnostné rizika.
A preto ,novy normal“ bude hovorit
0 bezpecnosti stale a vSade.

Igor Urban
regionalny manazér Forcepoint pre
vychodni Eurépu

Forcepoint uz ostatné tri roky tvrdi,
Ze novym perimeterom su ludia,

a toto sa v roku COVID naplno preu-
kézalo. Témou Cislo 1 bolo, ako za-
bezpecit vzdialeny pristup v rdznych
oblastiach. Neprehliadajme vSak
hrozby typu Deepfake a nadchadza-
jace prezidentské volby v USA. Kaz-
dy z vas si uz urcite pozrel atraktiv-
ne video, na ktorom ma osoba mo-
difikovanu vypoved' a zrazu sme Siri-
telmi dezinformacnej kampane.

V sUcasnosti uz hovorime o Dee-
pfake as a Service s vyuZivanim
umelej inteligencie a tzv. deep lear-
ning technique. Do tretice su tu rizi-
ka spojené s masivnym prechodom
organizacii do cloudu bez potrebnej
miery zabezpecenia dat a monitoro-
vania spravania sa pouzivatelov

v cloude.

Marek Kral
vykonny riaditel Sec Tec

Tento rok priniesol novy spdsob
myslenia a urychlil vela rozhodnu-
ti. V kratkom Case sme sa posunu-
li az skokom k vacsej efektivite
prace a bezpecnejSiemu zmysla-
niu. BezpecénejSie sa spravame
nielen kvoli ochrane svojho zdra-
via, ale zaCiname si viac uvedomo-
vat aj svoju zranitelnost v kyber-
netickom priestore. Tato zmena
spravania a napriklad aj spravy

o Uniku citlivych zdravotnickych in-
formacii zvySuja povedomie o bez-
pecnostnych hrozbach. Pozornost,
ktor( si kyberneticka bezpecnost
zasl(zi, by sa mala odrazit nielen
v zvySenych investiciach, ale naj-
ma vo vzdelavani a budovani po-
vedomia.

Vladimir Fréo
Telekom & Network Security
Specialist Orange Slovensko

Technicko-organiza¢né opatrenia sU-
visiace s pandémiou postihli tento
rok asi kazdu firmu. KedZe u nas pri-
blizne 90 percent ludi mohlo praco-
vat zdomu uz predtym, mali sme
priestor venovat sa aj inym oblas-
tiam, napriklad vzdelavaniu v bezpec-
nosti pouZivania (nielen) firemnych
zariadeni. Ked' sme napriklad zistili,
Ze na firemnych pocitacoch stipa
mnozstvo opakujlceho sa malwaru
a vzrastlo aj pouzivanie video konfe-
rencii, davali sme fudom navody, ako
sa spravat uZivatelsky zodpovedne,
¢o robit a ¢oho sa vyvarovat, aby ¢o
najviac eliminovali rizika.

Richard Kiskovac
Security consultant Digital
Systems

So zavedenim opatreni proti Sireniu
nakazy doslo k rapidnej zmene po-
Ziadaviek na bezpecnost, na ktoré
bol len malokto vopred dostatocne
pripraveny. Dochadzalo najma k nut-
nosti pouZivania ad-hoc, ¢iZe rych-
lych rieSeni na komunikaciu alebo
pracu na dialku, kde bezpecnost ne-
bola prioritou ¢islo jedna. Rapidne
sa rozsirili prilezitosti pre pripadné
Gtoky - attack surface. Stredobo-
dom sa stal pouzivatel, zamestna-
nec a jeho Uroven bezpeénostného
povedomia. V plnej miere sa prejavili
tedrie o neexistujlicom perimetri,
ktoré mimochodom nie sU novinkou.
V kazdom pripade tato nova situacia
priniesla mnoho novych vyziev pre
bezpecnostnych manazérov a uka-
zala vyznamné priority.

Tomas Zatko
vykonny riaditel Citadelo

Na pracu z domu Casto neexistovali
bezpecnostné opatrenia, neboli pri-
pravené bezpecné vzdialené pri-
stupy a niektori pouzivali sikromné
pocitace infikované malvérom. Do
toho chaosu priSiel zvySeny vyskyt
phishingovych Utokov a tie manipu-
luja ludi k vyzradeniu pristupovych
hesiel a citlivych Gdajov. Zlo€inci pri-
stupuju k agresivnym praktikdm,
ako je vyzva ,zaplatte vykupné, inac
nakazime vas aj vasu rodinu CO-
VID-19*“. Zamestnanci s radostou
otvoria prilohu s predmetom ,,CO-
VID-19 bonus*“ a bonusom nie je vy-
plata, ale infikovany pocitac.

Marian Trizuliak
architekt kybernetickej bezpecnosti
Zapadoslovenska distribucna

Dramaticka situacia ohladne pandé-
mie a jej dosledky. Prvym ddsledkom,
ktory sme pocitili asi vSetci je okamzi-
ty prechod na pracu na dialku (z do-
mu). Druhym, je zneuZivanie tejto si-
tuécie Gtocnikmi na sofistikované
Gtoky. Najvyssi dopad ma ransomwa-
re (malware, ktory zasSifruje obsah
pevného disku). Denne sa na interne-
te objavuju informacie o malych, ale
aj velkych spolo¢nostiach, ktoré boli
takto poskodené (12/2019 - polikli-
nika v eskom Benesove). Utokom
bezprostredne predchadzaju Gniky in-
formacii, ¢o v pripade velkych spolo¢-
nosti zahfia nie len citlivé obchodné
informacie, ale Casto aj osobné Udaje
zakaznikov.

e
Pavol Adamec

poradca pre riadenie rizik KPMG
Slovensko

Tento rok vyraznejSie ukazal, ako sa
rozchadzajl porozumenie potrebam
s realitou v nasom prostredi. Ci uz
kvoli novym zakon a regulaciam, no-
vym Gtokom alebo novym pandémi-
am, firmy stale rozmyslaju o Giastko-
vych zaplatach na aktualny problém
namiesto systematického pristupu

k bezpecénostnym rizikdm. Neexistu-
je nejaka ,bezpecnost“ pre GDPR,
,nejaka“ bezpecnost kvoli audito-
rom, ,nejaka“ kvoli poZziadavkam
odberatela, ,nejaka“ pre Zakon

o kybernetickej bezpe¢nosti, ,neja-
ka“ kvoli hackerom dtoCiacim na
home office. Jedna firma znamena
jedny bezpecénostné rizika a potrebu
konzistentnej odpovede na ne.

Jana Puskacova
manazérka Utvaru IT bezpecnosti
MOL IT & Digital Slovensko

Ak doteraz budovanie bezpecénost-
ného povedomia koncovych pouzi-
vatelov nemalo najvyssiu prioritu,

v tomto roku nastava zmena. PouZi-
vatel v obave o svoje zdravie v kom-
binacii s pracou zdomu sa moze
stat ovela lahsie obetou kybernetic-
kého Gtoku. V minulosti sme doka-
zali aspon priblizne identifikovat ob-
sah ci typické znaky Skodlivého ma-
ilu ci webovej stranky. Dnes je téma
COVID-19 Zivnou pddou nielen pre
overené a neoverené fakty a infor-
macie, ale aj vhodnym odrazovym
mostikom pre prienik do firemnych
informacnych systémov cez najslab-
Sie ohnivko retaze.

Jan Adamovsky
Chief Security Officer Slovenska
sporitelna

Pandémia kompletne zmenila men-
talne nastavenie v korporatnom sve-
te. To, ¢o sme kedysi povazovali za
nemozné, robit z domu ¢i vzdialene,
sa zrazu stalo absolltne nevyhnut-
nym pre zabezpecenie zakladného
fungovania firiem. Prirodzenou vy-
zvou bolo urobit tdto digitalizaciu
bezpecne. Zaujimavym trendom su
aj nové typy Gtokov, kde sa viac pre-



